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SVET PREDATORJEV IN TERMINATORJEV

Goran Novkovié

ilan Gabor, eticni heker: »Po mojem mnenju se
bo leta 2030 napadalni agent umetne inteligence
kibernetsko boril z obrambnim agentom ume-
tne inteligence.« Tako bo v vojni in v miru. Poleg
agentov umetne inteligence (UI) bodo v realnem

svetu namesto rojev kobilic ali ¢ebel na sceni roji
dronov.
\ To ni fikcija, pac pa realnost, o kateri lahko veliko preberete v tokratni Podjetni

varnosti, drugi posebni izdaji Podjetne Slovenije na temo razli¢nih oblik napa-
dov in varnosti.

Svet se spreminja hitro. Poleg zgoraj omenjenega so znacilnosti sedanjega trenutka in bliznje prihodnosti
Se nekatere novosti:

"I Obrambno-vojasko podrocje postaja vse bolj podobno obi¢ajnemu biznisu: vsi iS¢ejo poceni in
« ucinkovito, ne pa glomazno in drago. IS¢ejo drone namesto tankov.

2 Kriminalno ozemlje je organizirano kot podjetje. Tam so vodje skupine, pisci kod, denarne mule, ki
« skrbijo za pranje denarja ...

Zmagovalec spopadov v prihodnje ne bo ve¢ tisti z najdrazjo opremo, temve¢ tisti, ki najbolje razume
omejitve tehnologije in jo zna pametno kombinirati s ¢loveskim odlo¢anjem. Tisti, ki uporablja cenovno
dostopne, mnozZi¢ne in operativho odporne resitve, lahko pogosto nevtralizira bistveno drazjo tehnologijo.

Kako zelo hitro se spreminja svet, kazejo naslednji podatki:

"I Stevilo kibernetskih incidentov se je lani pove&alo za 35 odstotkov. Glavni razlog je hitrej$a priprava
« sporocil ob pomo¢i Ul, brez ocitnih slovni¢nih in slogovnih napak.

Napadalci so izvedli priblizno 36.000 zlonamernih pregledov na . :
2 « sekundo, kar je 16,7-odstotno povecanje v primerjavi z letom ) BOdlte pOZOITll na
2024, kibernetsko varnost.

3 Ukradena sredstva se po izvedeni transakciji skoraj takoj razpr- A nevpozablte na
« Sijo prek mreze mednarodnih denarnih mul. finan¢no varnost!

@ [ N J
Na obrambnem in kibernetskem podro¢ju lahko vsak dan spremljamo ‘ / lf Z l a
konkretne primere napadov v novicah na svojih telefonih, racunalnikih, TV in radijskih sprejemnikih — vse
v realnem casu. A to za podjetja ni najvecja nevarnost.

() ] ] ]
Najvecjih finanénih izgub namre¢ ne povzrocajo hekerski vdori, temve¢ so to Se vedno vsakodnevni po- prl O nO Stl

slovni procesi. Finan¢no izérpavanje podjetij je danes redko videti kot spektakularen napad; pogosteje gre
za tihe, postopne odlive, skrite v legitimnih procesih. Slovenska policija in Zdruzenje bank Slovenije redno
belezZita primere korporativnih prevar, kjer posamezna oskodovanja podjetij dosegajo — ve¢ sto tiso¢ ali
celo milijone evrov!

Paziti moramo na splet razli¢nih varnosti: obrambne, kibernetske, financne, fizicne, tehni¢ne, pozarne, po-
tresne ... Informacije in nasvete o tem najdete v reviji, ki jo imate v rokah.




Promo

POSTAVILI SO SE 0B BOK NAJBOLISIM

Guardiaris se uspesno kosa z najvecjimi na svetu v obrambni
industriji, na nekaterih podrocjih je celo vodilen. Razloge
za njihovo rast in uspesnost nam je zaupal direktor Primoz
Peterca, ki je predstavil tudi njihove najbolj obetavne projekte.

ansko leto smo se na
istem mestu pogovarjali
o podjetju Guardiaris in
dejavnikih, katerih po-
sledica je vasa hitra rast.

KAKO OCENJUJETE

STANJE DANES IN KATERE
TEHNOLOSKE PRESKOKE TER
NOVE USMERITVE PODJETJA
STE DOSEGLI V ENEM LETU?
Guardiaris v enem letu definitivho
ni vec tisto, kar je bil lani (smeh).
Predvsem pa ni vec¢ eno podjetje.
Postal je sicer najvecji del skupine
podjetij, tako ali drugace, poveza-
nih v manjsi ekosistem, kjer sinergi-
ja ljudi razli¢nih znanj z neizmerno
motivacijo razvija v Sloveniji in po-
Silja v svet nove in nove produkte.
V ozji skupini so podjetja Carboteh,
Cerasynth, Panna Plus, nase so-
delovanje pa se je tudi s pomocjo
razvojnih programov slovenske
vojske (SV) razsirilo do podjetij RTC
Maribor, Keko oprema, SK, d. o.

0. in Se nekaj drugih. Kot skupina
delamo tudi na popolnoma novih
proizvodih, ki bodo predstavljali

del resitve prihodnjih konfliktov in
Slovenijo postavile ob bok velikim.
To je druzina radarjev za identifika-
cijo dronov, proizvodnja elektrike iz
vodika in Se nekaj briljantnih resitev
za izzive, ki prihajajo.

Ko STE LANI OMENILI IDEJO
O PRVIH ZACETKIH RAZVOJA
RADARJA ZA DETEKCIJO
DRONOV IN ENERGIJSKE
KOCKE, NAS JE ZANIMALO,
KAKO JE MOZNO, DA LAHKO
OBA SICER TAKO RAZLICNA
PROJEKTA TEMELUJITA

NA PODOBNI IN CISTO
SLOVENSKI TEHNOLOGUI?
Mogoce se res slisi enostavno,
ampak vsak od projektov je izredno

»Kot skupina delamo tudi na popolnoma novih proizvodih, ki bodo
predstavljali del resitve prihodnjih konfliktov in Slovenijo postavili ob bok
velikim,« pravi Ales Perko, direktor Cerasyntha.

kompleksen in kot tak sestavljen iz
vec podsistemov in modulov. Res
pa je, da je tehnologija na nekaterih
modulih pri obeh projektih izvorno
enaka in tudi med proizvodnjo zelo
sorodna. Tukaj govorimo o res po-
sebnih keramicnih plasteh, katerih
razvoj in izdelava je plod sloven-
skega znanja. V tem trenutku v
Evropi samo v Sloveniji obvladamo
fundamentalno tehnologijo takih
nanosov. Upam si trditi, da nobena
evropska korporacija ni na tej ravni
oziroma jih dobavljajo iz Kitajske.

ALl LAHKO RAZLOZITE MALO
BOLJ PODROBNO, KAJ BO
DEJANSKO NAREJENO V
SLOVENUI IN KAJ BOSTE
KUPOVALI OD DOBAVITELJEV
TER ALI BODO VKLJUCENI
TUDI PROIZVODI, NAREJENI
NA KiTAJSKEM?

Od mnogoterih podsistemov in
modulov bodo vsi narejeni pri nas.

Gre tudi za evropsko direktivo na
obrambnem podrocju, ki nam je s
tem dala celo neko prednost. Vsak
tak podsistem je mehanski ter
kombinacija mehanike in kemije ali
elektronike in programske opreme.
Zato je veliko priloznosti za vkljuci-
tev slovenskega znanja, razvoja, iz-
delave, integracije in testov. Razen
pri nas razvitih keramic¢nih materia-
lov so komponente od dobaviteljev,
ki jih kupujemo na evropskem trgu,
ki imajo certificirane logisticne
verige, kar je klju¢no, da se prepreci
vgradnja ponaredkov.

KJE TOENO STA PROJEKTA IN
KAKO STE SE JIH ZASTAVILI V
RAZVOJNEM, PROIZVODNEM
IN KOMERCIALNEM SMISLU?
SPLOSNO JE NAMREC
ZNANO, DA SO TOKOVI

V OBRAMBNI INDUSTRUI
OBRNJENI V SMERI VELIKIH
KORPORACLIJ IN DA PODJETJE

1Z SLOVENIJE Z NOVO
TEHNOLOGLJO VERJETNO
NIMA REFERENC, Kl BI
ZADOSTILE PRODORU NA
ZAHTEVNE IN VELIKE TRGE.
Oba projekta sta presla fazo mini-
malnega produkta, prototipa, tako
da smo v integracijskem delu podsi-
stemov in testiranjih na terenu. Pri
velikih projektih je najvecja dodana
vrednost povezovanje partnerskih
podjetij in akademskih institucij, saj
tako lahko dosezemo kriticno maso
moZzganov in proizvodnih zmoglji-
vosti. In ko to pogledamo kot celo-
to, se lahko pohvalimo s primernimi
referencami. Za uspeh projektov
proti uveljavljenim igralcem je po-
memben element tudi svez pristop
in moznost razvoja iz skoraj Cistega
koncepta, ki ni obremenjen z zgo-
dovino in kompatibilnostmi. Nasa
najvecja prednost pa je hitrost.
Sorazmerno majhen ekosistem, ki
obvladuje tehnologije in je finan¢no
podkrepljen, z lahkoto prehiteva
vse velike in okorne sisteme.

Kot VIDIM, V BISTVU
GUARDIARIS POSTAJA
KORPORACIJA, SAJ STE
AKTIVNO VKLJUCENI V
POPOLNOMA RAZLICNE
PROCESE, KI REZULTIRAJO V
PRODUKTIH, ZA KATERE NE
VIDIMO ENAKIH PRODAJNIH
POTI.

Ali obstajajo Se kaksna podjetja v
Sloveniji ali v tujini, s katerimi ste
vkljuceni v razvojne, oziroma v
komercialne procese in kaksne so
vase vloge v teh povezavah?

Nas najmocnejsi prodajni adut,

ne boste verijeli, je podjetje Panna
Plus, ki ze 20 let na celotnem
podrocju nekdanje drzave zastopa
svetovne korporacije na podrocju
obrambe. Ekipa, ki jo sestavlja 35
strokovnjakov, je tako kakovostno
vpeta v mednarodno sodelovanje,
da ji tuje korporacije popolnoma
zaupajo, ko predlagajo, da namesto
tujega umestijo v svoje projekte
slovenski produkt. Tako smo cez
celotno zgodovino tudi postavili
na noge Guardiaris, ki je letos
prvo leto ze samostojen. Na isti
nacin tudi financiramo vse ostale
projekte. Dejstvo je, da je obramb-
na industrija Se vedno zaprta in da

Mikro dopler radar zaznava vrtincenje elis dronov in ne drona kot objekta.
S tem novim pristopom so drasti¢no izboljsali razdaljo vidnosti drona.

so novinci, sploh iz malih drzav,
drugace skoraj brez moznosti
uspeha. Res pa je tudi, da brez
podpore slovenske vojske ne bi
imeli moznosti pridobitve financi-
ranja, znanja in testiranja, kar nam
posledicno omogoca, da se hitro
blizamo svetovnemu vrhu.

KJE vIDITE GUARDIARIS V
NASLEDNJIH LETIH IN KAKO
TRENUTNA SITUACIJA V
SVETU VPLIVA NA RAZVOJ
PODJETJA? KLJUB TEMU DA
VASI PODATKI SE NISO BILI
JAVNO OBJAVLIJENI, DELATE
DOBRO.

Tako Guardiaris kot Panna Plus sta
srednje veliki podjetji in zato zaveza-
ni k reviziji. Rezultati bodo objavljeni
Sele v drugem delu leta. Je pa
dejstvo, da smo uspesni. Kot sku-
pina smo precej zrasli. Guardiaris je
podvojil svoj promet glede na lansko
leto. Ni pa to posledica dogodkov
okoli nas, ampak trdega dela in
vlaganj zadnjih 20 let in dejstva, da
je 90 % naSega prometa ustvarjeno
v tujini. Svet je res velik, in dokler

si tega ne vtisnemo v gen, smo pac
omejeni na domace, velikokrat ne-
predvidljivo okolje. Seveda pa se ta
rast in na papirju prikazani dobicki
ne vidijo v likvidnosti. Vecja rast
zahteva tudi vecja vlaganje v razvoj,
ljudi in proizvodnjo, ki pa se zadnje
case ne cenijo. A po nekaj temacnih
letih se je vsaj zacel razvijati bancni
trg, ki ga prej za naso dejavnost
prakticno ni bilo, in lahko pohvalim
tako drzavno SID kot privatni Go-

renjski banki (GB) in Unicredit banki,
ki nam res stojijo ob strani.

KAKO VIDITE TRENUTNO
POLITICNO SITUACIJO

V SLOVENUI IN KAKO

LAHKO VPLIVA NA VASE
POSLOVANJE?

Predvsem ni dobro, da se pogled
na dolgorocno vizijo razvoja drzave
menja kot noc in dan. Je pa kot
kaze to del nase mentalitete in mi
je zal, saj bi bili danes res lahko ze
Svica. Zal mi je tudi, ko ekstremne
skupine mladih fantov in deklet
redno mazejo fasade stavb, v
katerih delujemo, in jih onecascajo
z neprimernimi grafiti in letaki. Mo-
goce se bo slisalo smesno, ampak
Ce v svetu primerjamo Stevilo smrti,
povzrocenih z alkoholom, in tistimi
z vojnami, je to razmerje skoraj
20:1. In verjetno vec gorja in posle-
dic nastane okoli druzin alkoholikov
kot v vseh vojnah skupaj. Razlika je
le, da se to dogaja skrito za stirimi
stenami in ne na televiziji. Cas je,
da bi te isti mladi ljudje nehali iskati
le politicne tocke, ampak zaceli
ustvarjati nov svet na drugacnih
postulatih in z drugimi mehanizmi.
Nasa napaka pri vzgoji mladine,
vsaj kar se zgodovine tice, pa je,

da danes mladi ne razumejo, da
prav revolucije z nasilnim rusenjem
obstojecega reda sprozijo vakuum
novega reda, v katerem nastane
prostor za nove vojne. In kot je
davno rekel Nikola Tesla, je boj
proti nevednosti veli¢astnejsi od
katerekoli zmage v vojni.
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Trg UI v obrambi
naj bi do 2035
zrasel na skoraj
30-35 milijard
USD.
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NOVA LOGIKA VOINE: HITROST, KODA IN
KONEC KLASICNE MOCI

W Kako droni in kibernetski napadi spreminjajo vojskovanje?

M Ali bo vojne odlocala tehnologija ali prilagodljivost?

W Zakaj so napredni sistemi v vojni lahko tudi Sibkost?

Maja Virant

azmeroma blizu Slovenije po-

tekata dve veliki vojni, ena

v Evropi, druga na BliZnjem

vzhodu. Ceprav sta geografsko

in operativno razli¢ni, obe ka-

Zeta, kako hitro se spreminja
vojskovanje.

V Ukrajini se vojna vse bolj odvija z droni, elek-
tronskim motenjem in v pogojih, kjer komunikacije
pogosto ne delujejo zanesljivo. Na Bliznjem vzhodu
pa vidimo kombinacijo naprednih raket, kibernetskih
napadov in natancnih udarov, ki jih je tezko pravoca-
sno zaznati ali ustaviti.

Vojn ne odloc¢ajo veé klasic¢ne platforme, kot so
tanki in letala, temvec vse bolj programska oprema,

avtonomni sistemi in hitrost odlo¢anja v realnem
casu.

Tehnologija napreduje zelo hitro, hkrati pa kaze
tudi svoje omejitve. Do leta 2035 bodo imeli strate-
Sko prednost tisti, ki bodo znali tehnologijo upora-
bljati pametno in jo zdruzZiti z ljudmi. Torej tisti, ki ne
bodo zaupali le strojem, navaja ameriski raziskoval-
no-strateski institut Atlantski svet v poroéilu Priho-
dnost vojskovanja 2025-2030.

A Kljucne tehnoloske novosti 2030—
= 2035

Do leta 2035 bodo bojiséa zaznamovale naslednje
kljuéne tehnoloske smernice:

Grafika: Spotnet

Iskra
ZE 80 LET ZVESTI SODOBNIM TEHNOLOGIJAM

Iskra, d. o. 0. letos obelezuje 80 let tradicije razvoja, industrijske
proizvodnje in tehnoloskih resitev. 1z podjetja z evropskimi
koreninami je zrasla v mednarodno prepoznavno skupino,

prisotno v stevilnih drzavah in industrijskih sektorjih.

kozi desetletja je

Iskra gradila razvojne,
proizvodne in integra-
cijske kompetence na
podrocjih energetike,
elektronike, telekomunikacij,
industrijske avtomatizacije ter ele-
ktrotehnicnih resitev za zahtevna
industrijska okolja. Danes skupina
povezuje dolgoletno industrij-

sko znanje, sodobne proizvodne
kapacitete in razvoj naprednih
tehnoloskih resitev z visjo dodano
vrednostjo.

|NDUSTRIJA, RAZVOJ IN
TRAJNOST

Iskra nadaljuje razvoj v smeri
digitalizacije, avtomatizacije proi-
zvodnje in energetsko ucinkovitih
resitev. Poseben poudarek namenja
trajnostnemu razvoju, modernizaciji
proizvodnih procesov ter razvoju
zanesljivih resitev za kriticno infra-
strukturo in kompleksna industrij-
ska okolja.

Skupina Iskra danes zaposluje vec
kot 1.650 zaposlenih in nastopa

na stevilnih mednarodnih trgih. S
svojimi podjetji in partnerstvi krepi

prisotnost v razli¢nih industrijskih
panogah ter Siri kompetence na
podrocju kompleksnih industrijskih
sistemov in integracij.

POMORSKA INDUSTRIJA IN
LADJEDELNISTVO

V zadnjem obdobju skupina Iskra
dodatno krepi svojo prisotnost tudi
na podrocju pomorske industrije

in ladjedelnistva. V skupino sta
vkljucena tudi ISKRA brodogra-
diliste 1 d.o.o. ter druzba 3. MAJ
Rijeka 1905 d.o.o. za brodogradnju,
s ¢imer Iskra Siri kompetence na
podrocju ladjedelnistva, remonta,
kovinskih konstrukcij in komple-
ksnih industrijskih projektov.

S povezovanjem industrijskega
znanja, proizvodnih zmogljivosti

in razvojnih kompetenc skupina
ustvarja temelje za dolgorocni
razvoj sodobnih industrijskih in
pomorskih resitev.

OBRAMBNA INDUSTRIJA

Iskra ponovno krepi tudi svojo
prisotnost na podroc¢ju obrambne
industrije. Podjetje sodeluje pri
razvoju, integraciji in industrializaciji

naprednih komunikacijskih, C4l in
elektrotehnicnih resitev za razlicne
platforme in vozila ter razvija kom-

petence za dolgoroc¢no sodelovanje
na domacih in mednarodnih projek-

tih. S svojo industrijsko tradicijo,
razvojnim znanjem in proizvodnimi
kapacitetami Iskra ostaja pomem-
ben partner pri razvoju sodobnih
tehnoloskih resitev za industrijo
prihodnosti.

SEKTORIJI, V KATERIH NASTOPA
DRUZBA ISKRA, D. O. O.

% Energetski sektor

% Elektronske in elektrotehni¢ne
komponente

% Industrijska avtomatizacija

% Telekomunikacije,

civilne in vojaske

% Pomorska industrija

in ladjedelnistvo

% Obrambna industrija

% Integracija sistemov in
napredne tehnoloske resitve

HTTPS: // WWW.ISKRA.SI/SL/
HTTPS://ISKRASHIPYARD.EU/
HTTPS://WWW.3MAJ.HR/
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5 Elektronsko vojskovanje in
= kibernetika
Nadzor nad elektromagnetnim spektrom bo ena
kljuénih prednosti prihodnjih vojsk. Motenje komu-
nikacij, zavajanje signalov GPS in kibernetski napadi
bodo nasprotnika lahko oslepili in zmedli Se pred

DAT - CON
SLOVENSKO ZNANJE ZA VARNEJSE MEJE

Vojn ne bodo vec odlocali tanki

in letala, temvec algoritmi,

roji avtonomnih sistemov, nadzor nad
elektromagnetnim spektrom in
hitrost odlocanja.

1 Avtonomni roji in brezpilotni sistemi
] (UXV)

Roji dronov (v zraku, na kopnem in pod vodo) bodo
delovali samostojno ali v koordinaciji z umetno in-
teligenco. Omogocéali bodo mnozi¢no izvidnistvo,
napade, elektronsko vojskovanje in samoobnavlja-
nje (Ce eden odpove, drugi prevzame nalogo), navaja
arXiv. Pricakovati je prehod od daljinsko vodenih k
visoko avtonomnim sistemom.

Umetna inteligenca in hitro
= odlocanje
Umetna inteligenca (Ul) bo drasti¢no pospesila zan-
ko OODA, to je opazuj—orientiraj—odloc¢i—deluj, na-
poveduje Financial News Media.

Dodaja, da se bo uporabljala za analizo ogro-
mnih koli¢in podatkov, predvidevanje gibov naspro-
tnika, avtonomno ciljanje in optimizacijo logistike.
Trg Ul v obrambi naj bi do 2035 zrasel na skoraj
30-35 milijard ameriskih dolarjev.

Hipersonic¢no orozje in usmerjena
= energija
Hipersonicne rakete (s hitrostjo nad 5 machov, torej
petkrat vecjo od hitrosti zvoka) bodo omogocale hi-
tre udare, ki jih je tezko prestreci.

Sistemi usmerjene energije (visokoenergijski la-
serji in mikrovalovi) pa bodo postali relativno poceni
in ucinkovita resitev za obrambo pred droni, raketa-
mi in roji, navaja Kongresna raziskovalna sluzba v
porocCilu Hipersonicno oroZje: Ozadje in vprasanja za
Kongres.

4 = Vecdomenska operacija (MDO)
Prihodnje bojevanje bo potekalo hkrati na vseh po-
drogjih: v zraku, na kopnem, na morju, v kibernet-
skem prostoru in vesolju. Kljuéna prednost bo spo-
sobnost, da vsi sistemi, senzorji in enote delujejo
usklajeno ter si v realnem ¢asu izmenjujejo podatke.

Prav hitra povezanost med razli¢nimi deli voj-
ske bo odloc¢ala o premoci, ugotavlja Institut za so-
dobno vojskovanje pri ameriski vojaski akademiji
West Point v publikaciji Kdo izvaja ve¢domenske
operacije?.

zacetkom klasiénega spopada. Vse pogosteje bodo
taksne zmogljivosti vgrajene neposredno v drone in
druge avtonomne sisteme.

Te tehnologije ne bodo delovale vsaka zase,
temvec¢ bodo tesno povezane in usklajene. Prav ta
povezanost bo bistveno povecala hitrost odloc¢anja
ter spremenila nacin, kako bodo potekali prihodnji
konflikti, poudarja amerisko obrambno ministrstvo v
dokumentu Strategija premoci v elektromagnetnem
spektru iz leta 2020.

B = Novi nacini bojevanja

Prihodnje vojne bodo vse manj podobne klasi¢nim
spopadom velikih armad in vse bolj hibridne, nepre-
kinjene ter pogosto vodene pod pragom formalno
razglasenega konflikta.

1 = Hibridni spopadi

Meja med vojno in mirom se brise: drzave se Ze da-
nes med seboj spopadajo s kibernetskimi napadi,
informacijskimi operacijami, elektronskim mote-
njem, gospodarskim pritiskom in prikritimi tehno-
loskimi sabotaZami, brez uradne vojne napovedi,
navaja raziskava Ponovni premislek o poveljevanju
in nadzoru Univerze Cornell. Tak$ne oblike konflikta
postajajo novo normalno stanje globalne varnosti.

Poleg tega sodobna bojis¢a dokazujejo, da pri-
hodnosti ne bodo ve¢ doloc¢ale posamezne drage in
kompleksne platforme, denimo tanki, letalonosilke
ali lovci pete generacije, temve¢ mnoZice poceni,
hitro proizvedenih in programsko prilagodljivih av-
tonomnih sistemov.

Konflikti v Ukrajini in na Bliznjem vzhodu potrju-
jejo, da lahko roji cenovno dostopnih dronov naspro-
tniku povzrocijo nesorazmerno visoke stroske ter iz-
ni¢ijo prednosti tehnolosko superiornih, a bistveno
drazjih sistemov.

Zmagovalec ne bo tisti z
najdrazjo opremo, temvec tisti, ki

najbolje razume omejitve tehnologije

in jo zna pametno kombinirati
s cloveskim odlocanjem.

IN ZASCITO KRITICNE INFRASTRUKTURE

Druzba DAT — CON se je v svetu uveljavila kot ponudnik
popolnoma integriranih mobilnih, stacionarnih in prenosnih
opazovalnih sistemov, namenjenih varovanju meja, kriticne
infrastrukture in visoko tveganih okolij.

odjetje DAT - CON,

d. 0. 0., ustanovljeno leta
1992 s sedezem na Polzeli,
se je uveljavilo na sve-
tovnem trgu kot vodilni
ponudnik naprednih varnostnih in
obrambnih tehnologij. Z vec kot tremi
desetletji izkusenj je podjetje specia-
lizirano za zagotavljanje popolnoma
integriranih mobilnih, stacionarnih

in prenosnih opazovalnih sistemoyv,
namenjenih varovanju meja, kriticne
infrastrukture in visoko tveganih okolij.

NAPREDNE RESITVE ZA
SODOBNE VARNOSTNE IZZIVE
Njihova ponudba vkljucuje cel asorti-
ma termicnih, dnevnih in SWIR kamer,
ki jih sestavljajo v elektroopti¢ne vec-
-senzorske enote, te pa integrirajo v
mobilne nadzorne enote, ki so poleg
senzorjev opremljene s pisarno in dru-
gimi visokotehnoloskimi senzoriji, kot
so radarji in drugi. Podjetje razvija tudi
enega najboljsih sistemov za zascito
pred droni in manjsimi brezpilotnimi le-
talniki. Za to resitev je konec leta 2023
prejelo prvo nagrado na tekmovaniu,
ki ga je organiziral Frontex, evropska

agencija za mejno in obalno strazo,
odgovorna za nadzor sengenskih meja.
Pomemben mednarodni uspeh je
podjetje doseglo tudi oktobra 2025,

ko je na mednarodnem Frontex C-UAS
tekmovanju na Portugalskem osvajilo
2. mesto. Dosezka potrjujeta visoko
raven strokovnega znanja, razvojnih
kompetenc in inovativnosti podjetja na
enem najhitreje razvijajocih se podrocij
sodobne varnosti. Podjetje prav tako
proizvaja platforme za zgodnje odkri-
vanje pozarov, prenosne opazovalne
sisteme BOPAS in obalni varnostni
sistem NEPTUNE.

LASTNA PROGRAMSKA OPREMA
Poleg strojnih resitev je DAT - CON
prav tako razvijalec svoje programske
opreme SOVA, ki se uporablja za kon-
trolo in vodenje opreme, ki jo proizvaja
podjetje, in opreme razlicnih partnerjev
po svetu. Programska oprema je bila
razvita za aplikacije obmejne policije,
obalne straze, vojske in mornarice.
Sistem poveze vec senzorjev v celovito
resitev, vklju¢no s kamerami, laserskimi
merilniki razdalje, radariji, radio fre-
kvencnimi detektoriji in dusilci, seiz-

micnimi senzoriji in drugi, ki kon¢nim
uporabnikom zagotavljajo kohezivno
operativno sliko.

STRATESKA PARTNERSTVA IN
RAZVOJNE USMERITVE

DAT - CON sodeluje tudi z domacimi
entitetami. Za projekt Mangart 25

je razvil novo platformo in kamerski
sistem, ki se uporablja za nadzor in opa-
zovanije okolice, vozila ter za sledenje

in zaklepanje razlicnih tar¢. Nadaljuje
razvoj naprednih integriranih resitev

za nadzor, opazovanje in situacijsko
ozavescenost. S kombinacijo lastnega
razvoja strojne in programske opreme,
dolgoletnih izkusenj in izrazite izvozne
usmerjenosti ostaja zanesljiv partner
uporabnikom na podrodjih varovanja
meja, zascite kriticne infrastrukture in
obrambnih aplikacij. Pri tem ostaja osre-
dotocen na inovacije, tehnoloski razvoj
in uspesno uveljavljanje svojih resitev
na zahtevnih mednarodnih trgih.

OpiO
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Nasprotnik, ki uporablja cenovno
dostopne, mnozicne in operativno
odporne resitve, lahko pogosto
nevtralizira bistveno drazjo tehnologijo.

Cenejse je ucinkovitejSe

= V ospredje stopa koncept »cenovno vzdr-
Zne mase« (affordable mass), kjer zmaga ne pripada
nujno tehnolosko najnaprednejsemu akterju, tem-
vec tistemu, ki lahko hitreje proizvaja, prilagaja in
nadomesca izgubljene zmogljivosti, ugotavlja McK-
insey & Company v ¢lanku Prihodnje obrambne teh-
nologije: ve¢domenske tehnoloske plasti za gradnjo
cenovno vzdrZzne mnozi¢ne zmogljivosti.

Hitro uvajanje novosti

= Kljuéna konkurenéna prednost prihodnjih
vojsk bo zato predvsem hitrost prilagajanja. Zma-
govale bodo sile, ki bodo sposobne v realnem ¢asu
spreminjati programsko opremo, prilagajati taktiko,
integrirati Ul ter uvajati nove sisteme hitreje, kot jih
nasprotnik uspe analizirati in nevtralizirati, poja-
snjuje globe Newswire v ¢lanku Prihodnost avto-
nomnega bojevanja je zapisana v kodi. Programska
oprema tako postaja enako pomembna kot strojna
oprema, razvojni cikel pa pomembnejsi od same ve-
likosti arzenala.

Navigacija brez GPS signala

= Poseben izziv bo delovanje v tako imeno-
vanem degradiranem okolju, kjer bodo satelitska
navigacija, komunikacijska omrezja in klasi¢ni sis-
temi poveljevanja pogosto moteni ali popolnoma
nedosegljivi, poudarja AINewsWire v ¢lanku Konec
zanesljivosti GPS-ja spreminja sodobno vojasko
strategijo (2026).

V taksnem prostoru bodo odlocali sistemi, ki
lahko delujejo avtonomno, navigirajo brez GPS si-
gnala, sprejemajo odlocitve z omejenimi podatki
in ohranjajo operativno ucinkovitost tudi v pogojih
intenzivnega elektronskega bojevanja. Prav odpor-
nost na izgubo povezljivosti postaja ena kljucnih la-
stnosti prihodnjih obrambnih tehnologij.

Poseben izziv bo delovanje v tako
imenovanem degradiranem okolju,
kjer bodo satelitska navigacija,
komunikacijska omrezja in klasicni
sistemi poveljevanja moteni

ali nedosegljivi.

PODJETNA vARNOST ¥

C = Ranljivosti pametnih tehnologij

Vendar tehnoloska superiornost sama po sebi ne
zagotavlja vec vojaske prednosti. Izkusnje iz Ukraji-
ne in z Bliznjega vzhoda jasno kazejo, da so tudi naj-
naprednejSi sistemi pogosto presenetljivo ranljivi,
kadar delujejo v okolju intenzivnega elektronskega
bojevanja, pise André Luhmer v ¢lanku Elektronsko
vojskovanje — klju¢ne lekcije iz Ukrajine.

Kdo nadzira elektromagnetni
= spekter

Motenje satelitske navigacije, prestrezanje komuni-
kacijskih signalov, kibernetski napadi na poveljniske
mrezZe ter manipulacija podatkovnih tokov lahko v
trenutku ohromijo tudi najdrazje in tehnolosko naj-
bolj sofisticirane platforme, opozarja Luhmer. Anali-
ze sodobnih konfliktov namre¢ kaZejo, da je nadzor
nad elektromagnetnim spektrom postal eden kljuc-
nih dejavnikov bojne uéinkovitosti.

Posebej ranljivi so sistemi, ki so mo¢no odvisni
od neprekinjene povezljivosti in satelitske navigaci-
je. Na ukrajinskem bojiscéu je elektronsko motenje ze
veckrat povzrocilo, da so droni izgubili orientacijo,
zgresili cilje ali postali popolnoma neuporabni, kar je
vojske prisililo k hitremu razvoju alternativnih navi-
gacijskih metod in taktik delovanja brez GPS signala,
pise Iryna Levytska v ¢lanku »Elektronsko bojevanje
onemogoca vec kot 50 % ruskih zraénih sredstev —
navajajo ukrajinske kopenske sile«.

Kako z navigacijo motijo ladje v
= Hormuski ozini?
Zaradi vse pogostejSih motenj so ukrajinski piloti
danes usposobljeni za delovanje v razmerah, kjer
izguba satelitske navigacije ni ve¢ izredna situacija,
temvec standarden del sodobnega bojevanja.

Podobni vzorci se pojavljajo tudi na Bliznjem
vzhodu, kjer elektronsko motenje ne vpliva le na
vojaske operacije, temve¢ tudi na civilni letalski in
pomorski promet. Obsezne motnje GPS signala v
Perzijskem zalivu in okolici Hormuske oZine so Ze
povzrocile napacne navigacijske podatke za stotine
ladij.

To potrjuje, da elektronsko bojevanje danes pre-
sega klasi¢no bojisce in neposredno vpliva na glo-
balno logistiko ter energetsko varnost, poroca The
Week v ¢lanku Kako motenje signala GPS povzro¢a
kaos na Bliznjem vzhodu.

Prihodnost zato ne bo nujno pripadala tehno-
losko najnaprednejsi vojski, temve¢ tisti, ki bo spo-
sobna razvijati preprostejSe, robustnejse in hitro pri-
lagodljive sisteme.

Jedro raziskav in razvoja

zasnovane, preizkusane in

komunikacije, programsko opr
C

gt

™

¢asu, ko se varnost,
tehnologija in odpor-
nost druzbe prepletajo
hitreje kot kadarkoli prej,
TIMTEC, startup podje-
tje skupine Boscarol iz Vipave, razvija
resitve, ki odlocanje spreminjajo v jasno
sliko, odziv pa v prednost. TIMTEC z
industrijskimi in akademskimi partneriji
povezuje slovensko in evropsko znanje
v napredne sisteme za kopno, morije,
zrak in vesolje, z mislijo zascite prebival-
stva, infrastrukture, okolja in poveceva-
nja zavezniskih zmogljivosti.

INTEGRIRANI SISTEMI

Jedro Timtecovega dela so integrirani
sistemi: hitro zasnovane, preizkusane in
modularne platforme, ki zdruzujejo sen-
zorje, komunikacije, programsko opre-
mo, mehatroniko in uporabnisko logiko
v zanesljive celote. V vertikali senzorjev
in podsistemov podjetje razvija avtono-
mne robotske sisteme in stabilizirane
vecsenzorske platforme za opazovanje,
sledenje in podporo odlo¢anju v zahtev-
nih pogojih. Pri sistemih t. i. »area denial
in anti-drone« TIMTEC gradi vecplastne
in nadzorovane elektromagnetne in ki-
neti¢ne zmogljivosti za zascito kriti¢ne
infrastrukture, vojaskih enot in civilnega
prebivalstva pred sodobnimi avtono-
mnimi groznjami.

VESOLJSKI SISTEMI IN
PODSISTEMI

Pomemben del razvoja predstavljajo
tudi vesoljski sistemi in podsistemi in z
njimi povezane storitve in tehnologije.
TIMTEC je s partnerji aktiven v pro-
jektih EDA, EDF in ESA na podrocju z
umetno inteligenco podprtega daljin-
skega zaznavanja, obdelave in distri-
bucije podatkov ter razvoja komunika-
cijske in strojne opreme za vesoljske in
zemeljske segmente. To pomeni vec¢ kot

v zanesljive celote.

/

i

tehnoloZko &irino: pomeni sposobnost
povezati podatke iz satelitov, zracnih
pIatFéﬁrm, kopenskih in pomorskih siste-
mov v uporabne informacije za odzivno
in odgovorno odloc¢anje.

NA MORJU IN V ZRAKU

V letu 2026 bosta tudi ladji Slovenske
vojske TRIGLAV in ANKARAN pluli z
integriranimi stabiliziranimi senzorskimi
platformami ROGAC, ki jih je izdelal in
jih integrira TIMTEC. Podjetje hkrati
sodeluje s Textron Aviation-Pipistrel

pri zasnovi in testni uporabi vecsen-
zorskega, ve¢namenskega opcijsko
pilotiranega zrakoplova X-925 TIMTEC
SURVEYOR, ki je del Timtecovega dela
v raziskovalnih aktivnostih za Ministr-
stvo za obrambo Republike Slovenije.

RAZVOINI LABORATORU IN
PROIZVODNI PARTNER

TIMTEC ni le razvojni laboratorij, tem-
vec tudi proizvodni partner. Njegova
racunalnisko podprta kovinsko-prototi-
pna delavnica izdeluje dele za medi-

djetja TIMTEC so integrirani sistemi: hitro
ularne platforme, ki zdruzujejo senzorje,
o, mehatroniko in uporabnisko logiko

cino, letalstvo, vesoljsko industrijo
in prehrambno industrijo, ob tem
pa podjetje uporablja tudi napredne
tehnologije 3D-tiskanja, vklju¢no s
polimernimi in kovinskimi postopki.

ODGOVORNI DO

SEBE IN DO DRUGIH

Tehnologija ima vrednost le, Ce je od-
govorna. TIMTEC svoje delo razume
kot zavezo k varnosti, preglednosti,
¢loveskemu nadzoru, spostovanju
temeljnih pravic in skladnosti z evrop-
skimi pravili za blago z dvojno rabo ter
smernicami za zaupanja vredno ume-
tno inteligenco. Standardi podjetja
temeljijo na natancnosti, sledljivosti,
partnerskem sodelovanju in preverja-
nju v realnih pogojih.

S¢ititi prihodnost pomeni razvijati
zmogljivosti, ki odvracajo tveganja,
resujejo zZivljenja in sluzijo druzbi.
TIMTEC dokazuje, da lahko slovensko
znanje v evropskem prostoru ustvarja
tehnologije, ki so napredne, uporabne
in eticno usmerjene.

SCITIMO BODOCNOST
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AREX

AREX — SLOVENSKO OBRAMBNO
PODJETIE Z GLOBALNIM DOSEGOM

AREX predstavlja eno najuspesnejsih zgodb slovenske
obrambne industrije - z zdruzevanjem lastnega razvoja,
naprednih proizvodnih tehnologij in dolgoletnih izkusSenj,
uspesno konkurira bistveno vecjim svetovnim proizvajalcem.

lovenija morda ni dr-
Zava, ki jo svet najprej
povezuje z obrambno
industrijo, vendar

je podjetje AREX iz
Sentjerneja dokaz, da lahko tudi
relativno majhno okolje ustvari
tehnolosko napredno podijetje z
mednarodnim ugledom.

V vec kot treh desetletjih delova-

nja se je AREX razvil iz podjetja z
mocnimi koreninami v orodjarstvu, v
enega najpomembnejsih proizvajalcev
obrambne industrije. Danes produkti
podijetja AREX dosegajo kupce po ce-
lotnem svetu, podjetje pa sodeluje z
vojaskimi, policijskimi in industrijskimi
partnerji najvisjega ranga. V Sloveniji
je podjetje AREX mocno povezano
tudi z Ministrstvom za obrambo,
Ministrstvom za notranje zadeve in
Ministrstvom za pravosodie ter vsemi
ostalimi vladnimi institucijami.

ZACELO SE JE Z OBDELAVO
KOVIN IN PRECIZNO
PROIZVODNJO

Podjetje AREX je bilo ustanovljeno
leta 1994 v Sentjerneju. Njegova
zgodba temelji na strojnistvu, proi-
zvodnji orodij in razvoju proizvodnih
tehnologij. Prav znanje s podrocja
obdelave kovin in precizne proizvo-
dnje je podjetju AREX omogocilo po-
stopno Siritev v obrambni sektor, kjer
so zahteve glede kakovosti, zaneslji-
vosti in sledljivosti med najstrozjimi
v industriji.

Danes je AREX del mednarodne
skupine, v katero spada tudi podjetje
STEYR ARMS, kar omogoca dostop
do sirsih razvojnih, proizvodnih in
prodajnih zmogljivosti.

VISOKA STOPNJA VERTIKALNE
INTEGRACIJE

Posebnost podjetja AREX je visoka sto-

pnja vertikalne integracije. To pomeni,
da vsi razvojni in proizvodni procesi
potekajo znotraj podjetja. AREX ne
proizvaja zgolj koncnih produktov,
temvec tudi stevilne dodatke, orodja in
druge klju¢ne komponente povezane
z obrambno industrijo. TakSen pristop
podjetju AREX omogoca vecjo prila-
godljivost pri izpolnjevanju specificnih
zahtev kupcev ter hitrejsi razvoj novih
resitev.

GLAVNI PRODUKTI...

Med najbolj prepoznavnimi produkti
podjetja so pistole kalibra 9 x 19 mm,
puske in puskomitraljezi razli¢nih
kalibrov, strelivo za usposabljanje,
linki in ostali produkti, zasnovani za
profesionalne uporabnike, med katere
sodijo vojaske in policijske enote, pa
tudi Sportni strelci in drugi zakoniti
uporabniki.

PISTOLE...

Pistole odlikujejo robustna konstrukci-
ja, zanesljivo delovanje in ergonomska
zasnova. Podjetje je skozi leta razvilo

Promo

vec razlicnih modelov in generacij, ki
se razlikujejo po dimenzijah, kapaci-
teti nabojnikov in namenu uporabe.
Pomembna znacilnost celotne druzine
produktov podjetja AREX je poeno-
tena zasnova upravljalnih elementov,
ki uporabnikom omogoca enostavno
prilagajanje med posameznimi modeli.
Podjetje AREX je skupaj s Slovensko
vojsko in Ministrstvom za obrambo v
letu 2025 dokoncalo razvojni projekt
pistole AREX DELTA L OR Gen.2 PP
za uporabnike Slovenske vojske, kar

predstavlja velik korak za skupno sode-

lovanje tudi v prihodnje.

««.PUSKE IN PUSKOMITRALJEZI...
AREX prav tako razvija in proizvaja
sodobne jurisne puske in puskomi-
traljeze, namenjene profesionalnim
uporabnikom. Med njimi posebno me-
sto zasedajo puske platforme AR15 v
kalibru 5,56 x 45 mm, ki predstavljajo
enega najbolj razsirjenih in preizkuse-
nih sistemov na svetu.

Puske na platformi AR15 so zasnovane

modularno, kar omogoca prilagaja-
nje razli¢nim operativnim zahtevam.

Uporabniki lahko oroZje opremijo z
razlicnimi opticnimi merki, svetilka-

mi, laserskimi oznacevalci in drugimi
dodatki. Zaradi ergonomicne zasnove,
nizkega odsuna in visoke natanc¢nosti
so taksne puske priljubljena izbira
vojaskih in policijskih enot ter drugih
varnostnih organizacij.

Pomemben del ponudbe predstavljajo
tudi puskomitraljezi kalibra 5,56 x 45
mm in 7,62 x 51 mm, ki vojaskim eno-
tam zagotavljajo podporo med bojnim
delovanjem. Taksni sistemi omogocajo
neprekinjeno delovanje z vecjimi kolici-
nami streliva ter so namenjeni podpori
pehotnih enot na razli¢nih vrstah opera-
cij. Zaradi robustne konstrukcije in visoke
stopnje zanesljivosti predstavljajo kljucen
element sodobnih oboroZenih sil.
Prednost podjetja AREX je v tem, da

ne ponuja zgolj posameznih oroznih
sistemov, temvec celovite resitve,
povezovalne ¢lene za strelivo, sisteme
za usposabljanje ter druge komponen-
te, potrebne za ucinkovito delovanje
vojaskih in varnostnih organizacij. S tem
se podjetje uvrs¢a med pomembnejse
evropske ponudnike sodobne obrambne
opreme.

««.STRELIVO

Zelo pomemben del proizvodnega
programa predstavlja strelivo za uspo-
sabljanje v vec izvedbah, od markirne
izvedbe MT-X do polimernega mane-
vrskega streliva BLAN-X ter do streliva
z gumijasto konico NL-X.

AREX je med vodilnimi evropskimi
proizvajalci vadbenega streliva, ki
omogoca urjenje vojaskih ter policijskih
enot. Taksno strelivo zmanjsuje obrabo
orozja, je lazje od klasicnega streliva in
omogoca ucinkovito izvajanje razlicnih
oblik treninga. Podjetje proizvaja vad-
beno strelivo za vec razli¢nih kalibrov,
vklju¢no s kalibri, ki jih uporabljajo
enote zveze NATO.

L

Taksni produkti postajajo vse pomembnejsi
del sodobnih varnostnih sistemov, saj omogo-

¢ajo stopnjevano uporabo sile in zmanjsujejo
tveganje za hujSe poskodbe.

PovEzovALNI €LENI ZA
PUSKOMITRALJEZE

AREX je eden najvecjih svetovnih proizva-
jalcev povezovalnih ¢lenov oziroma linkov
(LIN-X) za uporabo pri puskomitraljezih.
Gre za klju¢ne komponente, ki omogo-
¢ajo pravilno podajanje nabojev v orozje.
Podjetje proizvaja razlicne tipe linkov za
Stevilne standardne vojaske kalibre. Poleg
tega razvija tudi fleksibilne linke za strelivo,
ki se uporabljajo v vozilih, plovilih in drugih
specializiranih platformah.

BALISTIENA ZASCITA

V zadnijih letih podjetje Siri dejavnost tudi

na podrocje balisticne zascite. V ponudbi so
razlini zascitni sistemi, ki vkljucujejo balisticne
jopice, Celade in drugo osebno zascitno opre-
mo za vojaske ter policijske uporabnike. S tem
AREX postopoma postaja ponudnik celovitih
reSitev za obrambni in varnostni sektor.

ZANESLJIV PARTNER SVETOVNE
OBRAMBNE INDUSTRIJE

Velik del proizvodnje podijetja AREX je name-
njen izvozu. Podjetje sodeluje z mednarodno
priznanimi proizvajalci obrambne industri-

je ter dobavlja produkte in komponente
Stevilnim partnerjem po svetu, kar potrjuje
visoko stopnjo zaupanja med najvecjimi
igralci v industriji. Certifikati kakovosti ISO in
standardi AQAP dodatno potrjujejo skladnost
proizvodnje z zahtevami narocnikov.

AREX danes predstavlja eno najuspesnejsin
zgodb slovenske obrambne industrije. Z
zdruzevanjem lastnega razvoja, naprednih
proizvodnih tehnologij in dolgoletnih izku-
Senj podjetje uspesno konkurira bistveno
vecjim svetovnim proizvajalcem. Njegov
razvoj dokazuje, da lahko inovativnost,
strokovno znanje in osredotocenost na
kakovost ustvarijo globalno prepoznavno
blagovno znamko tudi v visoko zahtevni
obrambni industriji.

WWW.AREX.SI
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KIJE SO NAJVEC)! PREMIKI SLOVENSKE
OBRAMBNE INDUSTRIJE?

W Zakaj ima nisSna Slovenija najvecjo priloznost v obrambni industriji

doslej?

M Katera podjetja so nasi aduti v obrambni industriji?

MW Kako se je obramba razsirila in s tem odprla priloznost novim

podjetjem?

Kaja Kovic

lovenija ni vojaska velesila. Ni-
koli ni bila. Je pa nekaj drugega:
drzava znanja, inZeniringa in
specializiranih resitev. In prav v
tem je danes vrednost sodobne
obrambne industrije.

Ce je bila obramba neko¢ domena velikih drzav,
velikih sistemov in velikih tovarn, je danes vse bolj
odvisna od naprednih materialov, elektronike, sen-
zorike, umetne inteligence, kibernetske varnosti in
logisticne odpornosti. Tu Slovenija ni ve¢ na robu
zgodbe. Postaja del jedra.

V zadnjih letih se je spremenilo nekaj bistve-
nega: obramba ni ve¢ samo postavka v proracunu.
Postaja razvojni mehanizem gospodarstva. Evrop-
ska unija je za Evropski obrambni sklad v obdobju
2021-2027 namenila skoraj 8 milijard evrov, od tega
2,7 milijarde za skupne raziskave in 5,3 milijarde za
skupni razvoj zmogljivosti.

Hkrati globalni obrambni izdatki rastejo najhitre-
je vzadnjih desetletjih; po podatkih Stockholmskega
mednarodnega instituta za mirovne raziskave (ang.
Stockholm International Peace Reasearch Institut,
SIPRI) so leta 2024 dosegli 2.718 milijard dolarjev,
kar je najvec doslej.

CISTE IN CISTILNE TEHNOLOGIJE
7A POTREBE VOJSKE

V podjetju Iskra Pio iz Sentjerneja razvijajo napredne resitve s podrocja
cistih in cCistilnih tehnologij, ki se poleg farmacevtske in medicinske
industrije vse pogosteje uporabljajo tudi v obrambnem sektorju.

svojim znanjem, dol-
goletnimi izkusnjami in
inovativnimi pristopi pri-
spevajo k ucinkovitejSemu
vzdrzevanju opreme, vecji

varnosti osebja in zagotavljanju ustre-
znih pogojev za izvajanje zahtevnih
vojaskih nalog.

CISCENJE, DEKONTAMINACIA
IN VARNOST

Podjetje Iskra Pio se ukvarja s projek-
tiranjem in izdelavo opreme za Ciste
in Cistilne tehnologije ter velja za eno
vodilnih slovenskih razvojnih podjetij
na tem podrocju. Njihove resitve so
uveljavljene predvsem v farmacevtski
in medicinski industriji, vse vecjo vlogo
pa imajo tudi v obrambnem okolju.
Kot pojasnjuje projektni vodja prodaje
Ziga Rumpret, se ultrazvocne Eistilne
naprave podjetja uporabljajo tudi v
vojaskih zdravstvenih enotah, kjer
omogocajo ucinkovito in zanesljivo
¢isc¢enje medicinskih instrumentov.
Za potrebe vojaske delavnice v Kranju
so dobavili Cistilne linije s pralnimi in
susilnimi sistemi za vzdrzevanje respi-
ratornih mask, ¢utar in zascitnih oblek,
s ¢imer prispevajo k podaljSevanju
Zivljenjske dobe opreme in zagotavlja-
nju njene brezhibne uporabe.
Pomemben del njihovega razvoja
predstavljajo tudi dekontaminacijske

tehnologije, namenjene odstranjevanju
bioloskih, kemic¢nih in drugih nevarnih
kontaminantov iz prostorov, opreme in
vozil. Taksne resitve imajo pomemb-
no vlogo pri zagotavljanju varnega
delovnega okolja ter zasciti osebja v
zahtevnih operativnih razmerah.

V vojasnici v Cerkljah ob Krki, kjer
deluje vojasko letalisce, uporabljajo nji-
hove odsesovalne komore pri polnje-
nju akumulatorjev. Sistemi ucinkovito
odstranjujejo nevarne pline, ki nasta-
jajo med procesom polnjenja, in tako
prispevajo k vecji varnosti zaposlenih
ter zasciti delovnega okolja.

Podjetje razvija tudi mobilne labora-
torijske resitve za izvajanje kemijskih,
radioloskih in bioloskih analiz na
terenu. Sistemi vkljucujejo izolacijske
in zascitne komore, ki omogocajo
varno delo v zahtevnih razmerah in se
uporabljajo tako v farmaciji kot tudi v
obrambnem sektorju.

RAzvOJ MOBILNIH IN
NAPREDNIH RESITEV

V Iskri Pio pomemben del svojih
aktivnosti namenjajo razvoju novih
tehnologij za potrebe kupca. Po bese-
dah direktorja Andraza Rumpreta med
drugim razvijajo sistem za konzerva-
cijo in dekonzervacijo orozja, ki bo
omogocal ucinkovitejSe vzdrzevanje in
dolgoroc¢no zascito vojaske opreme.

Med kljuénimi razvojnimi projekti so
tudi mobilni kontejnerski sistemi za
dekontaminacijo oseb, elektronike

in vozil. Taksne resitve omogocajo
hitro vzpostavitev dekontaminacijskih
zmogljivosti na terenu in predstavljajo
pomembno podporo pri odzivanju

na izredne dogodke ter delovanju v
zahtevnih operativnih okoljih.

Podjetje razvija tudi koncept mobilnih
Cistih prostorov, ki omogocajo vzpo-
stavitev sterilnega okolja, kjerkoli je to
treba. Resitve so bile prvotno zasnova-
ne za potrebe farmacevtske proizvo-
dnje, zlasti za izdelavo visoko speci-
aliziranih terapij, kjer je zaradi kratke
obstojnosti zdravil kljucna proizvodnja
v neposredni blizini uporabnika.
Zaradi svoje prilagodljivosti pa

imajo mobilni Cisti prostori tudi velik
potencial za uporabo v obrambnem
sektorju. Uporabiti jih je mogoce

za zdravstveno oskrbo na terenu,
zacasne bolnisni¢ne enote, laborato-
rijske dejavnosti ali druge naloge, kjer
je treba zagotoviti nadzorovano in
sterilno okolje.

S povezovanjem znanja s podrocja
farmacije, medicine in inzeniringa
Iskra Pio razvija resitve, ki odgovarjajo
na vse zahtevnejse izzive sodobnega
obrambnega okolja in prispevajo k ve-
¢ji varnosti, ucinkovitosti in operativni
pripravljenosti uporabnikov.

Promo
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To pomeni, da se odpira trg, na katerem ne zma-
gujejo nujno najvecji, ampak tudi najbolj speciali-
zirani, agilni in tehnolosko sposobni. In to je prilo-
Znost, ki jo Slovenija lahko razume bolje, kot se zdi
na prvi pogled.

Kam gre vecina od 148 milijonov
= eviov?

Aprila letos je vlada v razvojne programe Slovenske
vojske uvrstila skoraj 148 milijonov evrov novih pro-
jektov. Najvecji delez, dobrih 122 milijonov evrov, je
namenjen sistemom brezpilotnih zrakoplovov.

Ze ta razporeditev sredstev je zelo zgovorna.
Kaze, kam gre sodobna obramba: v brezpilotne sis-
teme, podatke, povezljivost, avtomatizacijo in na-
tancnost.

To ni zgolj vojaska investicija. To je razvojni pro-
jekt, tehnoloska platforma in poslovna priloZnost.
Ko drzava kupuje drone, v resnici ne kupuje samo
letalnikov; kupuje senzoriko, komunikacijske resi-
tve, programsko opremo, vzdrZevanje, podatkovne
tokove, usposabljanje in logistiko. Obrambni nakup
postaja razvojna veriga.

Ce to razumemo pravilno, potem postane jasno
tudi nekaj drugega: slovenska podjetja v obrambni
zgodbi ne morejo vec igrati le vloge pasivnih dobavi-
teljev. Lahko so soustvarjalci resitev.

Slovenski obrambni projekti so na
= pragu trga

Najpomembnej$a beseda v tem trenutku ni oboroZe-
vanje, ampak industrializacija. Po ocenah obramb-
nega ministrstva in po izjavah drzavnega sekretarja
Bostjana Pavlina so slovenski obrambni projekti v
zadnji fazi razvoja in tik pred industrializacijo. To je
odloc¢ilna tocka.

Projekti niso ve¢ zgolj ideje in niso ve¢ samo raz-
iskovalni koncepti. Prihajajo na prag trga. Prihajajo
do tocke, ki jo razvojni inZenirji poznajo kot TRL 9 —
torej do stopnje dejanske uporabe, komercializacije
in operativne zrelosti.

A prav tam se v Sloveniji tradicionalno najvec-
krat zalomi: ne pri ideji, ne pri prototipu, ampak pri
prehodu v serijo, v proizvodnjo, v dobavno verigo,
v trg. Ce Zelimo v obrambni industriji zares uspeti,
moramo prvi¢ po dolgem ¢asu dokazati, da znamo
zakljuciti celoten lok — od znanja do izdelka.

PODJETNA VARNOST ¥

Odpira se trg,

na katerem ne zmagujejo
nujno najvecji, ampak tudi
najbolj specializirani, agilni in
tehnolosko sposobni.

250 slovenskih podjetij v razvojnih
= projektih

Dobra novica je, da Slovenija ni na zacetku. Po be-
sedah Ministrstva za obrambo RS se je grozd slo-
venske obrambne industrije v kratkem ¢asu razsiril z
okoli 58 na priblizno 140 ¢lanov, v klju¢nih razvojnih
projektih pa sodeluje ve¢ kot 250 slovenskih gospo-
darskih druzb. To ni ve¢ industrija v nastajanju. To je
industrija v aktivaciji.

Kljuéno je tudi, da danasnja obrambna industri-
ja ni ve¢ omejena na klasic¢ne proizvajalce orozja ali
opreme. Vkljucuje razvojno-raziskovalne institucije,
univerze, podjetja iz avtomobilske industrije, proi-
zvajalce elektronike, ponudnike IT-reSitev, logisticne
igralce in podjetja, ki delujejo na podrocju energije,
komunikacij ali naprednih materialov. Obramba je
postala Sirok tehnoloski prostor.

Tu se skriva ena najvecjih slovenskih prednosti.
Kot majhna drzava nimamo razkosja velikih serij.
Imamo pa moZnost, da postanemo mocni v nisah, v
komponentah visoke vrednosti, v razvojnih podsis-
temih in v povezovanju znanj, ki jih velike korporacije
pogosto razvijajo pocasneje.

Top 3:
= kje se Ze vidi premik?

Kateri so najpomembnejsi obrambni projekti doma,
v Sloveniji?

Brezpilotni sistemi
- Najvecji aktualni projekt je brez dvoma
podrocje brezpilotnih sistemov. Vlada je jasno poka-
zala, da bodo droni eden kljuénih stebrov prihodnjih
zmogljivosti. To ni presenecenje.

Brezpilotni sistemi so danes hkrati vojaska, var-
nostna, logisticna in civilna tehnologija. Uporabni
so v obrambi, pri nadzoru, varstvu pred naravnimi
nesre¢ami, opazovanju terena in podpori odloc¢anju.

Prav zato so idealen primer tako imenovane

Specialni sistemi
za varnostne in
operativne zahteve

TRANSPORTNI PROGRAM
logisticni kontejnerji
(CSC, ADR, RID, UIC, IMDG, IATA)

EMERGETSKI PROGRAM
baterijski sistemi, agregati,
komandne in krmilne postaje

EKOLOSKI PROGRAM

transport in skladiscenje
jedrskih cdpadkov IP-Type A{IAEA)

VARNOSTNI PROGRAM

infrastruktura zaledja. komandni
kantejnerji, balistika (AQAP)

it R

Podjetje Container d.o.o. ima vec kot
50-letno tradicijo na podrocju proizvodnje
logisticnih sistemov in je eno izmed
vodilnih podjetij na globalnem trgu

specialnih kontejnerjev.

Specializirani smo za celovit razvoj, oblikavanje,
proizvodnjo in testiranje Sirokega spektra
kontejnerjev, prilagojenih potrebam razli¢nih
industrijskih pancg.

V zadnijih letih smo Se posebej osredotoceni na razvoj
logisti€nih sistemov in opreme na podrocju vojaske
industrije, kjer se uspesno prilagajamo narai€ajofim
potrebam po vojaskih kampih, kontejnerjih s specialno
protibalisticno zascito, EMC komandnih postajah in
specializiranih enotah za skladi$€enje ter distribucijo
oroZja in medicinske opreme.

Najvecji aktualni projekt
je brez dvoma
podrocje brezpilotnih sistemov.

dvojne rabe. To, kar je danes vojaska resitev, lahko
jutri postane reSitev za civilno zascito, geodetski
nadzor, gozdarstvo ali reSevanje.

WWW.CONTAINER.SI
Container, d.o.0., BeZigrajska cesta 6, 3000 Celje
T: +3B6 3 42 63 224; T: +386 3 42 €3 24%6;
E: info@container.si, E: prodajo@container.si
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Ko drzava kupuje drone,

ne kupuje samo letalnikov.

Kupuje senzoriko, komunikacijske
resitve, programsko opremo,
vzdrzevanje, podatkovne tokove,
usposabljanje in logistiko.

2 = Opremljanje specialnih sil
Drugi pomembni domaci projekt je opremljanje spe-
cialnih sil Slovenske vojske. Na prvi pogled gre za
0Zjo niso, v resnici pa je to zelo zahtevno podrocje,
kjer so pomembne kakovost, zanesljivost, modular-
nost in interoperabilnost.

Prav tu se pogosto odpirajo vrata za podjetja, ki
so sposobna razviti specializirano opremo, komu-
nikacijske sisteme, nosilne elemente, optiko, pro-
gramsko podporo ali druge napredne resitve.

Specialne sile so v sodobnih vojskah pogosto
laboratorij prihodnje opreme. Kar se dokaZe tam, se
lahko pozneje razsiri tudi Sirse.

3 Odpornost infrastrukture in
= digitalizacija

Tretji pomembni domaci blok projektov je manj
spektakularen, a morda Se pomembnejsi: infrastruk-
tura, odpornost in digitalizacija. Sem sodijo delav-
nica za konzervacijo in dekonzervacijo na Vrhniki,
prehod Slovenske vojske na IP-telefonijo ter inve-
sticije v objekte za ve¢jo odpornost in neprekinjeno
delovanje.

Vsi ti projekti na novo opredeljujejo pojem
obrambe. Ta zdaj ne vkljucuje ve¢ zgolj orozja, pac¢
pa tudi delujoce omrezje, digitalno povezanost,
servisno sposobnost, vzdrZzevanje, komunikacijo in
odpornost institucij. Prav na teh podro¢jih ima slo-
vensko gospodarstvo veliko ve¢ kompetenc, kot jih
obi¢ajno pripisujemo »obrambni industriji«.

E Top 3 podrocja v EU, kjer je za
= Slovenijo najvec prostora

Na katerih podro¢jih pa se akterji slovenske obramb-
ne industrije lahko prebijejo v EU?

1 = Brezpilotni sistemi
Tu je smer jasna tako na nacionalni kot evropski rav-
ni. Ce Slovenija Ze doma vlaga najveé prav v drone,
potem je smiselno, da poskus$a ta znanja in referen-
ce povezati Se z evropskimi projekti.
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2 = Kibernetska varnost in digitalizacija
Srednjero¢ni obrambni program 2026—2031 izrecno
poudarja kibernetsko obrambo, digitalizacijo in ne-
kineticne zmogljivosti kot enega kljucnih razvojnih
poudarkov.

To je podrocje, kjer ima Slovenija podjetja, razi-
skovalce in relativno nizke vstopne ovire v primerjavi
s tezko oborozitvijo.

3 = Vesoljske tehnologije
Morda se slisi futuristiécno, a ni. Srednjerocni
obrambni program prvi¢ jasno opredeljuje tudi na-
cionalne ambicije na podro¢ju vesolja, torej razvoj in
uporabo vesoljskih tehnologij za obrambne potrebe
ter potrebe varstva pred naravnimi in drugimi nesre-
cami.

To je izjemno pomembno, ker pomeni vstop v
segment, kjer se srecujejo satelitski posnetki, geoin-
formacijski sistemi, opazovanje Zemlje, krizno upra-
vljanje in digitalna suverenost.

F- Kljucni model: konzorciji

Ce je treba iz vsega tega izlusgiti eno operativno lek-
cijo, je to naslednja: Slovenija sama po sebi ne bo
zmagovala z velikostjo, ampak s povezovanjem.

Kot najbolj obetaven se kaze konzorcijski model,
pri katerem drZzava podjetja, raziskovalce, fakultete
in razvojne ustanove poveze v konzorcij. Konzorcij
razvije produkt. Produkt pride do industrializacije.
Industrializacija odpre domaci in tuji trg.

To je model, ki zmanjsuje tveganje, pospesuje
razvoj in omogoca globalni preboj. Hkrati pa je tudi
najbolj realisti¢en za majhno drzavo, v kateri je zna-
nje razprseno.

Najvecja nevarnost: da ostanemo
= podizvajalci

NajlaZje je ostati dobavitelj komponent. Najlazje je
sodelovati kot podizvajalec. Najlazje je reci, da smo
del verige. Najtezje pa je postati razvojni partner, la-
stnik znanja in nosilec proizvoda.

In prav tu se bo odlocalo, ali bo slovenska
obrambna industrija v resnici razvojna priloznost ali
pa zgolj sezonski val naro€il.

Ce bomo ostali pri komponentah, bomo vedno
zamenljivi. Ce bomo razvijali produkte, algoritme,
sisteme in specializirane module z lastnim znanjem,
pa bomo postali prepoznaven igralec.

30 odstotkov doma: to je
= nhacionalna ambicija

Ena pomembnejsih politicno-gospodarskih ambicij
je, da bi priblizno 30 odstotkov vrednosti prihodnjih
obrambnih investicij ostalo v Sloveniji. To ne pomeni
nujno neposrednih nakupov izkljuéno pri slovenskih
podjetjih, temve¢ Sirsi domaci ucinek: vkljucevanje
slovenskih dobaviteljev, razvojnih ekip, vzdrzevalnih
zmogljivosti, proizvodnje komponent in raziskoval-
nih partnerjev v obrambne projekte.

Pomeni namre¢ naslednje: naj ne odtece vsak
evro obrambnih investicij brez sledi, ampak naj
pusti razvojni odtis v slovenskih podjetjih, na de-
lovnih mestih, pri znanju in davkih. Ce to doseZe-
mo, obrambni prora¢un postane del industrijske
politike.

Ce tega ne dosezemo, ostanemo predvsem ku-
pec tujih resitev.

GLOBALNI IN EVROPSKI OBRAMBNI TRG

*  Globalni obrambni izdatki:
2.443 milijard USD (2023)
Vir: Stockholm International Peace Rese-
arch Institute

*  Evropski obrambni sklad (EDF):
8 milijard EUR (2021-2027)
Vir: European Commission

*  Trg brezpilotnih sistemov:
vec kot 90 milijard USD do 2030
Viri: Deloitte, Statista, Fortune Business
Insights

Zanesljive resitve za varno
DVIGOVANJE IN PRITRJEVANJE BREMEN

V sodobnih sistemih industrije, logistike, zas¢ite in
reSevanja je zanesljiva dvizna oprema kljuénega pomena.
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SLOVENSKI ADUTI V DOBAVNIH
VERIGAH

Primeri slovenskega znanja v obrambnem
okolju in pri produktih dvojne rabe imajo skupni
imenovalec — visoka dodana vrednost, niSna spe-
cializacija, globalna vpetost:

= Dewesoft. Merilni sistemi za letalstvo,
vesolje in obrambne aplikacije.

=> Iskra. Elektronika, energetika,
komunikacijske resitve.

=> Pipistrel. Napredna letala in elektriéni
pogoni (tehnologije dvojne rabe).

CIFRE, KI GOVORIJO

* 148 milijonov evrov za nove projekte Slo-
venske vojske je vlada potrdila aprila 2026.

*  122,8 milijona evrov od tega je namenjenih
sistemom brezpilotnih zrakoplovov.

* 140 podjetij priblizno Steje grozd slovenske
obrambne industrije.

* 250+ podjetij sodeluje v klju¢nih razvojnih
projektih.

*  2.718 milijard dolarjev so leta 2024 dosegli
globalni obrambni izdatki.

* Skoraj 8 milijard evrov znasa proracun
Evropskega obrambnega sklada za obdo-
bje 2021-2027.

* 3 % BDP do leta 2030 predvideva sloven-
ski srednjeroc¢ni obrambni program kot cilj
obrambnih izdatkov.

e

N

V podjetju IBV d.o.o. ze 30 let nadaljujemo

100-letno tradicijo Verige Lesce ter zagotavljamo kakovostne

reSitve za najzahtevnej$a industrijska okolja.

Nase resitve uporabljajo podjetja iz industrije, transporta,

energetike ter podrocij zascite in reSevanja, kjer so

varnost, kakovost in zanesljivost klju¢nega pomena.

IBV d.o.o0. - tradicija, kakovost
in zanesljiv partner za zahtevne
sisteme prihodnosti.

Alpska cesta 43, Lesce § +386 4 530 20 60 in + 386 41 725 153

v BREMENSKE VERIGE IN VRVI

v DVIZNI IN POVEZOVALNI TRAKOVI
v'DVIZNA OPREMA IN KOMPONENTE
‘/PREGLEDI, TESTIRANJA IN CERTIFIKATI

X info@ibv.si
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Ce zelimo v obrambni industriji
zares uspeti, moramo prvic
Obrambno industrijo e vedno razumemo preozko. po dOIQEmEa_Su dOkazatl'
Sodobna obramba vkljuéuje: da znamo zakljuciti celoten lok
energijo, — od znanja do izdelka.

I = Obramba ni ve¢ samo vojska

DRONI, SIMULATORJI, AVTONOMNA VOZILA ...

Pogled iz prakse: Bostjan Skalar,

Grozd obrambne industrije Slovenije, GOIS

Ali so slovenska podjetja pripravljena?

»Seveda je nasa industrija, kar zadeva koncne
produkte, ki so zreli za komercializacijo, Se vedno
precej Sibka. Je pa treba povedati, da se z razvojnimi
sredstvi Ministrstva za obrambo Republike Slovenije
(MORS), ki znasajo okoli 23 milijonov evrov letno, ta
polozaj skokovito izboljsuje.

Kar nekaj izdelkov ima Ze zelo visoko raven teh-
noloske pripravljenosti, kar pomeni, da so prakti¢éno
zreli za komercializacijo. Prav z namenom, da bi bil
prehod v industrijsko fazo hitrejsi, je bila ustanovlje-
na druzba Dovos.«

Kje izgubljamo najvec¢ potenciala?

»lzzivi so predvsem v financiranju in koordina-
ciji. Del odgovora je Dovos, del pa boljsa vkljuce-
nost bank. Slovensko gospodarstvo je zelo mo¢no
v dobaviteljskih verigah, manj pa pri razvoju konénih
produktov z visjo dodano vrednostjo.«

Kje so konkretne priloznosti?

»Najve¢ na podrogjih: droni in protidronska za- Zav Slovenijo j? tvo pomembna pri- ;tavlja p.raktiéno.grgdje ) g L]
&¢ita, simulatorji, avtonomna vozila in daljinsko vo- loZnost za vkljucevanje v evropske internacionalizacijo in dolgoro¢no L
verige vrednosti, razvoj nisnih konkurencnost slovenskih podjetj. L

dene oboroZitvene postaje. PriloZnosti ostajajo tudi

v sodelovanju s tujimi podjetji in vklju¢evanju v do-
baviteljske verige.«

Podizvajalci ali razvojni partnerji?

»Razvoj konénih produktov kaze, da se lahko
uvrstimo visje v verigi. Cilj je, da se 50—60 odstotkov
izdelka proizvede doma. Interes tujih podjetij za so-
delovanje je velik.«

Je obrambna industrija tveganje?

»Vsak posel je tvegan. A vecina podjetij lahko
sodeluje kot del konzorcijev tudi brez posebnih do-
voljenj. Podjetja naj se ne bojijo iskati priloznosti.«

Varnost ali gospodarska priloznost?

»Obramba pomeni odpornost druzbe. In prav ta
odpornost odpira prostor za vklju¢evanje gospodar-
stva.«

Foto:Barbara Reya

prehrano,

logistiko,

digitalno infrastrukturo,

kibernetsko varnost,

satelitske podatke,

zdravstveno pripravljenost,

zmogljivost delovanja v krizi.
To ni ideoloska razsiritev pojma, ampak real-
nost. Srednjerocni obrambni program se ne osre-
dotoca le na klasi¢ne vojaske zmogljivosti, ampak
tudi na zracno obrambo, logisticne zmogljivosti,
letalsko bazo Cerklje ob Krki, digitalizacijo, kiber-
netsko obrambo, nekineticne zmogljivosti ter razvoj
obrambnih in civilno uporabnih vesoljskih zmoglji-
vosti. Hkrati program predvideva postopno povece-
vanje obrambnih izdatkov do treh odstotkov BDP do
leta 2030.

To pomeni, da se gospodarska priloZznost odpira
mnogo Sirse, kot si obi¢ajno predstavljamo.

*
*
*
*
*
*
*
*

J = Zakaj je zdaj pravi trenutek?

V zadnjih treh desetletjih Slovenija za tak premik ni
imela boljSega trenutka.

Evropa vlaga. Obrambni proracuni rastejo. Do-
bavne verige se preoblikujejo. EU iS¢e vec lastnih
zmogljivosti. Tehnologija je v srediS¢u obrambnega
razvoja. Slovenija pa ima hkrati dovolj znanja in je
dovolj majhna, da se lahko hitro premakne.

To je trenutek, ko lahko iz drZzave podizvajalcev
postanemo drzava razvojnih partnerjev. To je trenu-
tek, ko lahko obrambne projekte razumemo kot in-
dustrijske projekte. To je trenutek, ko lahko majhna
drzava zgradi velik poloZaj — ne s koli¢ino, ampak z
natancnostjo. Znanje obstaja. Vprasanje ni vec, ali
lahko sodelujemo. Vprasanje je, ali bomo vodili.

STANDARDIZACIJA KOT MOST DO NOVIH

TEHNOLOSKIH PRILOZNOST]

Evropa pospeseno krepi svojo varnostno in obrambno pripravljenost, kar odpira nove
razvojne in gospodarske priloznosti za evropska podjetja. V ospredju so inovacije,
tehnoloska zmogljivost ter vkljucevanje v skupne evropske dobavne in razvojne verige.

tem okolju so stan-
dardi in standardizaci-
ja klju¢ni povezovalni
dejavnik. Niso vec
zgolj tehni¢na zahteva, temvec
temelj interoperabilnosti, zau-
panja in ucinkovitosti. Standardi
omogocajo povezljivost sistemoy,
zmanijsujejo stroske in odpirajo
dostop do evropskih projek-
tov, kjer so usklajene tehni¢ne
specifikacije pogosto pogoj za
sodelovanje.

tehnologij in laZji izvoz. Najvedji
potencial se kaze na podrocjih
elektronike, programske opreme,
senzorike, materialov, mobilnosti,
kibernetske varnosti in specializira-
nih komponent.

Slovenski institut za standardizacijo
(SIST) ima pri tem vlogo klju¢nega
partnerja podjetjem. Omogoca jim
dostop do standardov, strokovno
podporo in vkljucevanje v razvoj
evropskih standardizacijskih re-
Sitev. Standardizacija tako pred-

Promo



OBRANILI SE BOMO LAHKO LE
S SKUPNIMI MOCMI

»Slovenija je v letih samostojnosti vzpostavila stabilen

in ucinkovit obrambni sistem, ki temelji na sodelovanju

drzavnih institucij, lokalnih skupnosti, gospodarstva in
druzbe,« poudarja Mateja Rokvic, v casu pogovora generalna
direktorica Direktorata za obrambne zadeve na Ministrstvu

za obrambo RS. Dodaja, da sodobna obramba ni vec zgolj
vojasko vprasanje, temvec sposobnost celotne druzbe, da se

ucinkovito odziva na razlicne Krize.

KAKO JE DANES SESTAVLJEN
OBRAMBNI SISTEM DRZAVE
IN KATERI SO NJEGOVI
KLJUCNI STEBRI?

Obrambni sistem Republike Slo-
venije sestavljata vojaska in civilna
obramba, pri ¢emer je pomembno
poudariti, da je obrambni sistem
eden od stebrov sistema nacio-
nalne varnosti, ki vkljucuje tudi
notranjo varnost ter sistem varstva
pred naravnimi in drugimi nesreca-
mi. Klju¢na znacilnost slovenskega
sistema je medsebojno usklajeno
delovanje vseh podrocij, saj sodob-
ni varnostni izzivi zahtevajo celovit
pristop, dobro pripravljenost ter
visoko stopnjo odpornosti drzave
in druzbe.

KAKSNO MESTO IN POMEN
IMA ZNOTRAJ OBRAMBNEGA
SISTEMA CIVILNA OBRAMBA?
Civilna obramba zdruzuje ukrepe
in dejavnosti drzavnih organov,
lokalnih skupnosti, gospodarstva,
zavodov, organizacij in drzavlja-
nov, s katerimi se podpira vojaska
obramba, ohranja delovanje drzave
in zagotavljanje delovanja gospo-
darstva ter oskrbe prebivalstva v
krizah, izrednem stanju in vojni.

V KOLIKSNI MERI JE
SLOVENUI USPELO
OBLIKOVATI UCINKOVIT
OBRAMBNI SISTEM?

Slovenija je v letih samostojnosti
vzpostavila stabilen in ucinkovit
obrambni sistem, ki temelji na
sodelovanju drzavnih institucij,
lokalnih skupnosti, gospodarstva

in druzbe. Posebej uspesni smo

pri medresorskem povezovanju,
strateSkem nacrtovanju, kriznem
upravljanju in razvoju nacionalne
odpornosti. Direktorat opravlja
naloge upravitelja obrambnega na-
¢rta drzave, ima pomembno viogo
pri usklajevanju podrocja kriticne
infrastrukture in hibridnih grozen].
Nikakor pa ne smemo mimo podro-
¢ja geoprostorske podpore in ve-
solja. Sodobna obramba namrec ni
vec zgolj vojasko vprasanje, temvec
sposobnost celotne druzbe, da se
ucinkovito odziva na razlicne krize.
Naj poudarim, da je Slovenija na
tem podrocju lahko vzor marsikate-
ri drzavi.

KAKSNA JE PRI TEM VLOGA
DIREKTORATA ZA OBRAMBNE
ZADEVE?

Direktorat skrbi za razvoj civilne
obrambe, krizno upravljanje, na-
¢rtovanje pripravljenosti drzave in
usklajevanje ukrepov za zagota-
vljanje neprekinjenega delovanja
drZzave in druzbe v kriznih razme-
rah. Med klju¢nimi nalogami so
priprava strateskih dokumentov,
kot so Strategija civilne obrambe,
Strategija odpornosti Republike

Slovenije do leta 2030, Strategija
za odpornost kriticnih subjektov.
Direktorat usmerja in usklajuje
aktivnosti za krepitev odpornosti
kriticne infrastrukture, izvajanje
priprav, ukrepov in dejavnosti za
pravocasno odzivanje na razlicne
vrste kriz in vojne, na podrocju
odpornosti in civilne pripravljeno-
sti, vojaske mobilnosti, podpore
drzave gostiteljice in izvaja naloge
za ucinkovito naslavljanje hibri-
dnih groZenj. Vse te aktivnosti
vkljucujejo koordinacijo z drugimi
ministrstvi, vladnimi sluzbami, lo-
kalnimi skupnostmi, gospodarskimi
druzbami, zavodi in organizacijami,
katerih dejavnost je posebnega
pomena za obrambo. Pomembno
podrocje ostaja tudi pridobiva-
nje kadra za Slovensko vojsko in
ozavescanje mladih o pomenu
varnosti, pripadnosti in krepitvi
vrednot.

KAJ) POMENI NACIONALNA
ODPORNOST IN ZAKAJ
POSTAJA VSE POMEMBNEJSI
DEL SODOBNE VARNOSTI?
Nacionalna odpornost pomeni spo-
sobnost drzave, druzbe in posame-
znika, da se pravocasno pripravijo na
krize, jih ucinkovito obvladujejo in
po njih hitro okrevajo. Gre za celovit
koncept, ki vkljucuje 13 podrocij, kot
so energetika, zdravstvo, prehran-
ska varnost, promet, gospodarstvo,

Promo

»Varnost in odpornost drzave temeljita na sodelovanju, zaupanju in pripadno-
sti,« pravi Mateja Rokvic, v ¢asu pogovora generalna direktorica Direktorata za
obrambne zadeve na Ministrstvu za obrambo RS.

finance. V sodobnem varnostnem
okolju, ki ga zaznamujejo hibridne
groznje, kibernetski napadi, motnje v
oskrbi in vplivanje na demokraticne
procese, odpornost postaja kljucna
za ohranjanje delovanja drzave in
druzbe tudi v izrednih razmerah.

KAKO POTEKA OBLIKOVANJE
SISTEMA NACIONALNE
ODPORNOSTI V SLOVENUI?
Slovenija sistem nacionalne odpor-

nosti gradi celovito in medresorsko.

Pomemben mejnik je bila nacio-
nalna vaja kriznega upravljanja in

odzivanja ODPORNOST24, ki je
pokazala dobre temelje sistema in
hkrati izpostavila podrocja za nad-
gradnjo. Na tej podlagi je bila spre-
jeta Strategija odpornosti Republike
Slovenije do leta 2030, trenutno pa
poteka izvajanje akcijskega nacrta
ter priprava nadaljnjih ukrepov za
krepitev pripravljenosti drzave in
druzbe. V direktoratu se Ze inten-
zivno pripravljamo na izvedbo vaje
ODPORNOST26.

KAKO OCENJUJETE
VKLJUCEVANJE PREBIVALSTVA
V SISTEM VARNOSTI IN
ODPORNOSTI?

Slovenija ima mocno tradicijo pro-
stovoljstva, solidarnosti in sodelo-
vanja ljudi ob nesrecah, kar pred-
stavlja veliko prednost nase druzbe.
Kljub temu ostaja pomembno
podrocje ozavescanja prebivalcev

0 osebni pripravljenosti, varnostni
kulturi in njihovi vlogi pri odzivanju
na krizne dogodke. Nacionalna
odpornost namrec ni zgolj naloga
institucij, temvec¢ odgovornost
celotne druzbe.

ZA KONEC - KATERO
SPOROCILO Bl POSEBEJ
IZPOSTAVILI?

Varnost in odpornost drzave te-
meljita na sodelovanju, zaupanju in
pripadnosti. Prav obcutek poveza-
nosti, odgovornosti do skupnosti
in pripravljenost pomagati drug
drugemu krepi druzbeno odpor-
nost. Zato je pomembno, da ob-
Cutek pripadnosti drzavi krepimo
Ze pri mladih. Lani smo ob prvem
Solskem dnevu vsem prvosolckom
podarili slovenske zastavice kot
simbol povezanosti in spostova-
nja do domovine. V okviru Dneva
civilne obrambe smo pripravili tudi
okroglo mizo o pripadnosti, prispe-
vek pa je bil objavljen v Zborniku o
civilni obrambi, ki ga izdamo vsako
leto ob Dnevu Civilne obrambe.
Knjiznicam osnovnih Sol in njiho-
vim podruznicam po Sloveniji smo
podarili knjigo Pravljicna Slovenija,
s katero Zelimo ze med otroki
utrjevati ljubezen do domovine,
odnos do skupnosti, vrednot in dr-
Zave - in prav tu, pri najmlajsih, se
zacne izgradnja varne in odporne
drzave, v kateri zivimo.

Promo
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DVOIJNA RABA: ALI POZNATE

VEPKOV IN ALENOS?

W Kako obrambne tehnologije prehajajo v civilno uporabo in

gospodarstvo?

M Kateri so konkretni primeri in kateri projekti v Sloveniji so

aktualni?

M Kje so poslovne priloZznosti za podjetja pri dvonamenskih

Gregor Lisec

tehnologijah?

o helikopter Slovenske vojske
pristane na gorski polici v Al-
pah, ne gre za vojasko opera-
cijo, ampak za reSevanje po-
nesrecenca. Ko transportno
letalo Spartan odvrze vodo
nad pozariSéem na Krasu, ne opravlja obramb-
ne naloge, temve¢ gasi ogenj. In ko vojaski
energetski sistemi zagotavljajo elektriko v kri-
znih razmerah, postanejo resitev, ki jo lahko
uporabi tudi gospodarstvo.
To so samo nekateri primeri, kako obrambne
zmogljivosti prehajajo v civilno uporabo.

V uradni opredelitvi dvojne rabe s strani Evrop-
skega parlamenta je sicer dvojna raba $Se vedno
predvsem zgodba o civilnih izdelkih in tehnologijah,
ki se lahko uporabijo tudi vojasko. Ker bi bili v napac-
nih rokah lahko zlorabljeni, so pod strogim izvoznim
rezimom, nad katerim v Sloveniji bdi ministrstvo za
gospodarstvo, turizem in Sport s pristojno komisijo
za nadzor izvoza blaga z dvojno rabo.

»Tovrstni izdelki in storitve lahko izboljSujejo Zi-
vljenja ljudi, a jih je mogoce zlorabiti. Avtoritarni rezimi
bi jih denimo lahko zlorabili za nadzor nad prebival-
stvom, teroristi¢ne skupine pa za izvedbo napadov,«
opozarja Gregor Zupan z ministrstva za obrambo.

Grafika: Spotnet

Partner podjetja
Defence Vehicles [talia

GSMOVO

Specialna vozila in oprema

MOVO d.o.0. se ponasa z vrhunsko strokovnostjo
na podrocju specialnih vozil, sistemske
integracije, predelav in naprednih nadgradenj.
podjetju zdruzujemo poglobljeno tehnicno znanje,
dolgoletne izkusnje ter strateska partnerstva z
vodilnimi globalnimi proizvajalci. Kot uradni
zastopnik IDV - Defence Vehicles Italia za
Slovenijo zagotavljamo celovit spekter resitev za
potrebe obrambe, zascite, reSevanja in drugih
zahtevnih operativnih okolij.

MOVO ne izstopa zgolj kot dobavitelj, temvec kot
celovit sistemski integrator, kar vkljucuje
svetovanje, konfiguracijo, implementacijo,
vzdrZevanje ter poprodajno podporo skozi
celoten zivljenjski cikel vozila. Nas pristop temelji
na zanesljivosti, natancnosti in popolni prilagoditvi
potrebam narocnika.

1DV

SOGG

info@imovo.si

WAASALITIOVO.SI

Limbiuiska cesta 2
2351 Limmbus, Slovenia

HE86 (0)51 362 282
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Trenutno najvecji potencial
prepoznavamo na podroc¢ju umetne
inteligence, kvantne tehnologije,
biotehnologije, vesoljske tehnologije,
kibernetske varnosti, naprednih
materialov.« Gregor Zupan

No, za slovensko gospodarstvo postaja vse bolj
zanimiva obratna smer — kako tehnologije in siste-
mi, razviti za vojaske namene, dobivajo konkretno
vrednost v zdravstvu, energetiki, zasCiti in reSevanju
ter varovaniju kriticne infrastrukture ...

Prav na tej tocki se sreCata razlagi Gregorja Zu-
pana z ministrstva za obrambo (MORS) in Bostjana
Skalarja, direktorja Grozda obrambne industrije Slo-
venije GIZ-GOIS, ki kaZeta, da dvojna raba vse bolj
postaja razvojni model.

Dvojna raba: meja med vojaskim in
= civilnim se brise

Zupan najprej izpostavi razliko, ki jo v razpravah po-
gosto spregledamo: »Pri dvojni rabi v osnovi ne gre
za tehnologije, ki izhajajo iz obrambnega sektorja in
se uporabljajo v civilne namene, pa¢ pa ravno obra-
tno — za proizvode, ki so prvenstveno namenjeni
civilni rabi, se pa lahko uporabijo tudi v vojaske na-
mene.« Podobno razlago ponuja tudi Skalar. »Pojem
dvojne rabe definira civilno aplikacijo, ki se eventual-
no lahko uporabi v obrambne namene.«

A za gospodarstvo postaja vse pomembnej-
Si SirSi koncept dvonamembnosti — ko obrambne
zmogljivosti dobijo tudi civilno vrednost.

Ta prehod sicer ni ni¢ novega in to potrjujejo naj-
bolj znani primeri, ki jih nasteva Zupan: internet, GPS
ter napredni materiali, kot so kevlar, karbon, goreteks
in teflon. Vse te tehnologije so bile v osnovi razvite
za vojsko, s€asoma pa postale uporabne v civilnem
okolju oziroma gospodarstvu.

Danes se ta proces Se pospesuje. Razvojni cikli
so krajsi, tehnologije kompleksnejse, potrebe druzbe
pa tudi v luéi geopoliticnih razmer po svetu vse bolj
prepletene z varnostnimi izzivi. Meja med civilnim in
vojaskim se zato vse bolj brise — ne le v teoriji, am-
pak tudi v praksi. V Stevilnih primerih se razvoj Ze od
zacetka nacrtuje z mislijo na obe uporabi.

Drzava in mednarodni programi
povecujejo financiranje
dvonamenskih tehnologij.
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B Ko obrambna zmogljivost dela za
= bolne

Vojaska infrastruktura danes opravlja Stevilne na-
loge, ki neposredno vplivajo na Zivljenje ljudi. Eden
najbolj o€itnih primerov je helikopterska nujna me-
dicinska pomo¢ (HNMP). Slovenska vojska poleg
svojih osnovnih nalog redno sodeluje pri reSevanju
Zivljenj — od intervencij do prevozov organov in re-
Sevanj v gorah. Tak$ne naloge so del vsakdanjega
Zivljenja.

Podoben primer je transportno letalo Spartan, ki
ni namenjeno le vojaskim operacijam, temve¢ tudi
gasenju pozarov in medicinskim evakuacijam. Dvo-
namenskost v tem primeru ni naknadna, temvec je
bila zamisljena Ze v osnovi.

Skalar ob tem opozarja, da dvonamenskost ne
velja le za tehnologije: »Tudi bolnisnica je lahko
objekt z dvojnim namenom, prav tako infrastruktura,
Se posebej kriticna.« Zupan prikima, da so nacrto-
vane gradnje in obnove bolni$ni¢ne infrastrukture
pomemben projekt dvonamenskosti, pri cemer se
Ze vnaprej razmislja o uporabi za razli¢ne scenarije.

’ Delez dvonamenskih resitev v
slovenski obrambni industriji je
ze danes visok, kar pomeni, da
podjetja to logiko ze prepoznavajo

in jo vse bolj vkljucujejo v

svoje razvojne strategije.«

Bostjan Skalar

Pomembno podrocje predstavlja tudi zas¢ita in-
frastrukture. Sistemi za zaznavanje in nevtralizacijo
brezpilotnih letal lahko poleg vojske $¢itijo tudi ener-
getske objekte, bolnisnice ali logisticna sredis¢a. V
Casu, ko postaja varnost kriticne infrastrukture vse
pomembnej$a, takSne resitve dobivajo novo viogo.
Niso le obrambni, ampak delujejo tudi kot poslovni
produkt.

C Katere tehnologije kazejo najvecji
= potencial?

Vse to kaZe, da dvonamenskost v vsakdanjem Zzi-
vljenju deluje in je njegov pomemben del, razvoj pa
se seveda ni ustavil.

0 projektih oziroma tehnologijah v razvoju, ki ima-
jo najvedji potencial, smo povprasali Gregorja Zupana.
»Trenutno najvecji potencial prepoznavamo na po-
drocju najbolj naprednih oziroma prebojnih (ang. di-
sruptive) tehnologij, med katere pristevamo predvsem
umetno inteligenco, kvantne tehnologije, biotehnolo-
gije, vesoljske tehnologije, kibernetsko varnost, na-
predne materiale, sisteme brez posadke in ucinkovite
energetske sisteme,« je nastel klju¢ne primere.

Rottenfeld

NAPREDNE POMORSKE TEHNOLOGIJE
ZA DVOIJNO RABO

Rottenfeld, d. o. 0. je mlado, hitro rastoce tehnolosko podjetje,
specializirano za razvoj naprednih, visoko zmogljivih
komponent za pomorska in ekstremna okolja.

sredotocamo se
na inovativne re-
Sitve na podrocju
podvodnih po-
gonskih sistemov,
lahkih materialov in modularnih
tehnologij, zasnovanih za dual-

-use uporabo - tako v civilnih kot v
obrambnih in varnostnih aplikacijah.
Nase delo temelji na zdruzevanju
naprednega inzeniringa, novih ma-
terialov in uporabnisko usmerjene-
ga oblikovanja. Nasa vizija je razvoj
tehnologij, ki podpirajo sodobne
obrambne in varnostne potre-

be, hkrati pa omogocajo civilno
uporabo v raziskovalnih, Sportnih in
industrijskih aplikacijah.

MODULARNI PODVODNI
POGONSKI SISTEM NOVE
GENERACLE

Naslavljamo izziv razvoja naprednih,
visokozmogljivih komponent za po-
morska okolja s poudarkom na ucin-
kovitih, zanesljivih in prilagodljivih
sistemih za civilno in obrambno upo-
rabo. Nas lahki, modularni pogonski
sistem je zasnovan za delovanje v
ekstremnih pomorskih pogojih.
Patentirana Silent Fin tehnologija
omogoca izjemno tiho delovanje
in visoko hidrodinami¢no ucinkovi-

tost, kar zmanjsuje akusticni podpis
in povecuje primernost za operaci-
je, kjer je klju¢na nizka zaznavnost.
Ergonomski Foot Pocket sistem
optimizira prenos sile, izboljsuje
udobje in zmanjsuje utrujenost, kar
omogoca daljse operativne cikle in
vecjo ucinkovitost uporabnika.

PAMETNA SENZORIKA IN
DIGITALNA NADGRADNJA
Sistem nadgrajujemo z integrirani-
mi senzorji za zbiranje podatkov o
sili zamaha, kadenci gibanja, ¢asu
uporabe in ucinkovitosti pogona ter
drugih biomehanskih parametrih.
Pametna analitika omogoca optimi-
zacijo tehnike, povecanje vzdrzljivosti
in izboljSanje energetske ucinkovitosti
uporabnika. Sistem je zasnovan z mi-
slijo na interoperabilnost in skladnost
s standardiziranimi komunikacijskimi
protokoli, kar podpira uporabo v vec-
nacionalnih operativnih okoljih.

MODULARNOST,
ODPORNOST IN OPERATIVNA
FLEKSIBILNOST

Celoten sistem je modularen, kar
omogoca hitro popravilo, zame-
njavo komponent in prilagoditev
konfiguracije na terenu. Materiali so
odporni na slano vodo, nizke tem-

perature in mehanske obremenitve,
kar zagotavlja zanesljivo delovanje v
zahtevnih pomorskih pogojih.
Kombinacija nizke mase, robustnost
in modularnost omogoca visoko
operativno fleksibilnost in prilago-
dljivost razli¢nim misijskim profilom
- od raziskovalnih do obrambnih
scenarijev.

ULTRA LAHKI NABOJNIKI

NOVE GENERACIJE

Vzporedno razvijamo ultra lah-

ke nabojnike nove generacije za

obrambne, varnostne in civilne

aplikacije.

Kljucni razvojni cilji vkljucujejo:

* obcutno zmanjsanje mase,

* visoko mehansko in termicno
odpornost,

* zanesljivo delovanje v ekstre-
mnih okoljih,

* optimizirane proizvodne stroske,

* moznost serijske proizvodnje,

* dual-use uporabnost.

Z uporabo naprednih materialov

in inovativnih proizvodnih pro-

cesov omogocamo kombinacijo

nizke proizvodne cene in visoke

zmogljivosti, kar podpira zahteve

sodobnih obrambnih sistemov po

razsirljivosti, logisti¢ni uc¢inkovitosti

in operativni pripravljenosti.

Promo
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Projekti, kot sta VEPKOV in
ALENOS, kazejo neposreden

PODJETNA VARNOST ¥

»ALENOS zagotavlja dolgoro¢no energetsko sa-
mooskrbo kapacitet Slovenske vojske nizje potro-

Obrambna varnost

KAJ SE UVELJAVLIA ALI SE PRIHAJA?

- . Snje, in sicer z uvajanjem alternativnih virov energije *  Umetna inteligenca (Ul) — od vojaske analitike in avtonomnih sistemov do poslovnih odlocitey, lo-
pOSlOVI‘ll pOteHCIal' (soncne in vetrne) ter hrambo energije. ResSitev je gistike, zdravstva
primerna denimo za energetsko napajanje strelis¢ *  Avtonomni sistemi in robotika — vozila brez posadk, logisti¢ni roboti, intervencijske platforme
Eden od izstopajocih projektov na Slovenskem in vojaskih taborov, zacasnih nastanitvenih enot ci- *  Energetski sistemi za samooskrbo (na primer ALENOS) — iz vojaskih baz v podjetja, krizno infra-
je ve€namenska platforma na kolesni hibridni pogon vilne zascite v primeru naravnih nesre¢, pa tudi za strukturo in gospodinjstva
VEPKOV brez posadke, ki omogoc¢a uporabo od lo- energetsko samooskrbo (manjsih) gospodarskih *  Sistemi proti dronom (counter-drone) — zascita kriti¢ne infrastrukture, industrije, letalis¢
gistike do gasenja poZarov na tezko dostopnih ob- druzb ali samostojnih stanovanjih objektov, kar bi *  Kibernetska varnost — iz obrambnih sistemov v zasc¢ito podjetij in digitalnih omreZzij
mocjih. Taksne platforme so zasnovane modularno, bilo lahko Se posebej pomembno z vidika pri¢ako- *  Napredni senzorji in nadzorni sistemi — pametna mesta, industrija, promet
kar pomeni, da jih je mogoce prilagoditi razli¢nim vanih prihodnjih energetskih negotovosti in kriz.« *  Kvantne in vesoljske tehnologije — prihodnja komunikacija, navigacija, obdelava podatkov

ResSitve za

potrebam — od vojaskih do civilnih.

Podobno velja za razvoj nove gasilske obleke,
kjer napredni materiali presegajo obstojece stan-
darde ter vkljucujejo vidik trajnostnosti in kroZznega
gospodarstva. To pomeni, da lahko tehnologije, raz-

Iz tega je mogoce izlusciti bistvo dvonamensko-
sti: tehnologija, razvita za krizne razmere, postane
zanimiva tudi za gospodarstvo, kjer so kljuéne za-
nesljivost, odpornost in energetska neodvisnost.
Sploh v ¢asu energetskih izzivov taksne resitve niso

KAJ JE DANES RAZSIRJENO V CIVILNI SFERI, 1Z5LO PA JE 1Z VOJSKE?

vite za zasc¢ito v ekstremnih razmerah, najdejo SirSo vec le dopolnilo, temve¢ pomemben del poslovnih * Internet — iz vojaskega omrezja ARPANET v globalno digitalno infrastrukturo

uporabo tudi v industriji ali vsakdanjih izdelkih. strategij. *  GPS navigacija — prvotno vojaski sistem za pozicioniranje, danes osnova logistike, transporta in
Najmocnejsi slovenski primer pa ostaja ALENOS mobilnih aplikacij

(Alternativna energetska oskrba), modularni ener- _— *  Droni — od izvidniStva do kmetijstva, snemanja, nadzora infrastrukture

getski sistem za alternativno oskrbo z energijo. D »Potencial slovenskih podjetij je *  Napredni materiali (kevlar, karbon, goreteks) — iz zascitne opreme v Sport, industrijo in vsakdanja
Zupan poudarja, da njegova uporaba mocno = Zelo visok.« oblacila

presega vojaski okvir, ter ga oznacuje za izjemno Dvonamenskost postaja tudi finanéno vse moc- *  Satelitske tehnologije — komunikacije, viemenska napoved, upravljanje prometa

pomemben projekt prepletanja obrambnih in civilnih nejSa. Ministrstvo za obrambo bo po napovedih za *  Medicinske tehnologije — telemedicina, urgentni transport, sistemi za krizne razmere

resitev na podrocju energetske ucinkovitosti in zele- raziskave, razvoj in inovacije namenjalo ve¢ kot 30 *  Simulacije in trening sistemi — iz vojaskega usposabljanja v industrijo, letalstvo, izobrazevanje

nega prehoda:

Druzba posluje od leta 1996. Dejavna je na

milijonov evrov letno na nacionalni in mednarodni

primerne tudi za zas¢ito prebivalstva v blizini

33

- . podrogjih razvoja, strojnega in elektro inze-  kemijskih obratov ali jedrskih elektrarn. m
rad|°|05ko, nirstva, StW' thomat'Zan_"“l 'Tkpri'zquﬂ'h Drugi izdelek s podrogja detekgije je lahko iz- ®
k iisk procesov ter opreme za radiolosko, KemiJsko, yjgnigko vozilo, ki se uporablja za odkrivanje np"n"n"

emijsKo, biolosko in jedrsko (JRKB) zaséito. Druzba je  prisotnosti skodljivih radiologkin, kemijskih in

biolosko in

V druzbi em.tronic
razvijajo in
proizvajajo sisteme
za odkrivanje ter
analizo kemijskih,
bioloskih,
radioloskih in
jedrskih agensov.

registrirana kot raziskovalna enota in inzenir-
ska organizacija.

bioloskih agensov. Vozilo je opremljeno s so-
dobno merilno opremo za toksi€ne agense,

jed rSko Pri izvajanju velikih projektov sodelujejo z raz-  vremensko postajo, GPS, laserskim detektor-
- iskovalci z mariborske in ljubljanske univerze,  jem in raGunalniSkim sistemom.
zascito razliénimi inatituti in preverjenimi podizvajalci.

Poleg tega sodelujejo z mednarodnimi podjetji,
ki imajo posebna znanja in ves¢ine, ter potreb-
ne certifikate.

Detekcija

Izdelki druzbe se uporabljajo za detekcijo in
analizo. V prvi skupini so samostojni sistemi za
detekcijo prisotnosti radioloskih, kemijskih in
bioloskih agensov. Tveganja sporoc¢ajo v obliki
izmerjenih parametrov in opozoril, ki se posilja-
jo v srediS¢e za zbiranje podatkov. Naprave so

em.tronic

Pocehova 12,
2000 Maribor,
Slovenija

¢ +386 2 450 20 28
=4 em.tronic@em-tronic.si

Analiza

Druzba razvija in izdeluje mobilne laboratorije
za analizo vzorcev s kontaminiranih obmocij.
V premestljivih oziroma mobilnih laboratorijih
se analizira prisotnost radioloSkih, kemijskih
in bioloskih agensov. Ti laboratoriji so izdelani
v obliki 20-Ceveljskega kontejnerja ali kami-
onske nadgradnje. Kontejner ali kamionska
nadgradnja je razdeljen na tri prostore: stroj-
nico za oskrbo z energijo, zas€itni prostor in
glavni laboratorijski prostor za analizo.

ZANESLJIVE TEHNOLOGIJE

ZA TISTE, KiI VARUJEJO

www.optokon.cz
optokon@siol.net
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SLOVENSKO ZNANJE

Slovenska podjetja imajo Zupan ob tem poudarja: »Potencial slovenskih

nadpovprecen potencial na podrocju
dvojnega namena.

ravni. Ob tem podjetja usmerja in podpira tudi pri
projektih Evropskega obrambnega sklada (EDF) ter v
okviru mehanizma Nato DIANA (Defence Innovation
Accelerator for North Atlantic).

Evropski obrambni sklad in Natov program DIA-
NA spodbujata razvoj tehnologij, ki imajo uporabo v
obeh sferah — od umetne inteligence in kibernetske
varnosti do energetike in brezpilotnih sistemov. Ta-
ksni programi so posebej zanimivi za mala in sre-
dnja podjetja, ki lahko s svojo fleksibilnostjo hitro
razvijejo in prilagodijo resitve.

Tudi domaci okvir se krepi. Druzba za obrambo,
varnost in odpornost Slovenije (DOVOS), ki bo s ka-
pitalskimi vloZzki vlagala v razvoj proizvodnih zmo-
gljivosti domace industrijske in tehnoloske baze, je
Ze objavila prvo javno vabilo za kapitalsko sodelo-
vanje s podjetji na podrocjih obrambe, varnosti in
odpornosti, pri ¢emer kot prednostno podrocje izpo-
stavlja prav ve€namensko rabo.

0ZIC1J0 SE TAKO ZAHTEVNE
ELEKTRONSKE SKLOPE

podjetij na podro¢ju razvoja naprednih tehnologij,
vkljuéno s tehnologijami s potencialno dvojno rabo
oziroma namembnostjo, je izjemno visok, zagotovo
nadpovprecen v svetovnem merilu.

K temu v prvi vrsti pripomore dejstvo, da veci-
na slovenskih visokotehnoloskih podjetij sodi v
kategorijo srednjih in malih podjetij, ki zaposlujejo
visoko (tehnicno) izobrazene in motivirane kadre,
sam ustroj pa podjetjem omogoca hitre reakcije na
tehnoloske potrebe iz okolice ter ustrezna in nagla
prilagajanja.«

Skalar dodaja, da je delez dvonamenskih resitev
v slovenski obrambni industriji Ze danes visok, kar
pomeni, da podjetja to logiko Ze prepoznavajo in jo
vse bolj vklju€ujejo v svoje razvojne strategije.

Ce je bila dvojna raba dolgo razumljena pred-
vsem kot regulativni izziv, je danes vse bolj tudi
razvojna in poslovna priloznost. Tehnologije se ne
selijo vec le iz civilnega v vojasko okolje, ampak
vse pogosteje tudi v obratno smer — iz obrambne-
ga sistema v gospodarstvo. In prav v tej smeri, kjer
obrambni projekt postane resitev za trg, se odpira
prostor za podjetja.

ZA DIGITALNO BOJISCE PRIHODNOST!

Podjetje MIL Sistemika razvija napredno programsko opremo za
sodobne obrambne sisteme, namenjeno uc¢inkovitejSemu poveljevanju,
hitrejSemu odlocanju in boljSemu pregledu nad dogajanjem na bojiscu.

Resitve segajo od sistemov poveljevanja in nadzora do podpore
brezpilotnim sistemom, elektronskemu bojevanju in
jedrsko-radiolosko-kemicno-bioloski obrambi.

eprav podjetje formalno

deluje od leta 2010, nje-

gove izkusnje na podrocju

obrambnih tehnologij se-

gajo precej dlje. Vodstvena
ekipa je prve vecje projekte razvijala ze
leta 2004 v okviru korporacije S&T, kjer
so sodelovali pri razvoju takti¢nih komu-
nikacij in sistemov poveljevanja v vozilih
Slovenske vojske.

DIGITALNA SLIKA

SODOBNEGA BOJISCA

MIL Sistemika razvija sodobne program-
ske resitve za poveljevanje in kontrolo, ki
zdruzuje komunikacijo, senzorske podatke

Pomemben del njihovega delovanja pred-
stavlja tudi sodelovanje znotraj Grozda
obrambne industrije Slovenije (GOIS).

V KORAKU Z RAZVOJEM EVROPSKE
OBRAMBNE INDUSTRUJE

V podjetju aktivno spremljajo razvoj
evropske obrambne industrije in nove
tehnoloske trende, predvsem na podrocju
navigacijskih sistemov, odpornih proti
motenju, analize frekvencnega spektra in
vkljucevanja vesoljskih tehnologij v sodob-
ne obrambne sisteme.

Vzpostavili so tudi Center za eksperimentira-
nje in digitalizacijo vojske, kjer lahko uporab-
niki v simuliranem okolju preverjajo razlicne

koncepte poveljevanja, nadzora in digitalizacije
operativnih procesov. Pohvalijo se lahko tudi s

in lokacijske informacije v enoten operativ-

Druzba Elra seti z Andraza nad Polzelo je specializirana ] T .
ni sistem. Omogocajo tudi digitalno sliko

za izdelavo kabelske in zi¢ne konfekcije ter njihovo

sestavo v funkcionalna vezja.

ejavnost druzbe Elra seti

vklju€uje obdelavo kablov in

vodnikov (zic) ter izdelavo ka-

belskih snopov in vezij. Leta
1990 jo je ustanovil Srecko Rajh. Stevilo
zaposlenih se ¢ez poslovanje giblie med 5
in 12, trenutno jih je v druzbi 5.

V OSPREDJU MALOSERIJSKA
NAROCILA

Za svojo dejavnost so zelo dobro
tehnolosko opremljeni, poleg zaneslji-
vosti jih odlikuje velika prilagodljivost.
Izpolnjujejo predvsem maloserijska
narocila, ki se jih vecja podjetja ne
lotevajo. Projekte izvedejo od ideje
preko dokumentacije in vzorcev do
konc¢nega produkta. Delno avtomatizi-
rana proizvodnja poteka na univerzal-
nih in namenskih strojih ter napravah
z avtomatskim nadzorom parametrov,

po potrebi s stoodstotno kontrolo na
testnih napravah.

Njihove stranke so uveljavljena sloven-
ska podjetja: Kronoterm, Dewesoft,
Omega Air, Alpfrigo ... Zaradi dobre
tehnoloske opremljenosti so kos tudi
velikoserijskim narocilom. Pri vecjih
narocilih si pomagajo tudi z zunanjimi
izvajalci.

VsSTOP NA PODROCJE OBRAMBE
IN VARNOSTI

V Elra seti Zelijo vstopiti Se na podrocje
obrambe in varnosti. Svoje storitve lahko
ponudijo na razli¢nih podrogjih in za
naprave, kjer so potrebne elektricne pove-
zave med upravljalnimi in izvrsilnimi sklopi.
V vojnih razmerah, lokacijska razprse-
nost podjetij za izdelavo podsklopov in
komponent pomembno prispeva k zane-
sljivosti proizvodnje.

S ELRA SETI

Promo

bojisca v realnem casu. Sistem podpira
tudi integracijo brezpilotnih in avtonomnih
sistemov (UxV). Resitve vkljucujejo analizo
terena, nacrtovanje poti, video prenos v
realnem casu in uporabo umetne inteli-
gence za analizo podatkov.

Drugo generacijo njihovih sistemov
predstavljajo resitve »Stormg, namenjene
uporabi v poveljniskih centrih in na visjih
ravneh poveljevanja, »Thunder«, namenje-
ne mobilnemu operativnemu poveljevanju
ter upravljanju brezposadkovnih in avtono-
mnih sistemoyv, ter »Lightning«, namenjene
podpori pehoti na terenu. Podjetje pri
razvoju uporablja pristop COTS (Commer-
cial Off-The-Shelf), ki omogoca hitrejso
uvedbo osnovne resitve in njeno prilagodi-
tev operativnim zahtevam uporabnika.

MOCENA PRISOTNOST NA
EVROPSKEM TRGU

Podjetje je usmerjeno predvsem na
evropski trg, zlasti nemskega. Nepo-

sredno deluje na slovenskem, hrvaskem,
avstrijskem in madzarskem trgu, drugje pa
sodeluje preko partnerske mreze.
Skupino danes sestavljata dve podjetji v
Sloveniji in eno na Hrvaskem. MIL Sistemika
Int je v 49-odstotni lasti nemske druzbe
Blackned, katere vecinski lastnik je skupina
Rheinmetall. Podjetje MIL Sistemika, d. o. o.
ostaja v 100-odstotni slovenski zasebni lasti,
prek podjetja MIL Sistemika Al na Hrvaskem
pa nacrtujejo nadaljnjo Siritev v regiji.

SPECIALIZIRANA EKIPA IN RAZVOJ
Podjetje belezi priblizno 30-odstotno
letno rast in trenutno zaposluje okoli 40
razvijalcev, specializiranih za podrocje
obrambnih tehnologij. Razvoj temelji
tudi na dobrem razumevaniju vojaskih
operativnih procesov in sodelovanju z
domenskimi strokovnjaki z izkusnjami iz
obrambnih sil.

prvo stranko, ki ta center najema: NATO.

DEesavNosT PoODJETIA MIL

SISTEMIKA

Razvoj programske opreme za:

* poveljevanje in nadzor (C4l /
Battlefield Management Systems),

% NATO povezljivost sistemov
poveljevanja in kontrole,

% jedrsko, radiolosko, kemicno in
biolosko obrambo (JRKBO),

% ognjeno podporo,

% uporabo in integracijo brezpilotnih
sistemov (UxV),

% elektronsko bojevanje,

% takti¢ne in podatkovne
komunikacije,

% umetno inteligenco za podporo
odlocanju,

% video prenos, hranjenje in analizo
podatkov v realnem casu,

% analizo terena, nacrtovanje poti in
vojaske geoprostorske resitve.

Promo
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Prihaja prva slovenska precizna repetirna puska

NOVA RAZVOINA ZGODBA IZ KOMENDE

Podjetje Akila iz Komende predstavlja svoj najnovejsi razvojni
dosezek — precizno repetirno pusko Akila Eva. Gre za sodobno
pusko z neposrednim potegom zaklepa, namenjeno Sportnim
strelcem, lovcem in drugim uporabnikom, ki zahtevajo
vrhunsko natancnost, zanesljivost in prilagodljivost.

odjetje Akila Ze vrsto
let razvija in proizvaja
dodatno opremo in
komponente za strel-
no orozje razli¢nih
priznanih proizvajalcev. Bogate
razvojne in proizvodne izkusnje
so zdaj zdruzili v lasten izdelek,

ki predstavlja pomemben korak
naprej za slovensko orozarsko
industrijo.

Puska AKILA Eva je patentiran
sistem, zasnovan na Remington

700 inletu, pri njenem razvoju pa je

bila posebna pozornost namenjena
kakovosti izdelave, natan¢nosti
obdelave posameznih komponent
in zanesljivosti delovanja. Rezultat
je sodobna modularna platforma,
ki omogoca Sirok spekter uporabni-
skih prilagoditev.

VELIKO ZANIMANJE ZE
PRED ZACETKOM SERIJSKE
PROIZVODNJE

V podjetju pripravljajo zacetek
serijske proizvodnje na podlagi

predhodnih narocil. Zaradi dolgo-
letnega uspesnega sodelovanja s
Stevilnimi uporabniki in proizva-
jalci strelnega orozja so si ustvarili
ugled zanesljivega in kakovostnega
partnerja, zato je zanimanje za
novo pusko veliko zZe pred njenim
uradnim prihodom na trg.

Akila Eva je prvenstveno namenje-
na sportnemu strelstvu in lovu, nje-
na modularna zasnova pa omogoca
tudi razvoj specializiranih izvedb za
zahtevnejse uporabnike v vojski ali
policiji.

Dve izvedbi za razlicne potrebe

KuPCEM BOSTA NA VOLJO
DVE OSNOVNI I1ZVEDBI
PUSKE.

Prva razlicica temelji na sodobni
Sasiji (chassis) in je namenjena
predvsem takticnemu Sportnemu
strelstvu.

Drugi razlicici (Eva W in Eva M) te-
meljita na jeklenem ohisju kratkega
sistema (short-action steel rece-
iver). Predstavljata klasi¢no izvedbo

precizne puske za Sportno strelstvo
ali lov in prav tako temeljita na
Remington 700 inletu, ki se eno-
stavno vgradi v katerokoli kopito

na trgu. Zaradi modularne zasnove
ju lahko uporabniki nadgradijo in

prilagodijo svojim potrebam.

MoDuULARNOST

IN ERGONOMUA

Osnovni model uporablja sodobno
Sasijo s pistolskim rocajem in zlozlji-
vim kopitom. Po Zelji ga je mogoce
opremiti tudi s dvonoznikom, ki
izboljsa stabilnost pri opazovanju

in streljanju na vecjih razdaljah.
Dvonozniki so na voljo v jekleni ali
karbonski izvedbi.

Promo

V zlozljivem kopitu je integriran
monopod za dodatno stabilnost pri
streljanju. Sistem omogoca stevilne
ergonomske nastavitve, zato ga je
mogoce prilagoditi levicarjem in
desnicarjem. Omogocena je tudi
menjava kopita in drugih sistemskih
komponent.

DOVRSENOST IN
PRILAGODLIJIVOST

Posebna pozornost je bila na-
menjena konstrukciji zaklepa, ki
zagotavlja zanesljivo delovanje tudi
v zahtevnih okoljskih razmerah.
Sprozilni mehanizem je zdruZzljiv
tudi z izdelki drugih priznanih
proizvajalcev.

Uporabnik lahko izbira med razli¢-
nimi vrstami nabojnikov, vklju¢no
s krajsimi izvedbami, ki omogocajo
hitro menjavo brez spreminjanja
strelskega polozaja.

Cis¢enje in vzdrzevanje puske sta
enostavna, kar prispeva k zaneslji-
vemu delovanju in dolgi zivljenjski
dobi sistema.

Neposredni poteg zaklepa je za-
snovan tako, da omogoca optimal-
no uporabo razlicnih vrst streliva in

ohranja visoko stopnjo natanc¢nosti.

AKILA EVA JE
PRVENSTVENO
NAMENJENA SPORTNEMU
STRELSTVU IN LOVU,
NJENA MODULARNA
ZASNOVA PA OMOGOCA
TUDI RAZVO)
SPECIALIZIRANIH IZVEDB
ZA ZAHTEVNEJSE
UPORABNIKE V VOJSKI ALI
POLICLI.

Pri razvoju so bile uporabljene
dolgoletne izkusnje podijetja na
podrocju izdelave komponent in
dodatne opreme za strelno orozje.

ZDRUZLJIVOST IN PRIHODNJI
RAZVO)J

Pomembna prednost sistema Akila
Eva je visoka stopnja zdruzljivosti

z deli in komponentami drugih
proizvajalcev primerljivih pusk. Mo-
dularna zasnova omogoca razvoj
razlicnih konfiguracij - od kom-
paktnih izvedb do visokonatancnih
pusk za streljanje na vecje razdalje.
Poleg izvedbe s sasijo bo na voljo
tudi klasicna razlicica s polimernim
ali orehovim kopitom, kar uporabni-
kom omogoca izbiro glede na oseb-
ne preference in namen uporabe.

KORAK ZA KORAKOM DO
TRGA

V podjetju trenutno zakljucujejo
testiranja in priprave na Sirsi nastop
na domacem in tujih trgih. Dose-
danji rezultati testiranj in nastopov
na Sportnih tekmovanjih potrjujejo
zastavljene razvojne cilje, zato v
podjetju z optimizmom gledajo v
prihodnost.

Pomembna prednost za koncne
uporabnike bo tudi organizira-

na servisna podpora, ki jo bodo
zagotavljali prek mreze lokalnih
partnerjev.

Akila Eva tako predstavlja pomem-
ben razvojni mejnik za slovensko
industrijo preciznega strelnega
orozja. Dokazuje, da lahko tudi
domace znanje in proizvodnja
konkurirata najboljSim svetovnim
proizvajalcem.

Promo
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EVROPSKE OBRAMBNE MILIJARDE:
KJE JE PROSTOR ZA SLOVENIO?

MW Kdo bo pobral milijarde za obrambo?

M Zakaj so priloZnosti za podjetja velike, a teZje dostopne kot na
obicajnih trgih?
W Ali ima Slovenija strategijo, da iz tega vala dejansko nekaj pridobi?

Maja Virant

vropa vstopa v obdobje inten-
zivnega vlaganja v obrambo. Ne
gre vec¢ le za varnost, temvec
tudi za tehnologijo, industrijo
in dolgoroéno konkurencnost.
V naslednjem desetletju bodo
kljuéna podrocja investicij segala od zracne in
raketne obrambe do umetne inteligence, kiber-
netske varnosti in vesoljskih tehnologij.

A kljuéno vprasanje ostaja: kdo bo te priloZznosti
znal pretvoriti v razvoj (in kdo bo ostal ob strani)?

0d kod se bodo delile obrambne
= milijarde?

Evropa Ze danes mocno povecuje obrambne izdatke
in trend se bo Se okrepil. Skupna obrambna poraba
drzav clanic Evropske unije (EU) je leta 2024 dosegla
priblizno 343 milijard evrov, leta 2025 pa naj bi nara-
sla na okoli 381 milijard evrov, kar je Ze ve¢ kot 2 od-
stotka BDP EU, navaja Evropska obrambna agencija
(ang. European Defence Agency, EDA).

Proracun EU za obrambo je manjsi, a stratesko
usmerjen. Po predlogu novega veéletnega proracu-
na za obdobje 2028-34 naj bi EU v sedmih letih za
obrambo in vesolje namenila priblizno 131 milijard
evrov.

Grafika: Spotnet

MOBILEN, NATANGEN IN HITER SISTEM
ZPOD ROK DOMACIH STROKOVNJAKOV

ARMAS PULSE 120 je avtomatska minometna postaja za
lahka vozila, zasnovana po konceptu »shoot-and-scoot.
Gre za produkt slovenskega znanja, razvoja in dolgoletnih
1zkusenj na podrocju obrambne industrije.

ljucni cilj razvoja sis-
tema ARMAS PULSE
120 je bil ustvariti
lahko platformo,

ki jo je mogoce
namestiti na vozila s Stirikolesnim
pogonom. Sistem je integriran

v vojaske sisteme C2 ali C4l ter
omogoca samodejno usmerjanje
na cilje in hkrati izjemno kratek
¢as med ustavitvijo vozila, izvedbo
streljanja in zapustitvijo polozaja.
Z dometom vec kot 10 kilometrov
omogoca ucinkovito ognjeno pod-
poro z varne razdalje, prednost pa
je tudi uporaba cenovno ugodnega
streliva, ki ga ni mogoce prestreci
s klasi¢nimi sistemi protizracne
obrambe.

RAzvos Z MiISLIJO NA
OPTIMALNE REZULTATE
Podjetje Armas ima vec kot trideset
let izkuSenj na podrocju razvoja in

proizvodnje obrambnih sistemov.
Novo orozje so testirali v skladu
z Natovimi standardi za artilerijo,
najprej na ravni orozja, nato pa Se
na ravni celotnega sistema oziro-
ma oborozitvene postaje.
»lestiranja so zelo zahtevna,

saj moramo dokazati, da orozje
deluje v ekstremnih pogojih, kot
so mraz, vrocina, prah, dez in
pregrevanje, in da je varno tudi
ob napacni uporabi in napakah,
kot je dvojno polnjenje minome-
ta,« pojasnjuje direktor podjetja
Viljem Pecnik.

Pomemben razvojni korak je bila
zasnova hidro-pnevmatskega
dvojnega sistema blazenja odsu-
na, ki zmanjsa prenos sil na vozilo
za vec kot 60 %, preostanek pa
absorbira vzmetenje vozila. To je
omogocilo integracijo postaje na
laZja vozila, ki zagotavljajo vecjo
hitrost in mobilnost.

PIONIRJI OBRAMBNE
SAMOZADOSTNOSTI NA
SLOVENSKIH TLEH

ARMAS PULSE 120 velja za prvo
tovrstno minometno postajo, razvito

v Sloveniji. Ceprav v drzavi deluje vec
uspesnih podjetij s podrocja obrambne
industrije, primanjkuje proizvajalcev
orozja vecjih kalibrov, ki je potrebno za
integracijo v doma razvite oborozitve-
ne postaje.

»Z vidika odpornosti in samozadostno-
sti je izredno pomembno, da imamo

v Sloveniji sposobnost proizvodnje
lastnega orozja velikega kalibra,« ob tem
poudarja sogovornik.

V podjetju Armas ze zdaj proizvajajo
klju¢ne komponente, kot so artilerijske
cevi, zadnjaki in plinske zavore. Izkusnje,
pridobljene pri razvoju minometnih
sistemoyv, pa zelijo v prihodnje prenesti
tudi na razvoj drugih tipov artilerijskega
orozja, med drugim tankovskega topa
kalibra 105 mm in havbic.

ARMAS PULSE 120

Minometna postaja za lahka vozila in hitro ognjeno podporo

Visoka mobilnost in hitrost streljanja | Zdruzljivo z lahkimi platformami
Integracija v obstoje¢e BMS sisteme | Digitalni merilni sistem

Hidravli¢no blazenje odsuna za zmanjSano obremenitev vozila

Natanéno avtomatsko usmerjanje na cilje | Ro¢ni/avtomatski nacini delovanja
Enostaven grafi¢ni uporabniski vmesnik (GUI)

1885 E: E
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Slovenska podjetja imajo najvecjo

priloznost v nisnih proizvodih
z veliko dodano vrednostjo.«
Erik Kopac

Hkrati EU odpira nove finanéne mehanizme, de-
nimo programe za skupno nabavo in proizvodnjo
streliva, sredstva za vojasko mobilnost (okoli 1,7
milijarde evrov) in nove programe za razvoj obramb-
ne industrije (ang. European Defence Industry Pro-
gramme, EDIP), navaja Svet EU (ang. Council of the
European Union). Vse to kaZe, da obramba postaja
eno kljucnih investicijskih podrocij v Evropi.

2 Za kaj se bodo delile obrambne
= milijarde?

V naslednjem desetletju bodo prioritetna naslednja
podrocja, kot jih nasteva nekdanji veleposlanik pri
Natu in strokovnjak za obrambno ekonomiko Erik
Kopac:

* integrirane zracne in raketne obrambe,

*  povecanje industrijskih zmogljivosti za
proizvodnjo artilerijskega streliva in raket,

* masovna proizvodnja miniaturnih in tak-
ticnih dronov, izdelava lastnih strateskih
brezpilotnih sistemov (UAV) ter protidron-
skih sistemoyv,

* gradnja prometne infrastrukture z name-
nom izboljsanja vojaske mobilnosti,

*  krepitev zmogljivosti za digitalno bojevanje
s pomocjo umetne inteligence (Ul), najno-
vejsih komunikacijskih sistemov in kiber-
netske obrambe,

*  proizvodnja satelitov ter drugih vesoljskih
zmogljivosti za krepitev nadzora, zgodnje-
ga opozarjanja in komunikacij.

Vodja kabineta evropskega poslanca Mateja To-
nina, Vid Megli¢, pri tem izpostavlja tudi stratesko
dimenzijo: »Pomembno vlogo imajo izkusnje z aktu-
alnih svetovnih bojis¢ in odvisnost EU od ZDA.«

Ce se Slovenija kot drzava
doloceni pobudi ne pridruzi,
potem je dostop za slovenska
podjetja v veliki meri otezen.«
Klemen Groselj

PODJETNA VARNOST ¥

Obramboslovec in nekdanji evropski poslanec
Klemen GrosSelj pravi, da EU Ze danes vzpostavlja
vrsto mehanizmov za krepitev obrambne industri-
je: »Na ravni EU je ve¢ pobud, katerih cilj je krepitev
obrambne samozadostnosti EU in izgradnja evrop-
ske obrambne industrijske baze.«

Med kljuénimi instrumenti so instrument za
krepitev evropske obrambne industrije s skupnimi
javnimi narocili (EDIRPA), stalno strukturno sodelo-
vanje (PESCO) ter instrument za podporo skupnim
obrambnim nalozbam (SAFE).

Pri slednjih GroSelj opozarja: »Ne glede na
evropsko naravo pa gre Se vedno za klju¢no vlogo
drZav ¢lanic.« To pomeni, da dostop do projektov ni
samoumeven: »Ce se Slovenija kot drzava dologe-
ni pobudi ne pridruzi, potem je dostop za slovenska
podjetja v veliki meri oteZen.«

3 = Kdo lahko vstopi v obrambni posel?
Najvecje priloZznosti za slovenska podjetja niso v
velikih sistemih, temve¢ v specializiranih resitvah,
izpostavlja Erik Kopac: »Slovenska podjetja imajo
najvecjo priloznost v nisnih proizvodih z veliko do-
dano vrednostjo.« To vkljuuje programsko opremo,
umetno inteligenco, elektroniko, opti¢ne senzorje in
precizne komponente.

Ob tem dodaja kljuéno omejitev: »Slovenska
podjetja nikakor ne bi bila konkurenéna pri proizvo-
dnji velikih sistemov, kot so tanki, letala in raketni
sistemi.«

Pri tem po besedah Vida Megli¢a ni nujno, da so
slovenska podjetja proizvajalec konénih produktov,
temvec lahko sodelujejo z deli oziroma programsko
opremo: »Kljuéna formula je jasna: obstojeci ali novi
produkti ter partnerstva s podjetji iz drugih drzav.«

Hkrati poudarja, da bodo rasli vsi segmenti — od
inovacij do proizvodnje in logistike —, a za Slovenijo
vidi najvec priloZnosti prav v inovativnih in kakovo-
stnih nisah.

GroSelj pa opozarja, da je spekter priloznosti Sir-
Si: »Pravzaprav ni podro¢ja, kjer priloZnosti ne bo.«
Poleg dronov izpostavlja tudi kibernetsko varnost,
nove materiale in tehnologije obdelave. A hkrati po-
udarja realnost trga: »Kupec produktov obrambne
industrije je vedno drZava, in nih¢e drug.« To pa po-
meni drugacno logiko poslovanja in tudi ve¢jo odvi-
snost od drzavnih odlocitev.

Podjetja naj bodo zato zelo prodorna pri iska-
nju partnerstev in vstopu v projekte, svetuje Meglic:
»Nova finanéna perspektiva bo za potrebe obrambe
in tudi transportnih poti namenjala znatna sredstva.
Kljuéno je torej Ze danes iskati nova partnerstva in
se pripravljati na novo realnost, ki nas Ze ¢aka za
vogalom.«

({,} (31 Sistemi |

Supporting limits

POSKRBIJO ZA NEMOTENE RADISKE
KOMUNIKACUJE TUDI V KRITICNIH RAZMERAH

V podjetju S-TMM Sistemi ponujajo resitve za zanesljivo
delovanje radijskih komunikacij za sisteme in organizacije, ki
morajo delovati v zahtevnih razmerah.

ruzba S-TMM
Sistemi z Iga pri
Ljubljani deluje na
podrocju radijskih
komunikacij. Po-
nujajo celovite resitve za vojsko,
policijo, civilno zasc¢ito, nadzor
zra¢nega prometa in industrijo,
oblikujejo jih s pomocjo lastnih
izdelkov. Specializirani so za viso-
kofrekvencne tehnologije in imajo
lastne izdelke za upravljanje signa-
lov na visokih frekvencah. Gradijo
predvsem mobilne sisteme.
Podjetje, ki bo prihodnje leto pra-
znovalo 20-letnico, zaposluje deset
ljudi, sodelujejo tudi z lokalnimi
partnerji, ki izdelujejo mehanske
komponente za njihove izdelke.

LASTEN RAZVOJ RESITEV IN
IZDELKOV

Po besedah direktorja Tomaza
Megli¢a v S-TMM Sistemi stavijo na
lasten razvoj, tako celovitih resitev
kot izdelkov (programske in strojne
opreme). Gre za buticne izdelke, ki
so prilagojeni naro¢niku. Svoj uspeh
pa v veliki meri gradijo na sode-
lovanju z velikimi mednarodnimi

ponudniki v svoji dejavnosti in ugo-
tavljanju Cesa ti trgu ne ponujajo,
kar potem razvijejo sami. lzdelke

in resitve druzbe S-TMM Sistemi
potem kupujejo prav ti veliki ponu-
dniki, da zapolnijo svojo ponudbo.
Sogovornik ob tem poudarja, da
omenjeni ponudniki ob tem cenijo
njihovo kompetentnost in prilago-
dljivost.

Uveljavili so se tudi v tujini (s
civilnimi sistemi): predvsem Italiji,
Nemciji, Madzarski, Romuniji, Hr-
vaski, Bosni in Hercegovini, Srbiji
ter Crni Gori.

RESITVE zA voIsKO

Pri vojaski opremi zagotavljajo
reSitve za komunikacijo v okviru
informacijske tehnologije (racunal-
niska Sirokopasovna), za takticno
komunikacijo na bojiscu, znotraj
drzave (vojaske vaje, komunikacija
z letali, medsebojna komunikaci-
ja med vojaki in enotami). Poleg
omenjenih resitev lahko poskrbijo
za vse potrebne sisteme - denimo
pri bojnem vozilu - oskrbo z ener-
gijo, komunikacijami in podporo
oborozZitvi.

ZANESLJIVI, INOVATIVNI IN
PRILAGODLIJIVI

Po Meglicevih besedah se v S-
-TMM Sistemi natan¢no drzijo
dogovorjenega - tako pri samih
narocilih kot dobavnih rokih. Ob
tem so strankami v nenehnih
stikih, ¢e je potrebno opraviti
kakrsnekoli spremembe. »Smo
zelo prilagodljivi, trudimo se, da
stranke v celoti zadovoljimo. V ta
namen pri nasih zaposlenih gojimo
vecopravilnost, da pokrivajo zelo
Siroka strokovna podrocja in lahko
strankam bolj kakovostno pridejo
nasproti«, razlaga Tomaz Meglic.
Tudi ko so njihove resitve v upo-
rabi, spremljajo kako se obnesejo,
ostajajo v stiku z naro¢nikom.

V PRIHODNOSTI SIRITEV
NABORA STORITEV

Ko govori o prihodnosti, Tomaz
Megli¢ pravi, da bodo na podrocju
varnosti nabor svojih storitev Sirili.
Predvsem z novimi digitalnimi
tehnologijami (satelitske komuni-
kacije, LTE za zasebna omrezja), ki
omogocajo razpolozljivost v vseh
(kriti¢nih) razmerah.

Promo



42

I)

>

Obrambna varnost | Junij 2026

4 Kaksno strategijo potrebuje
= Slovenija?

Slovenija ima priloZnost, da iz tega investicijskega
vala pridobi ve¢ kot kadarkoli doslej. »Prek Evrop-
skega obrambnega sklada in drugih oblik financi-
ranja lahko pride do izdatnih sredstev za razvoj,« jo
izpostavlja Kopac.

Megli¢ opozarja, da imajo slovenska podjetja Zze
dolocene izkusnje z evropskimi projekti, a bo priho-
dnje obdobje Se intenzivnejSe: nova finan¢na per-
spektiva bo namenjala znatna sredstva, pogosto pa
bodo projekti zahtevali sodelovanje podjetij iz ve¢
drzav.

Pri tem Slovenija potrebuje jasno strategijo ter
sodelovanje drzave, vojske in industrije, da se podje-
tja vkljucijo v evropske obrambne dobavne verige, je
preprican Meglic.

Pomembno vlogo imajo izkusnje z

aktualnih svetovnih bojisc
in odvisnost EU od ZDA.«
Vid Megli¢

OBRAMBA USTVARJA NOVE
TEHNOLOGLUE

Obrambne investicije imajo tudi Sirsi ucinek.
»Zgodovinsko gledano so eden glavnih gene-
ratorjev civilnih inovacij« poudarja Kopa¢. Med
primeri navaja internet, GPS, umetno inteligenco,
kriptografijo in napredne materiale.

A ta prenos ni samoumeven. Groselj opozar-
ja, da bo treba razviti sistem, ki omogoca prehod
znanja in tehnologij iz vojaske v civilno uporabo:
»Kljucno bo, da bomo razvili sistem prenosa zna-
nja in tehnologij iz obrambnega sektorja v civilni
del gospodarstva.«

Kljucéno bo, da bomo razvili sistem

prenosa znanja in tehnologij iz
obrambnega sektorja v civilni
del gospodarstva.«

Klemen Groselj

PODJETNA VARNOST %9

5 Zakaj je vstop na obrambni trg
= tezak?

Ob pomoc¢i sogovornikov smo preverili, kje so najve-
¢je ovire za podjetja pri vstopu v obrambne projekte,
in poiskali reSitve zanje.

=> lzziv: Dostop do trga

Obrambni trgi niso odprti, opozarja Kopac. Postopki

so kompleksni, dolgotrajni in pogosto zaprti, trg pa

obvladujejo veliki sistemi z zaprtimi verigami.
Resitev: Vstopa se lahko prek konzorcijev, par-

tnerstev in EU projektov.

=> lzziv: Fragmentacija evropskega trga
Evropski trg je Se vedno razdrobljen z moc¢nimi naci-
onalnimi interesi.

Resitev: Resitev so vecnacionalni projekti (EDF,
PESCO, EDIRPA).

=> lzziv: Financiranje

Mala in srednja podjetja se spoprijemajo z izzivi za-
radi visokih stroskov, tveganj in dolgotrajnih projek-
tov.

Resitev: EU instrumenti (EDF, InvestEU) zmanj-
Sujejo tveganje v zgodnjih fazah, vkljuéno s sofinan-
ciranjem R&R, pilotnih projektov in garancij.

Pomembno je tudi povezovanje z vegjimi indu-
strijskimi partneriji, ki zagotavljajo stabilnost projek-
tov.

=> Izziv: Dostop do zaupnih informacij
Kopac ugotavlja, da dostop do varnostnih dovoljen;j
in zaupnih podatkov pogosto predstavlja dolgotraj-
no ali celo nepremostljivo oviro za manjsa podjetja.

Resitev: Vstopa se lahko prek vedjih integrator-
jev, MSP pa sodelujejo kot dobavitelji komponent in
programske opreme.

=> lzziv: Certificiranje in izvozne omejitve
Standardi (na primer STANAG), certificiranje in izvo-
zne omejitve so ¢asovno in finanéno zahtevni.

Resitev: Evropska harmonizacija standardov ter
vklju¢evanje v certificiranje Ze v fazi razvoja. Klemen
Groselj pri tem dodaja, da je klju¢ v sistemskem pri-
stopu drzave: »Brez povezovanja industrije, drzave
in evropskih projektov preboja ne bomo dosegli.«

MODULARNE PROSTORSKE RESITVE -
MOBILNE KUHINJE IN PRALNICE

TRI

HITRA, VARNA IN UCINKOVITA RESITEV

Modularne kuhinjske resitve za hitro namestitev in zanesljivo
vsakodnevno uporabo.

Zdruzite posamezne enote ali zlozenko veC enot skupaj v
visokozmogljivo mobilno kuhinjo, prilagojeno vasi misiji.
Obloge iz nerjavnega jekla izpolnjujejo stroge higienske
zahteve, ucinkovita razporeditev opreme vam omogoca
maksimalen izkoristek prostora.

KLJUCNE PREDNOSTI

e Robustna resitev za najzahtevnejsa okolja

e Ognjevarna zascita za popolno varnost (El 30-EI 240)
e Hiter transport in enostavna relokacija

e Zanesljiva zasnova z minimalnim vzdrzevanjem

e Prilagodljive dimenzije glede na vase operativne potrebe

WWW.TRIMO-MSS.COM | TRIMO.MSS@TRIMO-GROUP.COM | +386 7 34 83 500
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ToP 5 SLOVENSKIH OBRAMBNIH PROJEKTOV/INVESTICIJ

Evropski obrambni sklad (EDF)
= — slovenski projekti

Vrednost: priblizno 8 milijard evrov (EU okvir
2021-2027; Slovenija sodeluje v vec projektih).

Opis: Slovenija prek podjetij in raziskovalnih
institucij sodeluje v evropskih projektih za razi-
skave in razvoj za obrambne tehnologije (Ul sen-
zorji, sistemi dvojne rabe).

Nacionalni projekti za raziskave,
= razvoj in inovacije obrambne
industrije

(Ministrstvo za obrambo Republike Slovenije
(MORS) + Tehnoloski center za elektricno energijo
in sisteme (TECES) + industrija)

Vrednost: priblizno 23 milijonov evrov letno.

Opis: Razvoj obrambnih tehnologij in tehnolo-
gij z dvojno rabo (denimo sistemi, materiali, ener-
gija, logistika) v sodelovanju industrije in razisko-
valnih organizacij.

vimmataneon
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3 Slovenska strategija obrambne
= industrije

(doktrina obrambno-vojaskega sodelovanja +
industrijski razvoj)

Vrednost: ni fiksna (strateski investicijski
okvir drzave + EU sredstva).

Opis: Drzavno usmerjen razvoj obrambne in-
dustrije, vkljuéno z drzavnimi nalozbami v podje-
tja in raziskave, ter razvoj z namenom vkljuceva-
nja v evropske dobavne verige.

4 Slovenski industrijski vstop v
= obrambne projekte EU

(talno strukturirano sodelovanje — PESCO)

Vrednost: del Sirsih EU projektov (vec¢ milijard
evrov skupnih programov).

Opis: Slovenija sodeluje v evropskih skupnih
obrambnih projektih (interoperabilnost, razvoj
zmogljivosti, skupni sistemi).

5 Industrijsko-razvojni projekti
= Slovenske vojske

(modernizacija + oprema)

Vrednost: ve¢ deset milijonov evrov letno (del
sirSega investicijskega cikla slovenske vojske).

Opis: Modernizacija vojske, razvoj domace
proizvodnje opreme, prototipi in sodelovanje z
domaco industrijo (denimo oboroZitvene postaje,
oprema, sistemi).

Viri: Evropska komisija, Ministrstvo za obrambo RS / investicijski
cikli SV, Svet EU, Vlada RS (Strategija obrambne industrije).
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kontron

V KONTRONU ZAGOTAVLIAJO POVEZLIIVOST
KRITICNE INFRASTRUKTURE

V kranjskem Kontronu razvijajo digitalne platforme za povezljivost kritiCne
infrastrukture za transport, energetiko, zdravstvo ter javno varnost in
obrambo, ki so klju¢ni za delovanje drzave in celotne druzbe.

jihove reSitve morajo
biti visoko zanesljive
in suverene, da lahko
v sedanjih zahtevnih
geopoliti¢nih razmerah
drZzava deluje tudi v izrednih razmerah
in da so digitalne zmogljivosti odpor-
ne, pri cemer je pomemben nadzor
nad podatki in tudi platformami, da
so varni. Imajo strokovnjake, ki lahko
omenjene resitve prilagodijo ter za-
gotavljajo razvoj in podporo ¢im blizje
uporabnikom - v njihovi drZavi ali vsaj
v EU.

VISOKO ZANESLJIVE
TELEKOMUNIKACISKE RESITVE
Kontron, d. o. 0., nosilec skupine Kon-
tron Slovenija - nekdaniji Iskratel - je
dolgoletni dobavitelj telekomunikacij-
skih resitev, ki delujejo visoko zane-
sljivo. So tudi dolgoletni dobavitelj na
podroc¢ju komunikacij za Zeleznice; na
tem podrocju so v skupini Kontron AG
vodilni dobavitel].

Janez Ori, izvréni direktor poslovne
enote Komunikacijske resitve v pod-
jetju Kontron, d. o. 0., med njihovimi
kljucnimi reSitvami izpostavlja platfor-
mo 5G za zasebna omrezja za kriticno
infrastrukturo in oblacno platformo.

O Kontronu

Kontron, informacijske in komunikacijske
resitve, d. o. 0., nosilec skupine Kontron
Sl, je vodilni evropski ponudnik celovitih
in visoko zanesljivih resitev za varno,
pametno in bolje povezano prihodnost.

Skupina je s sirokim portfeljem infor-
matcijskih, komunikacijskih in poslovnih
resitev v kombinaciji z najhitrejso in
zanesljivo podporo prisotna v vec kot 50
drZavah po svetu. Ima h kupcem usmer-
jen pristop, lasten raziskovalho-razvojni
in proizvodni center ter vec kot 1.000
zaposlenih v 10 drZavah.

»Nase resitve morajo
biti visoko zanesljive in
suverene - da lahko v
sedanjem zahtevnem
geopoliticnem obdobju

drzava deluje tudi v izre-
dnih razmerah,« razlaga
Janez Ori, izvrsni direktor
poslovne enote Komuni-
kacijske resitve v podjetju
Kontron, d. o. o.

Temelji na odprtokodnih tehnologijah,

ki jih oblikujejo v izdelek, verificirajo in
integrirajo, da so kupci delezni zaneslji-
vih in varnih resitev, ze vnaprej pripra-
vljenih z vsemi vgrajenimi moznostmi
(Out of the Box). Na to infrastrukturo in-
tegrirajo tudi lastne aplikacije za kriti¢ne
komunikacije.

Omenjene resitve so sredi maja prikazali v
okviru Demo dni: Kontron je z Demo dne-
vom pokazal zrelost zasebnih 5G omreZij in
evropskih digitalnih tehnologij - kontron.

DIGITALNA POVEZLIIVOST
NASLEDNJE GENERACIJE

»Obstaja novi standard MCX (Mission
Critical Communications), ki temelji na
tehnologijah 4G in 5G, kar razvijamo v
Kontronu. Imamo tudi lastne dispecer-
ske resitve za Zeleznico - operativne
komunikacije. Ce zdruzimo vse resitve in
platforme, dejansko ponujamo digitalno
povezljivost naslednje generacije 5G

in digitalno platformo Oblak (Cloud),
kjer tecejo kriticne aplikacije in podatki.
To nadgrajujemo z umetno inteligenco
(UI), saj smo prepricani, da se bo del Ul
preselil blize uporabnikom in bomo na
tem podrocju morali biti suvereni. Veliki
jezikovni modeli (LLM Al) so odprti in
jih je mogoce v kriticnih organizacijah

usposobiti za Zelene namene, kar bo
omogocala nasa platforma,« razlaga Ori.

AVTONOMNOST ZA PODROCIJE
OBRAMBE

Vsak segment kriticnih sektorjev ima svoje
standarde, ki se jim v kranjskem Kontronu
prilagodijo s pomocjo lastnega razvoja.
Razvijajo tudi prilagoditve za podrocje
obrambe. Certificirali so se za proizvodnjo
elektronskih komponent na podrocju
obrambe in letalske industrije. To je po
sogovornikovih besedah zelo pomembno,
saj so dobavne verige v kriznih razmerah
pretrgane, zato suverenost prispeva k
odpornosti. »Kontron lahko ponudi Siroko
paleto sistemoy, resitev in proizvodnje za
kriticne segmente nase drzave in druzbe,«
razlaga Janez Ori.

5G VODILNA, PRIHAJA 6G

Ko govori o telekomunikacijski prihodno-
sti, sogovornik pravi, da je tehnologija
5G - poleg hitrosti - prinesla vecjo
prilagodljivost implementacije in moznost
nadzora nad kakovostjo storitev. Prihaja-
joce 6G tehnologija pa bo prinesla boljso
identifikacijo lokacije naprav, senzorska
omrezja, vpeljavo Ul. Do njene polne
vpeljave v infrastrukturo pa bo predvido-
ma minilo deset let.

Promo



PRIDRUZI SE NAM TUDI TI IN POSTANI
DEL EKIPE, KI VARUJE DOMOVINO

Slovenska vojska ima prav posebno poslanstvo — obrambo
domovine in zagotavljanje miru. Pripadniki in pripadnice
Slovenske vojske z neomajno predanostjo in pogumom branijo
domovino in nacionalne interese ter demokraticne vrednote.
Obenem pa so vojaki nepogresljivi pri nesebic¢ni pomoci
prebivalcem ob naravnih nesrecah, kot so poplave, pozari,
potresi, ter ob zahtevnih resevanjih ponesrecenih v gorah.

as cilj je poklic
vojaka in vojakinje
Slovenske vojske
narediti privlacen
in v druzbi sposto-
van, ki mladim lahko ponudi veliko
priloZnosti za poklicno kariero in
osebno rast ter je hkrati ustrezno
ovrednoten.

MO0OZNOSTI SODELOVANJA
S SLOVENSKO VOJSKO

IN MINISTRSTVOM ZA
OBRAMBO

ZAPOSLITEV — POKLICNI
VOJAK, PODCASTNIK,
CASTNIK

Vsak, ki je naklonjen dinamic¢nemu
in timskemu delu, je odprt za prido-
bivanje novih znanj, je polnoleten,
ima slovensko drzavljanstvo in

je star do vkljucno 44. leta, je
vabljen v vrste Slovenske vojske. V
Slovenski vojski se lahko zaposlite
tudi brez dokoncane srednje Sole.

S pogodbo o izobrazevanju ob delu
pa lahko srednjo poklicno, splosno
ali srednjo strokovno izobrazbo
dokoncate ob delu. Kandidatke in
kandidati, ki se ob sklenitvi pogod-
be Ze izobrazujejo, pa so upraviceni
do povracila stroskov izobrazeva-
nja, ki so nastali pred sklenitvijo
pogodbe z ministrstvom.

Slovenska vojska zaposluje
vec kot 60 razlicnih poklicev
vseh profilov, v svoje vrste
vabi kuharje, upravljalce
dronov, mehatronike,

avtomehanike, letalske
tehnike, medicinko osebje,
strojnike, informatike, kemike,
potapljace in Stevilne druge.

POGODBENI REZERVIST

Zelo uspesni smo pri sklepanju no-
vih pogodb za sodelovanje drza-
vljank in drzavljanov v pogodbeni
rezervni sestavi Slovenske vojske.

Placilo za pripravljenost v
pogodbeni rezervni sestavi
znasa z odsluzenim vojaskim
rokom 356 € na mesec, brez
odsluzenega vojaskega roka
pa 178 € na mesec.

PROSTOVOLINO SLUZENJE
VOJASKEGA ROKA

Povecalo se je tudi Stevilo ude-
leZencev prostovoljnega sluzenja
vojaskega roka.

Denarni prejemek za
posameznika, ki uspesno v
celoti opravi prostovoljno
sluzenje, znasa 4.560

€, urejena ima osnovna

zavarovanja ter lahko pridobi
dolocene pogoje za voznika
kat. B (prva pomo¢, CPP,
zdravnisko spricevalo).

Promo

STIPENDUJE

|zredno dobre rezultate prinasa
tudi nova Stipendijska politika
Ministrstva za obrambo, saj smo
v letu 2025 zaposlili vecje stevilo
kandidatov, ki smo jih Stipendirali
na razli¢nih stopnjah izobraze-
vanja. Trenutno stipendiramo
priblizno 860 mladih na razli¢nih
stopnjah izobrazevanja, in sicer
tako na visokosolskem studiju kot
na srednjesolskem izobrazevanju.

Stipendije so med visjimi v
drzavi in se letos gibljejo med
370 € - 592 € za dijake in
474 € - 844 € za Studente

in so dobrodosla finan¢na
podpora v ¢asu Solanja
ter omogocajo varno in
zanesljivo zaposlitev.

PRAKSE

Ministrstvo za obrambo v zadnjih
dveh letih povecuje tudi Stevilo
mest za opravljanje obveznih
praks pri izobrazevanju mladih na
razlicnih stopnjah izobrazevanj.
Tako smo v letu 2025 opravljanje

obvezne prakse omogocili kar 115
mladim, pred tem pa je ministrstvo

od leta 2017 prakso omogocalo
od 5 do 36 mladim na leto.

Za 3olsko leto 2025/2026
razpisujemo 69 delovnih
podrocij za prakso v Slovenski
vojski in 46 za upravni del

na Ministrstvu za obrambo.
Praksa je omogocena
razlicnim poklicnim profilom
in nivojem izobrazbe.

TABORI ZA MLADE

IN COD 1zziv

Ena izmed uspesnih oblik priblize-
vanja vojaskega poklica mladim so
vojaski tabori, ki se izvajajo tako
poleti kot pozimi in mladim na
izviren ter prijazen nacin prikazejo

raznovrstnost tega poklica. So
tudi ena izmed oblik seznanitve s
temeljnimi obrambnimi in vojaski-
mi vescinami za mlade drzavljane
Republike Slovenije.

Veliko zanimanja je tudi za
tridnevni vojaski izziv, prenesen

iz sveta virtualnih iger v realno
okolje - COD izziv, na katerega se
lahko prijavijo udelezenci taborov.
Predstavlja misijo elitnih vojakov,
ki preigravajo razlicne vojaske sce-
narije ter preizkusajo samega sebe
in svojo psihofizicno vzdrzljivost.

Udelezba na taborih za mlade

in COD izzivu je brezplacna.
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Ce bi danes ljudje morali v tak$na

zaklonisca, bi mnogi zaradi udobja,
ki smo ga vajeni, najprej doziveli hud sok.
Milo receno, raje bi pobegnili ven.«
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Intervju: Uros Kokovnik

»ZAKLONISCE JE MOGOCE KUPITI ZA
59.000 EVROV DO 300.000 EVROV.«

W Ali veste, da je mogoce kupiti slovensko zasebno zaklonisce?

B Katero obrambno ministrstvo se zanima za te slovenske produkte?

W Ali bomo v prihodnosti Ziveli v hisah pod zemljo?

Goran Novkovi¢
Foto: Barbara Reya

ros Kokovnik je direktor in
lastnik podjetij Scara-Tec in
Scara Group iz Slovenje vasi
pri Hajdini. Med drugim se
ukvarja s hibridnimi pame-
tnimi zgradbami za varno
prihodnost, stati¢nimi in mobilnimi zaklonisci
ter z opremo za vzdrZevanje in servisiranje za-
klonis¢ z napredno avtomatizacijo. Z razvojem
naprednih balistiécno odpornih resitev vstopa
tudi v obrambno industrijo.

Kako in zakaj je skupina Scara vstopila na
podrocje obrambnih projektov? Je bila to
strateska odlocitev ali hipni odziv na razme-
re na trgu?

Osnovno idejo smo zaceli razvijati leta 2019, v
Casu pandemije. Zaceli smo razvijati koncept celice,
ki bi bila udobna za bivanje, hkrati pa bi zagotavljala
visoko stopnjo varnosti, v tem primeru pred virusom
covida.

Na podlagi tega je nastala tudi pametna zgrad-
ba za varno prihodnost, ki je leta 2023 prejela zlato
regijsko priznanje za najbolj$o inovacijo, bronasto
pa na nacionalni ravni. Takrat je bilo podjetje najper-
spektivnejSe mlado podjetje v Podravski regiji.

Cemu je namenjena pametna zgradba za var-
no prihodnost?

To je nov koncept vsakodnevnega bivanja ter hi-
brid med zakloniséem in klasi¢no hiso.

Zaklonis¢a se delijo v dve skupini. V prvo sku-
pino sodijo javna zakloni$éa, v katera se 40 let ni
ni¢ vlagalo. Javna zaklonis¢a so vedno namenjena

minimalnim standardom preZivetja. Ta minimalni
standard preZivetja pomeni, da je treba prilagoditi
svoje zivljenjske funkcije na minimum, se prilagoditi
drug drugemu in — tudi vonjavam, ki jih vsakodnev-
no izlo€amo.

Ce bi danes ljudje morali v taksna zakloni§éa, bi
mnogi zaradi udobja, ki smo ga vajeni, najprej doZi-
veli hud Sok. Tega bi dopolnila panika ali kaos, zato
bi mnogi milo receno raje pobegnili ven. Kar pa je
v luéi prezivetja danes, ko lahko dron prileti skozi
okno, bistveno drugace kot v preteklosti.

” Za nase produkte se zelo zanimajo
hrvasko ministrstvo za obrambo,
drzave Bliznjega vzhoda in Nem¢ija,
pobude za sodelovanje pa smo

prejeli tudi iz Avstralije.«

Druga skupina so zasebna zaklonisca, tudi preu-
rejene kleti. Nasa zakloni$éa so tehnolosko dovrse-
na in mo¢no presegajo minimalne standarde. Ker se
drugi proizvajalci zaklonis¢ne opreme drzijo mini-
muma, smo razvili tudi lastna kovinska zaklonis¢na
vrata, ki so zagotovo 10-krat mocnej$a od zahtev iz
pravilnika. S podobno miselnostjo proizvajamo tudi
vse druge komponente zaklonis¢a.

Glavni cilj ni zgolj, da lahko ¢lovek preZivi nevar-
no situacijo, ampak da mu to ne povzroc¢a psiholo-
Skega pritiska. Zasebno zaklonisce lahko opremimo
kot stanovanje ali povsem po Zelji kupca. Taksno
pametno zgradbo bodo navsezadnje uporabljali
vsakodnevno.
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Intervju: UroS Kokovnik | Junij 2026

Kaksno je trenutno povprasevanje po zasebnih
zaklonis¢ih doma in v Evropski uniji?

Povprasevanje se je povecalo, pri cemer so se
ljudje zaceli zavedati, da nase varnosti ne ogroza-
jo samo vojne, temve¢ tudi vremenske in podnebne
spremembe. Mnogi razmisljajo, da bi zasebno za-
klonisce kupili prav zaradi slednjih.

Imate Ze kupce za zasebna zaklonisc¢a v Slo-
veniji?

Vsekakor. Kupci povprasujejo po razli¢nih pro-
duktih. Eni Zelijo v zakloni$¢a preurediti svoje kleti.
Drugi se odlo¢ijo za vgradnjo prefabriciranega pro-
dukta — zaklonisca. V zadnjem obdobju pa opazamo
tudi povisano povprasevanje po pametnih zgradbah
za varno prihodnost, ki jih naceloma locujemo od
zaklonise.

Kaksna je hisa za varno prihodnost?

Moja vizija je, da bi gradili drugacne hise, kot jih
poznamo zdaj. Koncept hiSe smo postavili na glavo.
Najprej Zelimo, da je vsaj nicenergijska. To je mogo-
Ce le tako, da jo vgradimo v zemljo in tja postavimo
bolj intimne prostore, kot so spalnice in kopalnice. V

LA &'.G[.'_ A

nadzemnem delu pa bi ostali prostori, ki jih upora-
bljamo podnevi, kuhinja z zimskim vrtom, WC in atrij
s pogledom v naravo.

V taksni hisi ne potrebujemo presezkov elektric-
ne energije, s katero bi pozimi morali greti, poleti pa
hladiti prostore. To je hkrati pametna hisa in zaseb-
no zaklonisce.

Kje prodate najvec¢ taksnih produktov?

PrestiznejSe izvedbe so zanimive za trge Avstri-
je, Nemcije in Francije. Navadne pa na obmogjih bli-
zu vojne, torej blizu Ukrajini: v baltskih drzavah, na
Poljskem, tudi na Slovaskem.

Kaj je v taksnih zaklonis¢ih tehnolosko po-
membno?

Zelo pomembne so tri zadeve: zrak, voda in ele-
ktrika. To so trije osnovni pogoji za bivanje ¢loveka
v izolaciji. Nasa tehnologija s senzorji omogoca av-
tomatsko spremljanje zraka: ali je Cist ali umazan,
s ¢im je kontaminiran ... Lastni zalogovniki vode in
energije pa v primeru katastrof zagotavljajo polno
samooskrbo tudi v najstrozjih rezimih.

Na primer, Ce senzorji zaznajo groznjo kemicne
ali pa bioloske kontaminacije, nas objekt UnderPearl
obvesti lastnika in druge osebe, naj se umaknejo v

vaja optimalno kolic¢ino kisika za normalno bivanje.
Tudi vsi drugi sistemi se odklopijo iz omreZij in zu-
nanjih sistemov ter preklopijo na polno samooskrbo.

V drugih, manj kritiénih situacijah, kjer ni potrebe
po hermeticni izolaciji, je zunanji zrak mogoce filtrirati,
vodo pa Se vedno zajemati iz omrezja. Krmilni sistemi,
senzorji in zasloni nam povedo, kaj moramo narediti,
tako da je upravljanje otrocje lahko. Seveda pa poleg
polne digitalne avtomatizacije omogo¢amo tudi me-
hansko spremljanje in upravljanje celotnega sistema.

Kdo so zasebni in kdo javni kupci teh izdel-
kov?

Zasebni kupci so ljudje, ki ta nakup dojemajo kot
investicijo za svojo varno prihodnost, zagotavljanje
nadaljevanja rodu, hkrati pa Zelijo poviSati vrednost
svoje nepremicnine. Pri javnih zaklonisé¢ih pa so in-
vestitorji veéji javni sistemi, kjer investitorje zanima
nasa oprema, ki bi jo vgradili v ta zaklonis¢a.

Zal zaradi minimalnih zahtev v pravilnikih o za-
klonis¢ih ves ta napredek zasebnih zaklonis¢ Sirsi
javnosti ne bo na voljo, saj v skladu s pravilniki za-
dosca tudi 40 in vec let stara tehnologija. Ljudje pa
so morda tudi preve¢ apaticni, ko se govori o njihovi
lastni varnosti.

OBVLADUJEMO
SPEKTER

TUDI V NAJZAHTEVNEJSIH POGOJIH

Resni¢no obvladovanje spektra zahteva zanesljivega partnerja skozi
celoten zivljenjski cikel sistema. Rohde & Schwarz strankam Ze od prvega
dne ki omogocata
ucinkovito prilagajanje spreminjajoc¢im se razmeram ter neprekinjeno
delovanje komunikacij, klju¢nih za uspesno izvedbo nalog.

Nas reSitev zajema Sirok nabor zmoglji-
vosti — od varnostnih skenerjev do sistemov za nadzor spektra. S tem
prispevamo k vecji varnosti drzavnih ustanov, javnih objektov in kriticne
infrastrukture ter

Z zdruzevanjem
v enotno operativno sliko,
bistveno skrajsSujemo ¢as od zaznave do odloc¢ilnega ukrepanja.

Z lokalno prisotnostjo v vec¢ kot 72-ih drzavah Rohde & Schwarz podpira
stranke po vsem svetu pri resni¢nem obvladovanju spektra — kjer koli

Intervju: Uros Kokovnik

” Zaklonisce je mogoce dobiti za
59.000 evrov pa do 300.000 evrov.
Cene pametnih his za varno

prihodnost pa se zacnejo pri

300.000, 400.000 evrih.«

Torej Zeli drzava javna zakloniSca spraviti na
vzdrzno raven?

Kaj pa je vzdrzna raven? Smiselno bi bilo teme-
ljito posodobiti javna zaklonisca in jih pripraviti na
naslednjih 50 let. Ampak preteklo bo Se precej vode,
preden se bo to zgodilo.

Kaksne Zelje pa imajo zasebni kupci? Ali ste
naleteli na kaksno zelo nenavadno Zeljo?

Imajo razli¢ne Zelje. Mi lahko vsako celico spre-
menimo v karkoli. Tudi v moski brlog — tam se lahko
brezskrbno pokadi cigaro, pa sosed na fotelju ne bo
zavohal dima.

Ena od strank je Zelela imeti zaklonis¢e z abso-
lutno nadzorovano vlago in temperaturo. Tam je na-
mreé Zelela shranjevati svoje dragocene predmete.
Zaklonisce je v tem primeru sluzilo kot zascita pred
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. . . oo . delujejo.
zaklonisée in se hermetic¢no zaprejo, kjer se sistem

preklopi v rezim popolne avtonomije — popolne izo-
lacije od zunanjega sveta.

V popolni izolaciji, podobno kot na vesoljski po-
staji, sistem odvaja strupene izdihane snovi in do-

samo vojne, temvec tudi vremenske
in podnebne spremembe.«

ROHDE&SCHWARZ
Make ideas real

’ Povprasevanje po zakloniscih se je
povecalo. Nase varnosti ne ogrozajo
Stopite v stik z lokalno pisarno Rohde & Schwarz Podruznica v Sloveniji
Rohde & Schwarz Oesterreich
Gesellschaft m.b.H. Podruznica v Sloveniji
Bravnicarjeva 13, 1000 Ljubljana, Slovenija
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kriminalom. V bistvu smo naredili velik trezor, v ka-
terem lahko kupec z druzino prezivlja prosti ¢as in
uziva v svojih dragocenostih.

Kaksne pa so cene zaklonis¢ in pametnih his
za varno prihodnost?

Zaklonisée je mogoce dobiti od tistega za
osnhovno prezivetje za 59.000 evrov pa do 300.000
evrov. Cene pametnih hi$ za varno prihodnost pa se
zacnejo pri 300.000, 400.000 evrih.

Ali kaksna taksna hisa Ze stoji v Sloveniji?
Stoji. Eno hiso v Sloveniji Ze imamo.

Ali snujete Se kakSne obrambne projekte?

Razvili smo koncept COMPOD — komandne po-
staje za vodenje brezpilotnih sistemov. Ta celica je
balisti¢no odporna, nadzemna, mobilna in drugacne
oblike. Z ve¢ taksnimi celicami pa bi lahko oblikovali
tudi mobilni kamp za dualno uporabo.

Kako sodelujete z drugimi podjetniki na
obrambnem podroéju?

Skupaj smo na trgu mocnejsi, zato smo se z ne-
katerimi drugimi ¢lani GOIS povezali v konzorcij. So-
delujemo tudi s podjetji, ki so Ze aktivna v obrambni
industriji. Vsako podjetje ima ekspertize na svojem
podrocju in s tem potencialom, ki ga poveZzemo sku-
paj, ustvarjamo izjemne proizvode, namenjene naj-
tezjim razmeram.

Je na vidiku kaksno mednarodno sodelova-
nje pri taksnih produktih?

Kot skupina smo prisotni Ze v petih drzavah, tako
da aktivno odpiramo nova mednarodna partnerstva.
Za naSe produkte se zelo zanimajo hrvasko ministr-
stvo za obrambo, drZave Bliznjega vzhoda in Nem¢ija,
pobude za sodelovanje pa smo prejeli tudi iz Avstralije.

Je kaksna moznost, da bi se vkljuéili v veliki
evropski obrambni projekt?

Cilj je vsekakor taksen. Z enim od podjetij smo
se Ze pogovarjali, da bi iz modularnih enot razvili vi-
sokoodporen vojaski podzemni podatkovni center.

Kaj bi svetovali podjetnikom in poslovnezem,
ki razmisljajo o vstopu v obrambno industrijo?

Ce se tega lotijo sami, jim ne bo uspelo. Po-
membno je, da se pridruzijo kaksnemu konzorciju.
Zelo pomembno je, da se zdruzita slovensko znanje
in proizvodnja.

Poleg tega je to tek na dolge proge. Razmisljati
je treba o dualni rabi ali celo o ve¢ moznih namenih
izdelka. In zavedati se je treba, da so spremembe na
tem trgu zelo hitre.

Pred tremi meseci smo imeli produkt, ki je bil ta-
krat Se zelo aktualen. Zaradi spremenjene strategije

Kaksno bo zaklonisce v prihodnosti, denimo
cez deset let?

Mi imamo zaklonisc¢e prihodnosti, razmere pa
bodo dokonéno dolocile, kaksen bo razvoj. Nasa za-
klonis¢a Ze imajo popolno avtonomijo. So povsem
avtomatizirana, vsa pa imajo tudi vse potrebne funk-
cije za rocno upravljanje.

Nadgradnja je potem samo Se v komplementar-
nih produktih in uporabi novih materialov. Eden ta-
kih produktov je umetni list za umetno fotosintezo.
Ta je Ze v razvoju. S tem bi resili vprasanje samo-
oskrbne proizvodnje kisika. Precej pa bo narejeno
tudi pri zdruzevanju umetne inteligence in komuni-
kacije ter pri ohranjanju civilizacijskih posebnosti
ljudi.

Vrniva se Se malo k nic¢energijskim hisam,
pri katerih bi ljudje ziveli pod zemljo. Kako
psiholosko prepricati ljudi, da bi ziveli v ta-
ksnih zgradbah?

To smo resili Ze v pametnih zgradbah za var-
no prihodnost. Zgodovinsko gledano, ko ljudje Se
niso poznali klimatskih naprav in je bilo zunaj vro-
Ce, so $li z veseljem v klet, se tam druzili in hkrati
ohladili.

Intervju: Uros Kokovnik

” V taksni hisi ne potrebujemo
presezkov elektricne energije,

s katero bi pozimi morali greti,

poleti pa hladiti prostore.

To je hkrati pametna hisa in

zasebno zaklonisce.«

Zdaj lahko pod zemljo Ze simuliramo dnevno
svetlobo, UHD kamere in celostenski zasloni pa nam
pricarajo svet kjerkoli nad zemljo. Vzdrzevanje je
minimalno. MoZznost upravljanja kisika v enoti nam
lahko poustvari ozracje amazonskega gozda. V eko-
nomskem smislu bodo v prihodnje kupci iskali resi-
tve, kot je nasa, ker ustvarjajo presezke energije in
lahko s tako stavbo celo sluzijo ...

Kdaj bodo torej v modi?

Varnost nac¢eloma ni modna muha, ampak skrb
za nadaljevanije vrste. Ce temu dodamo $e varénost,
je to precej dobra kombinacija. Casovno pa se bomo
morda Ze ez kaksnih pet let Se bolj zavedali, kak$ne
so prednosti takSnega bivanja ob vremenskih, pa
tudi geopoliti¢nih nihanjih.

—~— ZE OD
59.000 €

SCArA—Group Svoje premozZenje ste zaSgitili, kaj pa kontinuiteto svojega rodu? Najveciji luksuz prihodnasti ne bo v zlatu, temve€ da lahko vasa druzina varno Zivi, diha in
nadaljuje zivljenje v vsakem scenariju. Ko odpovejo sistemi zunaj, mora vas sistem Zivljenja delovati naprej - z lastnim kisikom, energijo, vodo in maksimalno
UNGERQPEARL  yamostjo. Tisti, ki razmisliajo desetletja naprej, danes ne valagajo le v nepremicnine, vlagajo v neprekinjeno moznost Zivljenja z UnderPearl garancilo.

bojevanja danes Ze ni ve¢ tako privlacen.

SCArA-Group d.o.0., Slovenjavas 77, SI-2288 Hajdina M: +386 40 325715 W: underpearl.com E:info@scara-group.si | info@underpearl.com



PRIPRAVITI SE MORAMO TUDI NA
ZAHTEVNEJSE VARNOSTNE SCENARIJE

Slovenija danes deluje v bistveno zahtevnejSem varnostnem
okolju kot pred desetletjem. Za vecjo varnost bi morala graditi
verodostojno odvracalno obrambno sposobnost, znotraj zveze

NATO pa smo delezni bistveno visje stopnje varnosti kot jo
lahko zagotovimo sami. O varnostnih izzivih, s katerimi se
soocCata EU in Slovenija, smo se pogovarjali s Katjo Gersak,

KATERIM VARNOSTNIM
1ZZIVOM JE IZPOSTAVLJENA
EU?

V Trivelis Institutu ugotavljamo, da
se EU danes sooca z vecplastnimi
varnostnimi izzivi. Ruska agresija
na Ukrajino je pokazala, da konflikti
visoke intenzivnosti in ozemeljske
ambicije v Evropi niso preteklost.
Evropske drzave se desetletja niso
pripravljale na dolgotrajen kon-
flikt, zato danes ponovno krepijo
obrambne in vojaske zmogljivosti.
Hkrati pa so odprte demokraticne
druzbe vse bolj izpostavljene hibri-
dnim groznjam, kot so kibernetski
napadi, dezinformacije, gospodarski
pritiski in poskusi spodkopavanja
zaupanja v demokrati¢ne institucije
in druzbeno stabilnost.

KATERI SO NAJVEC)I
VARNOSTNI 1ZZ1V1, Kl JIM JE
IZPOSTAVLJENA SLOVENIJA?
Ocenjujemo, da tudi Slovenija
danes deluje v bistveno zahtev-
nejsem varnostnem okolju kot
pred desetletjem. Poleg moznosti

»KLJUCNI SO RAZVOJ ZRACNE
OBRAMBE KRATKEGA DOSEGA,
KIBERNETSKE ZASCITE,
SAMOVODLJIVIH AVTONOMNIH
SISTEMOV TER LOGISTICNE IN
ENERGETSKE ODPORNOSTI NASE
DRZAVE.«

vodjo Trivelis inStituta.

»Poleg moznosti vojaskih grozenj se Slovenija sooca predvsem s hibridnim
delovanjem, kot so kibernetski napadi, dezinformacije in poskusi spodkopavanja
zaupanja v institucije, demokracijo in zaveznistva,« razlaga Katja Gersak, vodja
Trivelis instituta.

vojaskih grozenj se sooca pred-
vsem s hibridnim delovanjem, kot
so kibernetski napadi, dezinfor-
macije in poskusi spodkopavanja
zaupanja v institucije, demokracijo
in zaveznistva. Taksne aktivnosti
pogosto izvajajo nedemokraticne
drzave in ekstremisti¢ne skupine
z namenom oslabitve evropskih
druzb. Zato je pomembno, da se
Slovenija pravocasno pripravi tudi
na zahtevnejse varnostne scenarije
in okrepi obrambno pripravljenost.

CEMU BI MORALA
SLOVENUJA PRI SVOJI
VOJASKI VARNOSTI IN CIVILNI
ODPORNOSTI POSVETITI
NAJVECJO POZORNOST?
KaAJ BI MORALA RAZVDATI?
Civilne odpornosti brez vojaske
zmogljivosti ni. Zato ocenjujemo,
da mora Slovenija graditi vero-
dostojno odvracalno obrambno
sposobnost z modernimi, tehno-
losko podprtimi in hitro odzivnimi
vojaskimi zmogljivostmi. Kljucni so

Promo

razvoj zracne obrambe kratkega
dosega, kibernetske zascite, samo-
vodljivih avtonomnih sistemov ter
logisticne in energetske odpor-
nosti nase drzave. Pomembna sta
tudi krepitev rezervne sestave in
oblikovanje prostorskih sil ter spo-
sobnost hitrega povecanja vojske v
kriznih razmerah. Varnost danes ni
le vprasanje vojske, ampak celotne
odpornosti druzbe in drzave.

V ¢EM SO RAZLIKE, CE JE
SLOVENIJA VKLJUCENA

V SISTEM KOLEKTIVNE
VARNOSTI IN CE Bl MORALA
ZA SVOJO VARNOST
POSKRBETI SAMA? NAJ SE
PRIPRAVLJA TUDI NA TO
MOZNOST?

Clanstvo v NATO po nasem mne-
nju Sloveniji zagotavlja bistveno
visjo raven varnosti, kot bi jo lahko
dosegla sama. Kolektivha obramba

trivelis.si

Martin Herem: Evropa
ima dobre obrambne
naérte, teZava je hitrost

fortor: Darsel Fazd

temelji na skupnih zmogljivostih,
delitvi bremen in sodelovanju z
najnaprednejsimi vojskami. Samo-
stojna obramba bi bila drazja in
manj ucinkovita, kar je Se posebej
izrazito pri majhnih drzavah, kot je
Slovenija. Clanstvo v NATO Slove-
niji zagotavlja pomembno varno-
stno oporo, vendar nas to ne sme
uspavati. Tudi znotraj zaveznistva
mora vsaka drzava skrbeti za lastno
pripravljenost, zascito prebivalstva,
klju¢nih sistemov in ozemlja ter ak-
tivno prispevati k skupni varnosti.

NA KAKSEN NACIN LAHKO
K SISTEMU VARNOSTI IN
ODPORNOSTI SLOVENIJE
PRISPEVATE V TRIVELIS
INSTITUTU?

V Trivelis Institutu Zelimo prispe-
vati k razvoju resnega razmisleka
0 varnosti, odpornosti in obrambe
v Sloveniji. Povezujemo domace

CLANSTVO V ZVEZI NATO
SLOVENIJI ZAGOTAVLJA VISJO
RAVEN VARNOSTI, SAJ TEMELJI
NA KOLEKTIVNI OBRAMBI,
SKUPNIH ZMOGLJIVOSTIH IN
SODELOVANJU Z ZAVEZNISKIMI
DRZAVAMILI.

in mednarodne strokovnjake ter
pripravljamo poglobljiene strokovne
analize, spodbujamo sodelovanje in
odpiramo razprave o vprasanjih, ki
bodo odlocala o dolgoroc¢ni varnosti
tako slovenske drzave kot celotne
druzbe. Verjamemo, da je varnost
skupna druzbena odgovornost, zato
Zelimo krepiti razumevanje sodob-
nih varnostnih izzivov in prispevati k
razvoju zanesljivega in ucinkovitega
sistema varnosti Slovenije.

Strokovno in raziskovalno
sredisSce za stratesSke vsebine
s podrocij obrambe, varnosti
in odpornosti.

 StrateSke analize sodobnega varnostnega okolja.
e Strokovni dialogi o prihodnosti varnosti.

* Poglobljena porocila o izzivih prihodnosti.

Za premisljene odlocitve
v ¢asu negotovosti.

trivelis.si

2

TRIVELIS

INSTITUT ZA OBRAMBO, VARNOST IN ODPORNOST
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Lani so zabelezili
Ze vec kot 97 milijard
poskusov izkoriScanja.

Kibernetska varnost | Junij 2026
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INTENZIVNOST KIBERNETSKIH NAPADOV

JE SOKANTNA!

W Kako pripravljena so slovenska podjetja na povecano Stevilo

kibernetskih napadov?

W Zakaj postajajo napadi vse bolj prepri¢ljivi in nevarni, tudi za

izkuSene zaposlene?

MW Kaj lahko podjetja naredijo takoj, da zmanjsSajo tveganje za resno
skodo?

Simona Drevensek

prila letos je javna Agencija
za civilno letalstvo dozivela
nepooblascéen vdor v spletno
aplikacijo UAS repozitorij,
pri katerem naj bi napadalci
pridobili osebne podatke pi-
lotov in operaterjev dronov. To odpira vrata za
morebitne zlorabe. Leta 2024 sta bila tarc¢a na-
padov tudi slovenska zdravstvena ustanova in

podjetje LTH Castings, napadi pa so povzroéili
motnje v delovanju sistemov.

0d vojaskih sistemov do e-trgovine in zdra-
vstvenih sistemov — kibernetski napadi predstavlja-
jo eksistenéno groznjo za vsako organizacijo. Ce
tem nevidnim sovraznikom do zdaj niste posvecali
pozornosti, bi jo verjetno morali. Kibernetski napadi
so v porastu in strokovnjaki pricakujejo, da se bodo
v prihodnijih letih le Se stopnjevali.

V digitalni dobi, kjer so podatki in povezljivost
srce poslovanja, postaja varnost kljuéni dejavnik
konkurenc¢nosti in stabilnosti. Kako kibernetsko var-
na so slovenska podjetja? Kaj lahko storijo, da za-
ScCitijo svoje poslovanje pred vedno bolj prefinjenimi
napadi?

1 Zlonamernih pregledov na sekundo

= kar 36.000: pritisk na podjetja narasca
Zivljenjski cikel kibernetskih grozenj se hitro kraj-
$a, napadi pa postajajo vse bolj usmerjeni v klju¢ne
poslovne platforme, kot so oblac¢ne storitve, denimo
Microsoft 365, ki danes predstavljajo osrednjo infra-
strukturo stevilnih podjetij.

Intenzivnost napadalnih aktivnosti je Sokantna.
Avtomatizirano kibernetsko izvidnistvo je mocno
naraslo, kaze Fortinetovo porocilo FortiGuard Labs
2025 o globalnih kibernetskih groznjah. Napadalci
s0 izvajali priblizno 36.000 zlonamernih pregledov
na sekundo, kar je 16,7-odstotno povecanje v pri-
merjavi z letom 2024. Zabelezili so tudi ve¢ kot 97
milijard poskusov izkoriséanja.

Na te izzive odgovarja tudi evropska regulati-
va. Direktiva NIS2, sprejeta leta 2022, od srednjih in

Zaupanja vreden partner
ZA ZAHTEVNE PROJEKTE

Bos Grubar d.o.o. je druzinsko podjetje, ki Ze skoraj tri
desetletja deluje na podrocju izdelave orodij, naprav in
proizvodnih linij ter avtomatizacij proizvodnih procesov.
Znanje in izkusnje, pridobljene z izdelavo vec kot 500
namenskih strojev, nam omogoca resiti Se tako komplek-
sne izzive.

Razvijamo in proizvajamo Siroko paleto resitev na podroc-
ju strojegradnje, avtomatizacije proizvodnih sistemov in
orodjarstva. Smo zaupanja vreden partner vodilnih pod-
jetij v razlicnih panogah, ki cenijo naso kakovost, zaneslji-
vost in prilagodljivost.

Izdelujemo visoko zmogljive stroje za sestavljanje streli-
va ter celotne proizvodne linije, prilagojene obrambnim
in industrijskim potrebam. Nase avtomatizirane, natanc-
no vodene resitve optimizirajo vsak korak, od Zarjenja do
pakiranja, ter zagotavljajo zanesljiv in visokokakovosten
proizvod.

Ne glede na to, ali potrebujete samostojne stroje ali
celotne proizvodne linije, nudimo prilagodljive reSitve za
ucinkovito izdelavo streliva.

bEUVIM s

8310 Sentjernej, Slovenija

2 jeklenim znanjem do uspeha

Kibernetska varnost

” Trenutno izstopajo napadi na
oblacne storitve, kot je Microsoft
365, ki so postale osrednja

infrastruktura poslovanja.«
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Matej Matija GrobelSek

velikih podjetij v klju¢nih sektorjih zahteva bolj sis-
tematicno upravljanje kibernetskih tveganj, zascito
informacijskih sistemov in ucinkovito odzivanje na
incidente. V praksi to pomeni uvajanje preverjenih
pristopov, kot jih opredeljujejo mednarodni standar-
di za upravljanje informacijske varnosti in nepreki-
njenega poslovanja.

Vendar, kot opozarja direktor za poslovni trg v Al
Slovenija Matej Matija GrobelSek, sama skladnost
z regulativo $e ne zagotavlja dejanske odpornosti:
»QOrganizacije pogosto izpolnijo zahteve zgolj for-
malno, ne da bi bistveno izboljsale svoje varnostne
prakse.« Kljucna razlika se pokaze Sele ob incidentu.

Glavna napaka podjetij je, da varnost obravna-
vajo kot enkraten projekt, ne kot stalen proces. Med
najpomembnejSimi ukrepi so:

QO +386(0)7 3081797
© info@bos.si

https://defense.bos-grubar.com/
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Stevilo incidentov se je povecalo
za 35 odstotkov. Glavni razlog je
hitrejsa priprava prepricljivejsih
sporocil s pomocjo Ul, brez ocitnih
slovnicnih in slogovnih napak.«
Gorazd Bozi¢

*  redni in poglobljeni varnostni pregledi, ki
razkrijejo dejanske ranljivosti,

*  kombinacija tehni¢nih zas¢itnih mehaniz-
mov in ozavescenosti zaposlenih,

*  sprotno spremljanje novih grozZenj ter hitro
posodabljanje sistemoyv,

*  sodelovanje s specializiranimi ponudniki in
odzivnimi centri.

Kot kaze praksa, je najveé tezav Se vedno po-
vezanih z osnovami — od neustrezno upravljanih
dostopov do zastarelih sistemov. Prav tu pa so tudi
najvecje in najhitreje dosegljive izboljSave.

2 IT slovenskih MSP je Se vedno
= omejen na...

V Sloveniji podjetja niso nujno pogosteje taréa na-
padov kot drugod po Evropi, razlika pa se kaze v
pripravljenosti in odzivnosti. Kot pojasnjuje Matej
Matija Grobel$ek, imajo vecja podjetja sicer pogosto
vzpostavljene osnovne varnostne mehanizme, ven-
dar med formalno skladnostjo in dejansko operativ-
no odpornostjo ostaja pomemben razkorak.

»Prava odpornost se pokaZe Sele ob incidentu —
pri hitrosti zaznave, jasnosti odlo¢anja in sposobno-
sti omejevanja skode,« poudarja sogovornik.

Ta razkorak je Se izrazitejSi pri malih in srednje
velikih podjetjih. Kot opozarja Gorazd Bozi¢ iz SI-
-CERT, imajo ta pogosto omejene vire in znanje: IT
je praviloma omejen na osnovno vzdrZevanje, celo-
stno upravljanje varnosti pa ostaja zapostavljeno.
OmreZja so pogosto slabo segmentirana, zaznava-
nje incidentov pomanijkljivo, odzivni nacrti pa neob-
stojeci.

Prav manjsa podjetja so zato med bolj ranljivi-
mi; ne zato, ker bi bila manj pomembna, temve¢ ker
imajo Sibkejse varnostne temelje. OdpornejSa so
podjetja iz strogo reguliranih panog, kot so bancni-
Stvo, kritiCna infrastruktura in drugi sektorji z jasno
dolocenimi varnostnimi zahtevami, kjer so postopki,
nadzor in dobre prakse vzpostavljeni bolj sistema-
tiéno.

Napadalci so lani izvajali priblizno
36.000 zlonamernih pregledov

na sekundo, kar je 16,7-odstotno
povecanje v primerjavi z letom 2024.
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Ko Kklice »direktor«, pa je to v resnici
= umetna inteligenca ...
Kljub tehnoloskemu napredku ljudje pogosto osta-
jajo najsibkejsi ¢len v varnostnem sistemu. Uporaba
umetne inteligence (Ul) je mocno spremenila nacin
izvedbe kibernetskih napadov, predvsem phishinga
in spletnih goljufij.

Gorazd Bozi¢, vodja Nacionalnega odzivhega
centra za kibernetsko varnost SI-CERT, ki deluje v
okviru javnega zavoda Arnes, pravi, da se je Stevilo
incidentov lani povecalo za 35 odstotkov v primer-
javi z letom 2024. K temu je nedvomno pripomogla
tudi uporaba orodij Ul. »Glavni razlog je hitrejsa pri-
prava prepricljivejsih sporocil brez o€itnih slovni¢nih
in slogovnih napak, zaradi ¢esar prejemniki laZje na-
sedejo,« pojasnjuje Bozic.

Dodatno k uspesnosti prispeva mnozi¢na perso-
nalizacija, ki je bila prej tezje izvedljiva: »Napadalci
lahko danes avtomatizirajo velik del procesa — od
priprave vsebine in zbiranja podatkov do lokalizacije
in mnozi¢nega posiljanja sporocil.« Zato bistveno
lazje izvajajo napade vecjega obsega na vec trgih
hkrati.

V dobi generativne Ul postaja kombinacija oza-
vescenih zaposlenih in tehnicnih zas¢itnih ukrepov
kljuéni pogoj za kibernetsko odpornost, poudarja
GrobelSek.

Gorazd Bozi¢ $e dodaja, da so do zdaj zaznali
dva primera, kjer so tehnologijo ponarejenega po-
snetka z Ul (deepfake) uporabili za simuliranje gla-
sov: »V obeh primerih so uporabili glas direktorja,
a so v podjetju hitro ugotovili, da se izraZza nena-
vadno.« V dobi generativne Ul je zato kombinacija
ozavescenih posameznikov in ustreznih tehnicnih
zascitnih ukrepov klju¢na za kibernetsko odpornost.

ELEKTROMNIKA

NAGLIC

<%
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KAKO Z RADIJSKIM SISTEMOM ZARE
NEPOSREDNO KOMUNICIRATI Z ZRAKOPLOVI?

Slovensko podjetje Elektronika Naglic je z razvojem vmesnika RAIM-4000
omogocilo neposredno komunikacijo med ekipami na terenu in posadkami
zrakoplovov prek sistema ZARE. Gre za resitev, ki pomembno izboljSuje
usklajevanje med intervencijami in povecuje varnost vseh sodelujocih.

IzzIv KOMUNIKACIJE MED

TLEMI IN ZRAKOM

Resevalci in gasilci za komunikacijo med in-
tervencijami uporabljajo radijski sistem ZARE,
ki ga nacrtuje, gradi in nadgrajuje URSZR. Ze
dlje casa se je pojavljal izziv, kako vzpostaviti
neposredno komunikacijo z zrakoplovi, ki jih v
Sloveniji upravljata SV in Policija.

Med postopno digitalizacijo sistema ZARE se
je ob prenovi helikopterjev Slovenske vojske
pojavila ideja o ucinkoviti resitvi - vgradniji
radijske postaje Motorola DM4600e nepo-
sredno v zrakoplove. Posadka bi tako lahko
neposredno komunicirala z gasilci in resevalci
prek istih kanalov, ki jih uporabljajo ekipe na
terenu.

Po uspesno izvedenih postopkih certificiranja
za vgradnjo radijske postaje v helikopter pa
se je ob prvem preizkusu pokazala pomemb-
na tezava: ko je pilot komuniciral prek nove
radijske postaje, ga kopilot ni slisal, kar je z
vidika varnosti predstavljalo nesprejemljivo
tveganje.

S tem izzivom so predstavniki SV stopili v
stik z Miroslavom Naglicem, ustanoviteljem
in prokuristom podijetja Elektronika Naglic, ki
je kot izkusen pilot dobro razumel tezavo. V
podjetju so razvili tehni¢no resitev in jo prek
videokonference predstavili druzbi RUAG v
Svici, ki izvaja predelave zrakoplovov.

TEHNIENA RESITEV ZA VECJO
VARNOST IN UCINKOVITOST
»Predlagana resitev je bila dobro sprejeta,
zato smo v najkrajsem moznem ¢asu pristopili
k razvoju vmesnika. Prvi razvojni model smo
izdelali na prototipni ploscici, julija 2025 pa
sem osebno sodeloval pri prvem preizku-

su koncepta v Svici, kjer je sistem deloval
natanko tako, kot smo si zamislili.« pojasnjuje
sogovornik.

Prototip, ki je bil preizkusen v Svici.

Koncni produkt v ohisju iz kromatiranega

aluminija.

Sledili so razvoj do koncne izvedbe,
priprava obsezne tehni¢ne dokumenta-
cije in zahtevni postopki certificiranja,
saj mora vsak element letalske opreme
ustrezati strogim varnostnim in tehnic-
nim standardom. Podjetje RUAG je pred

vgradnjo izvedlo podroben pregled vme-
snikov in dokumentacije ter nato odobrilo
in izvedlo njihovo integracijo v zrakoplove.
»Komunikacija bo s tem vmesnikom hitrej-
Sa, zanesljivejSa in brez nepotrebnih zaple-
tov, kar predstavlja pomemben doprinos

k ucinkovitosti intervencij in predvsem k
vedji varnosti ekip na terenu in posadk v
zrakoplovih,« ob tem Se dodaja Naglic.
Razvita resitev ne predstavlja le pove-
zave med zrakoplovi in sistemom ZARE.
Z ustreznimi prilagoditvami bi jo bilo
mogoce uporabiti tudi za komunikacijo z
radijskimi napravami v sistemu TETRA, s
¢imer se odpirajo dodatne moznosti upo-
rabe v varnostnih, resevalnih in drugih
kriti¢nih okoljih.

Miroslav Naglic, ustanovitelj in prokurist
podijetja Elektronika Naglic.
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SLOVENSKA OBRAMBNA INDUSTRIJA
SE VZTRAINO KREPI

Drzava ji pomaga s spodbujanjem razvoja specializiranih in
nisnih proizvodov, ki dosegajo visoko raven tehnoloske razvitosti
ter usmerja s strategijo obrambne industrije in tehnoloske baze.

brambna industrija

ima v Sloveniji dolgo

tradicijo, ¢eprav po

obsegu nikoli ni bila

primerljiva z nekate-
rimi drugimi gospodarskimi pano-
gami. Geopoliticne spremembe in
aktualna krizna zarisc¢a so tudi pri nas
povzrocili velike premike v zavedaniju,
da se moramo opreti predvsem na
domace znanje in sposobnosti ter
pospesen razvoj obrambnih proi-
zvodov razumeti kot novo realnost
ter poslovno priloZnost na SirSem
evropskem in svetovnem trgu. Tako
bo Ministrstvo za obrambo Republike
Slovenije (MORS), skladno s Sre-
dnjero¢nim obrambnim programom
2026-2031, samo letos za podporo
raziskovalno-razvojnim in inovacij-
skim (RRI) aktivnostim na nacionalni
in mednarodni ravni namenilo vec kot
29 milijonov EUR, tovrstna sredstva
pa se bodo v prihodnih letih Se doda-
tno zvisevala.

RAzvOJ SPECIALIZIRANIH IN
NISNIH PROIZVODOV

MORS si z RRI aktivnostmi prizadeva
spodbujati podjetja, da samostojno
ali v okviru projektnih konzorcijev
razvijajo specializirane in nisne proi-
zvode, ki dosegajo visoko raven teh-
noloske razvitosti (TRL). Tako lahko
hitreje prestanejo potrebna testiranja
in se uvedejo v operativno uporabo
enot Slovenske vojske ali sistema
zascCite in reSevanja. Na ta nacin
pridobijo ustrezne in pogosto zahte-
vane reference, saj imajo izpolnjene
pogoje za prehod v serijsko proizvo-
dnjo in so pripravljeni za lansiranje na
mednarodnih trgih.

TREBA JE ZDRUZITI MOCI
Generalno gledano (tudi) v Sloveniji
zaznavamo negativne ucinke velike
razdrobljenosti (evropske in svetov-
ne) obrambne industrije ter prepo-
znavamo smiselnost in racionalnost
njenega poenotenija, ki bi se izvajalo
skozi napore in procese skupnega
razvoja, skupne proizvodnje in sku-

pnega vzdrzevanja (co-development,

co-production and co-sustainment).
Na ta nacin bi prislo do poenotenja

velikega sStevila razli¢nih platform

na posameznih segmentih, kar bi v
smislu standardizacije znatno prispe-
valo k izboljSanju interoperabilnost in
izmenljivosti (interchangeability).

Na MORS verjamejo, da na vseh
nastetih podrocjih pomembno viogo
lahko prevzamejo tudi slovenska
podjetja obrambne industrije, saj se
Stevilna visokotehnoloska, mala in
srednje velika podjetja naglo prilaga-
jajo, z visoko usposobljenim, izobra-
zenim in motiviranim kadrom pa se
lahko specializirajo ter pospesujejo in
spodbujajo inovacije.

VPETI V EVROPSKE USTANOVE
V mednarodnem okolju MORS ak-
tivno sodeluje v Evropskem obramb-
nem skladu (EDF), ki ima pomembno
vlogo pri spodbujanju inovacij in
sodelovanja pri razvoju obrambnih
tehnologij in zmogljivosti. EDF vsako
leto objavi razpis, na katerem redno

STRATEGIJA RAZVOJA OBRAMBNE INDUSTRIJE IN
TEHNOLOSKE BAZE V REPUBLIKI SLOVENLI

Lani je bila sprejeta prva Strategija razvoja obrambne industrije in
tehnoloske baze v Republiki Sloveniji, katere namen je spodbujanje in
krepitev slovenske obrambne industrije, njenega vkljuc¢evanja v Sirse
mednarodno okolje oz. globalne dobavne verige ter njenega prispevka
k Evropski obrambni tehnoloski in industrijski bazi (EDTIB).

Mocna obrambna industrija bo trgu ponudila vecjo razpolozljivost
obrambnih proizvodov in storitev, s ¢imer se bodo skozi zanesljivost
dobavnih verig in oskrbe dodatno okrepile samozadostnost, neodvi-
snost in odpornost drzave.

Strategija postavlja jasne usmeritve za prihodnji razvoj nacionalne
obrambne in varnostne industrije s poudarkom na industrializaciji
razvojnih projektov. Hkrati spodbuja vkljuc¢evanje malih in srednjih
podjetij (SME) v mednarodni prostor in ustvarjanje konkurencnih pogo-
jev, Se posebej z razlicnimi oblikami financiranja in strateskimi vlaganiji
v domaca podjetja v obrambni panogi.

Promo

kandidirajo slovenska podjetja in raz-
licne institucije, ki jih MORS podpira
Z organizacijo informativnega dne in
pismi podpore.

V letu 2025 je bilo v okviru EDF
izbranih 57 raziskovalnih projektov in
razvojnih aktivnosti, pri cemer pri Sestih
sodelujejo slovenski delezniki, usmerjeni
pa so na posamezna kljucna podrocja, ki
obsegajo umetno inteligenco, kibernet-
sko obrambo ter brezpilotna letala in
sisteme za boj proti njim.

Podobno velja tudi za RRI v okviru
Evropske obrambne agencije (EDA),
pri cemer MORS ozavesca o pri-
loznostih in spodbuja vkljucevanje
novih prodornih podjetij. Razlicne
nalozbe so zasnovane z namenom,
da EU (p)ostane vodilna na podrocju
napredne obrambne tehnologije.
Tehnolosko suverenost, naprednost in
kakovost so slovenska podjetja doka-
zala tudi v okviru razpisa Nato pospe-
Sevalnika DIANA (Defence Innovation
Accelerator for the North Atlantic), saj
je bilo med vec kot 3.600 prijavami
nekaj manj kot 100 slovenskih. Izbrali
so 150 podijetij, od katerih tri prihajajo
iz Slovenije. Hkrati nekateri sloven-
ski laboratoriji prevzemajo vlogo t. i.
DIANA testnih centrov.

KREPITEV ODPORNOSTI
DRZAVE

Vzporedno pa nacionalne RRI aktiv-
nosti podpirajo predvsem izgradnjo
zmogljivosti in operativno delo-
vanje obrambnih sil, s ¢imer imajo
pomemben vpliv tudi na odpornost
drzave. Vecje Stevilo projektov pa je

DOVOS za rRAZVOJ IN
TRZENJE NOVIH IZDELKOV
Na podlagi Strategije je bila
ustanovljena gospodarska
druzba DOVOS (Druzba za
obrambo, varnost in odpor-
nost Slovenije), katere namen
je s strateskimi nalozbami v
klju¢na slovenska podjetja v
obrambni panogi podpirati
razvoj, industrializacijo in
trZzenje proizvodov ter storitev
s podrocij obrambe, varno-

sti in odpornosti, s tem pa
krepiti obrambne in varnostne
sposobnosti drzave ter pozi-
tivno prispevati k sploSnemu
gospodarskemu razvoju.

tudi t. i. dvojne rabe (dual-use), torej
namenjenih tako vojaski kot civilni
rabi, kar prinasa dodano vrednost
za Sirso druzbeno skupnost. Hkrati
se neposredni ucinki izvajanja RRI
dejavnosti kazejo v medsebojnem
sodelovanju drzave, znanstveno-
-raziskovalnih sferah in nacionalni
obrambni industriji.

Nedavno zakljuceni RRI projekt,
kot so daljinsko vodene oborozi-
tvene postaje, aktivne prikolice za
takti¢na vozila, trenazerji in simula-
torji, multispektralna kamuflaza in
vecnamenska platforma na hibridni
pogon (VEPKOQV, na sliki) so primeri
dobre prakse, kako znanje, kreativho
razmisljanje, inovativnost, prodor-
nost in mocna partnerstva prinasajo
napredne in prebojne proizvode, Ki
postajajo prepoznavni in zanimivi
tudi na mednarodnem trgu.

sidec®

SIDEC 2026 LeTOS V
NOVEMBRU

Slovenska podjetja se ob
podpori GOIS in SPIRIT redno
udelezujejo mednarodnih
oboroZitvenih sejmov - tako
bodo sredi junija prisotni na

sejmu EUROSATORY v Parizu.

V mesecu novembru pa se
ponuja ponovna priloZnost za
razstavljanje na domacih tleh.
Ob izjemnem uspehu lan-
skega sejma, ki je po Stevilu
razstavljavcev in obiskovalcev
mocno presegel pricakovanja,
bo mednarodni oboroZitve-
ni sejem s spremljajo¢im
konferen¢nim delom - SIDEC
ponovno potekal letos, in
sicer od 10. do 12. novembra
na Celjskem sejmiscu.

WWW.SIDEC.SI

10'12 EI(E)LVJEI&?EEJZE?VIZ,(SSLOVENIJA

SticiSce obrambnih inovacij
v Evropi

Po prelomni prvi izvedbi se SIDEC - mednarodni obrambni sejem in
konferenca - leta 2026 vraca $e mocnejsi!

PRVI SIDEC 2025 V STEVILKAH:

178 podjetij in organizacij iz 20 drzav

vec kot 10.000 obiskovalcev v zgolj treh dneh

Stevilni sklenjeni sporazumi o sodelovanju;partnerstva in pogedbe
vec kot 10.000 m2 razstavnih povrsin

ki povezuje voditelje industrije,
inovatorje in odloc¢evalce z vsega sveta.

Pridruzite se SIDEC 2026!

. < Vec informacij:
.sidec.si
sidee.si | g
[ sidec-slovenia

TEHNICNI ORGANIZATOR LOKACDIA

|~ H REPUBLIKA SLOVENIJA SLOVENSKA .. o
ﬂ GOIS L) MINISTRSTVO ZA OBRAMBO VOJSKA i PROEVENT  t') celiski sejem
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Intervju: Milan Gabor 63

.

ERNETSKI NAPAD 2030:

»wﬂﬁy BO KOT SPOPAD ) o=
PREDATORJA N TERMINATORJA.

te, da vasa ukradengesla na ¢rnem trgu stanejo le 10 evrov?

‘ Kaj vse bo omogocala umetna inteligenca pri kibernetskih napadih? d
¢ MW Zakaj ste v nevarnosti, Cetudi ste majhen dobavitelj kriti¢ne -
infrastrukture?

- -

Goran Novkovié
Foto: Barbara Reya

4

Po mojem mnenju se bo leta 2030
napadalni agent Ul kibernetsko boril
z obrambnim agentom UL«

ilan Gabor je eti¢ni he-
ker, direktor in lastnik
podjetja Viris, ki skrbi
za informacijsko var-
nost: simuliranje kiber-
netskih vdorov, pregle-
de aplikacij in sistemov, varnostno testiranje
ter izobrazevanje ljudi in podobno. Odli¢no
pozna kibernetsko varnost in trende kibernet-
skih napadov.

Katere so tri najvecje kibernetske groznje za
slovenska podjetja v bliZnji prihodnosti?

Vsekakor bo to izsiljevalska skodljiva koda, torej
kraja in odtujevanje podatkov, njihovo Sifriranje in
potem izsiljevanje glede odkupnine. Druga groznja
bo Se naprej kraja identitete in dostop do podatkov.

Mocnejsa groznja kot doslej pa bo posreden na-
pad na dobaviteljsko verigo. V tem primeru je napa-
den dobavitelj, ki je lahko dobavitelj programske ali
strojne opreme za kriticno infrastrukturo, namesto
same kriti¢ne infrastrukture.

Koliko so danes na ¢rnem trgu vredni podatki
osebe, ki so ukradeni s hekerskim napadom?

Podatki za dostope, kot so gesla in uporabniska
imena, ki nam jih napadalci poberejo, so na ¢rnem

trgu vredni okoli deset dolarjev. Podatki klju¢nih
oseb pa so seveda lahko draz;ji.

Ali to pomeni, da so nasi identitetni podatki
najcenejsi v zgodovini? @

Lahko bi tako rekli, saj so dejansko zelo poceni.
Kadar ljudi vprasamo, koliko so po njihovem mnenju
vredni taksni podatki na ¢rnem trgu, navadno recejo,
da okoli sto dolarjev. Realnost pa je seveda drugacna.

Ali podjetniki in podjetja v Sloveniji kiber-
netsko varnost Se vedno podcenjujejo? Ka-
tere so njihove najvecje napake, kar zadeva
skrb za kibernetsko varnost?

Obstajata dva tipa podjetij: regulirana, ki morajo
za kibernetsko varnost skrbeti po zakonu, ali na pri-
mer finan¢ne ustanove, in druga podjetja, ki za to ve-
¢inoma zacnejo skrbeti, ko se kaj zgodi. Pred dvema
letoma smo imeli dobro pobudo drzave, ki je pod-
jetjem za spodbudo ponudila kibernetske vavcerje.
Tako smo poskrbeli za varnost mnogih malih in sre-
dnjih podjetij (MSP). Zdaj Ze skoraj tri leta cakamo
na nove vavcerje.

Ali so prav ta podjetja najvecja rak rana nase
kibernetske varnosti? Koliko hekerji napada-
jo kritiéno infrastrukturo, koliko pa MSP in
samostojne podjetnike?
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Obstajajo ze podjetja, kjer ni vec nobenega gesla.

Tudi nasi zaposleni nimajo gesel, imamo pa sistem biometrije.

Ce greste stran od racéunalnika, se ta samodejno zaklene.«

Hekerji pri internetnem napadu na velika ali mala
podjetja uporabljajo isto programsko opremo; napa-
dejo lahko vse. Prav pri MSP je Se vedno veliko Sib-
kih gesel, kibernetska varnost in kibernetska higiena
pa sta tam slabsi. Se vedno ni povsod veéfaktorskih
avtentifikacij. Veliko je tudi starejSe programske
opreme, ki ni vedno posodobljena.

Ampak vsa ta gesla in avtentifikacije posta-
jajo digitalizacijska dZungla, ki gre uporabni-
kom vse bolj na Zivce. Bi bilo zas¢ito mogoce
nekako standardizirati z uporabnikom prija-
znejSimi resitvami, ne pa da nenehno menja-
vamo gesla in podobno?

Zdajle je moj racunalnik zaklenjen. Zdaj pa je od-
klenjen. Ste vmes videli, da sem vpisal geslo?

Ne. Torej tehnologijo imamo?

Da, tehnologijo imamo, brez gesel. Vstopimo
lahko s prepoznavo obraza, s prstnim odtisom in
tako naprej. Obstajajo Ze podjetja, kjer zaposleni ni-
majo vec nobenih gesel. Imamo pa sistem biometri-
je; e greste stran od racunalnika, se ta samodejno
zaklene, vendar to uporabljajo le redki.

Kako se spreminja profil napadalcev? So vse
bolj poslovno organizirani?

Veliki igralci v kriminalnem podzemlju so orga-
nizirani kot prava podjetja. Tam so vodje skupine,

pisci Skodljivih kod, iskalci ranljivih Zrtev, tudi de-
narne mule, ki skrbijo za pranje denarja. Okrevanje
Zrtev kibernetskih napadov taksnih napadalcev
lahko traja tudi mesece. Univerza v Mariboru je po
kibernetskem napadu potrebovala mesec dni, da si
je opomogla.

Kako pomembna bo umetna inteligenca (UI)
pri hekerskih napadih in obrambi pred njimi?

Napadalci lahko uporabljajo Ul brez omejitev.
Vemo, da se zdaj pripravljajo pravila eti¢ne uporabe
Ul. A napadalci jih ne bodo upostevali, zato so vedno
malo v prednosti. Ul uporabljajo predvsem zato, da
izbolj$ajo napade in da so hitrejsi.

Zdaj vas lazje napadejo z eno verzijo napada,
mene pa z drugo. Napadi postajajo bolj prilago-
jeni posamezni Zrtvi, prej pa so eno vrsto napada
uporabili za vse. Zdaj lahko vsakega zaposlenega
napadejo drugace, in sicer tako, da se poducijo o
vsakem posamezniku. To bo zanimivo, ker tudi
na obrambni strani z Ul prihajajo nova orodja za
obrambo.

Kdo bo z uporabo imel veéjo prednost? Napa-
dalci ali obramba?

Napadalci, ker nimajo regulatornih in eticnih
omejitev. Pri obrambi morate denimo upostevati
varstvo osebnih podatkov, zakonodajo in druga pri-
porodila.

>

Kateri kibernetski scenarij vas najbolj skrbi v
naslednjih treh do stirih letih?

Kraje gesel, nato pa se z Ul ta gesla na vse mo-
Zne nacine izrabi za dostop do kriticnih sistemov in
obide tudi najboljSe zascite. Nihce ne ve, kako se
bodo kibernetski napadi razvijali z UI.

Danes imamo Ul agente, ki vse korake naredijo v
enem. Lahko celo izpeljete hekerski napad na podje-
tje, ne da bi kaj vedeli o tehnologiji. Agentu Ul pove-
ste, kdo je primarna tarca, on pa zna napad pripraviti
in izpeljati sam.

Ali vse to pomeni, da lahko pricakujemo bolj
mnozicne napade kot doslej?

Ja, napadi bodo bolj mnozicni. Ena od verzij Ul
je denimo nasla ranljivosti v 26 let stari programski
opremi, ki jih doslej ni nasel nih¢e. Ne bodo je dali
niti v javno uporabo, ampak so jo dali dolocenim po-
membnim podjetjem, na primer Applu, Microsoftu,
Googlu, da najdejo vse ranljivosti pri sebi. Napisala
je namre¢ taksno izkoriséevalsko kodo, da se je boji-
jo. To verzijo bodo uporabili za reSevanje problemov.
A neko¢ bi lahko kaj taksnega kdo uporabil za dru-
gacCne namene.

Ali je morda dobra novica vendarle ta, da so
z Ul vojaski cilji merjeni bolj natanéno in bo
tako manj Zrtev vojn? Ker z napadi na kritic-
no infrastrukturo se tako doseze velik uci-
nek.

Ukrajinci so ob ruskem napadu na Krim leta 2014
uspesno izklopili Cetrtino tamkajsnjega elektricnega
omreZja. A tudi danes v vojnah ljudje umirajo ob na-
padih z droni. Z njimi bi bilo mozno napasti Maribor
ali Ljubljano tako, da je Zrtev vec, kot bi jih bilo pri
napadu s kasetno bombo.

Kako lahko podjetja poskrbijo za najbolj
ucinkovito kibernetsko varnost?

Ni se veliko spremenilo. Se vedno je treba pa-
ziti pri geslih; ta so najsibkejsi ¢len. Podjetje mora
biti zasciteno z nekim pozarnim zidom ... V zadnjih
letih pa so napadalci bolj pozorni na arhive. Podje-
tjem pogosto poskusajo odvzeti celoten arhiv, to-
rej 'backup’, in jim ga pobrisati, tako da podjetje ne
more okrevati.

Mocnejsa groznja kot doslej
bo posredni napad na
dobaviteljsko verigo.

Napaden bo dobavitelj
programske ali strojne opreme
za kriticno infrastrukturo.«

Intervju: Milan Gabor

” Danes imamo Ul agente, ki vse
korake naredijo v enem.

Izpeljete lahko celo hekerski napad

na podjetje, ne da bi kaj

vedeli o tehnologiji.«

Kaj je resitev: loceno shranjevanje arhiva ali
kaj drugega?

Ja, lo¢eno omejevanje dostopa do arhiva in vec¢
nacinov arhiviranja.

Je varno, da ga imajo podjetja v oblaku?

Ne ravno. Tudi to je moZnost, vendar je arhiv ozi-
roma 'backup’ dobro najprej imeti nekje shranjen lo-
kalno, Se bolje dislocirano. Nekateri jih shranjujejo
celo na kasetah na dislocirani enoti. Res pa to pomeni,
da mora nekdo to fizicno poceti sproti, tudi vsak dan.

Malo analogne telovadbe v digitalni dobi. @

Lahko se zgodi, da boste pri hrambi v oblaku za-
radi omejene pretocnosti potrebovali dva tedna, da
iz njega potegnete vso koli¢ino podatkov. Vse to so
izzivi, ki jih je treba upostevati.

Koliksna pa je cena kibernetske varnosti?
Ameri¢ani pravijo, da je ta cena nekaj odstotkov
letnih prihodkov, ¢e Zelite biti zaséiteni z najsodob-
nejSimi sistemi zascite. A vecinoma podjetja za ta
namen uporabljajo zunanje partnerje. Ce oprema, ki
ste jo kupili, ni primerno konfigurirana, ni nujno, da
pomaga. Sicer pa najdrazje ni vedno najboljse.

Na kaj naj bodo v svojem kolektivu pozorni
direktorji, ki niso strokovnjaki za kibernet-
sko varnost?

Malo naj se sprehodijo in pogledajo, kje imajo
zaposleni na delovnem mestu kaj zapisano. Pod tip-
kovnicami ali na monitorjih so morda Se nalepljeni
listki z gesli. Prav na enem zadnjih testov smo ga
nasli na robu mize.

Na koliko ¢asa je dobro menjati gesla?

Odvisno od tega, kako dolga so gesla. Ce imajo
po osem znakov, jih je treba menjati redno, vsakih
nekaj mesecev. Ce pa imate dalj$a gesla in druge
zacetne mehanizme, potem je dovolj enkrat na leto
oziroma je to seveda odvisno tudi od varnostne poli-
tike, obcutljivosti gesel in drugih dejavnikov.
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Veliki igralci v kriminalnem
podzemlju so organizirani kot
podjetja. Tam so vodje skupine, pisci
skodljivih kod, iskalci ranljivih zrtev
in tudi denarne mule, ki skrbijo

za pranje denarja.«

PODJETNA VARNOST ¥

Kateri je bil najbolj nenavaden ali presene-
tljiv napad, ki ste ga videli v praksi?

0d tistih, o katerih smem govoriti, bi omenil napa-
de, ki niso prisli od zunaj. Podjetje lahko napade tudi
kdo od znotraj, kiima dostop do sistema: slabo placani
in nezadovoljni sistemski administrator; nekdo, ki mu
niso podaljsali pogodbe, pa je izbrisal del baze; razvi-
jalec, ki je vgradil logiéno bombo in jo vsake toliko po-
daljseval, ko pa je odsel iz podjetja, se je ta sprozila ...

Videli smo tudi Ze taksno izsiljevanje, da je nek-
do prinesel novo verzijo programske opreme, ki je
imela hrosca, nato pa zaracunaval dodatne ure za
njegovo resevanje. Nekdo je imel celo dostop do po-
snetkov klicev za nujno medicinsko pomo¢ in jih je
poskusil unov¢iti na ¢rnem trgu.

Treba pa je paziti tudi, da se forenzi¢no raziska-
vo izpelje zakonito in pravilno. Zgodilo se je Ze, da
so zaradi forenzicnih postopkovnih napak v podjetju
morali ponovno zaposliti osebo, ki so jo zaradi tega
nepravilno odpustili.

Kaksen pa bo hekerski napad leta 2030?

Po mojem mnenju se bo napadalni agent Ul boril
z obrambnim agentom Ul. Rdeci proti modremu. Na
eni strani imamo namre¢ obrambno strojno opremo, v
katero se Ze vgrajuje Ul, a napadalci so v prednosti, ker
se ne ozirajo na spostovanje zakonodajnih predpisov.

To bo pa malce hollywoodsko. V bistvu bo kot
bitka virtualnih transformerjev ...

Da, tako nekako bo videti. Ali pa kot bitka virtu-
alnega Predatorja in virtualnega Terminatorja. Vsak
bo imel svojo tehnologijo in opremo. Tisti, ki bo va-
nju vlagal ve¢, bo zmagal.

Kaj pa bo ostalo nam, ljudem? Da spremlja-
mo, kaksen bo rezultat boja?

Ljudje bomo lahko gledali in upali, da bo nas
agent Ul zmagal. In seveda bomo odlocali o tem, ko-
liko bomo investirali v tehnologijo. Mi bomo izbirali
Ul, ki bo ¢im boljSa za obrambo.

Ve¢ napadov bo na manj kriticne deleznike v do-
bavni verigi. Ce nekdo vdre v majhno knjiznico, lahko
hitro prodre do drugih knjiznic. Ce vdre v eno elek-
trarno, pa kmalu lahko pride do jedrske elektrarne.
Ce obramba ni dovolj hitra ...

Pred kratkim se denimo v nekem napadu z Ul
znaki v skodljivi kodi sploh niso videli. Taksnih kod,
generiranih z Ul, bi lahko bilo v prihodnje veliko.

NAPREDNE KOVINSKE RESITVE ZA ZAHT EMNESISTE ME

Razvito za zahteve
evropske obranm
. ol 3 —
industrije.

Precision Resource zdruzuje lokalno pmizvadnjwmbalnimi
proizvodnimi zmogljivostmi. Z uporabo naprednifi tehnologij, kot so fino

stancanje, kompleksna mehanska obdelava in aditivna proizvodnja “é 4
kovin, podpiramo proizvodnijo resitev za Ietalske;'kopenske in pomorske \~
sisteme ter druge kriticne aplikacije v obrambni industgiji-Od ideje do
serijske proizvodnje smo vas partner pri zmanj%iWﬁEﬁl : — \~
obvladovanju tveganj ter izboljsevanju zmogljivoﬂw_;gnesljiuosti \‘\
koncnih izdelkov. T — : ?
- i i ]
- — ol e
KONTAKT _ I by e
-_w-_*'"'-r | _'|il!.I:!:;.I - :
Precision Resource Slovenija d.o.o. o O |i":'|ﬂ¢i!:'u
IOC Zapolje Il 16 1370 Logatec, Slovenija e '
Tel: +336 1 88 B8 978 -
siinfo @ precisionresource.com PRECISIONRESOURCE.COM
—
k1



68

PODJETNA VARNOST ¥

KDO BO Z RAZVOIEM

UMETNE INTELIGENCE ZMAGAL:
NAPADALCI ALI ZRTVE?

W Kako umetna inteligenca spreminja kibernetske napade?

M Zakaj danasnje varnostne resitve niso vedno dovol;?

W Kako se lahko podjetja pripravijo na prihodnost, ko napada umetna

Simona Drevensek

inteligenca?

ibernetska varnost je posta-

la tekma, v kateri napadalci

narekujejo tempo. So hitrejsi,

natancnejsi in vse bolj avto-

matizirani, pogosto tudi ob

pomoc¢i umetne inteligence.
Obramba sicer razvija nove tehnologije, vendar
razkorak ne izginja, le spreminja se. Gre za digi-
talno oborozevalno tekmo, kjer odlo¢ajo hitrost,
ucinkovitost in prilagodljivost.

Kljuéno vprasanje pa ostaja: kako lahko podjetja
sploh Se ostanejo korak pred njimi?

Vse se zacne s klicem nekoga, ki trdi, da klice z
banke, kjer imate odprt racun. Poznajo vase ime in
celo stevilko vase kreditne kartice. Povedo vam, da
je na vasem racunu prislo do »nenavadne aktivno-
sti«. Pravkar so vam poslali enkratno geslo za potr-
ditev vase identitete, da bi vam lahko pomagali.

To ni niSna ali osamljena prevara, pac pa del
vzorca, ki ga opazajo po svetu. Kibernetski kriminal-

Grafika: Spotnet

ci zdruZujejo digitalne in realne taktike tako, da so
prevare bolj prepricljive in tudi veliko bolj Skodljive.

Organizacije in podjetja medtem Sirijo svoj di-
gitalni vpliv v oblaénih okoljih, omreZjih interneta
stvari (1oT) in zapletenih dobavnih verigah. To prina-
Sa tudi vse vecje tveganje za kibernetske napade, ki
postajajo vse bolj sofisticirani in pogosto podprti z
umetno inteligenco (Ul).

1 Kako napadalci razmisljajo

= danes?

S stalis¢a napadalcev so pomembne predvsem teh-
nologije, ki jim pomagajo oceniti, katere tarce se bolj
»izplacajox, ter tehnologije, ki maksimalno pohitrijo
in avtomatizirajo napade, navaja direktor za poslov-
ni trg A1 Slovenija Matej Matija GrobelSek: »Napa-
dalci namre¢ iScejo ¢im boljsi izkoristek svojega
¢asa. To pomeni, da bodo $e bistveno ucinkovitejsi,
natancénejsi in hitrejsi, kot so danes.«

Razvoj sistemov za zaznavanje in razvoj proce-
sov Vv varnostno-operativnem centru morata temu
slediti. Enako velja za razvoj obrambnih tehnologij
in procesov v varnostno-operativnih centrih, dodaja
GrobelSek.

TaksSen pristop pa postavlja obrambne sisteme
pred vse veCje izzive, saj morajo slediti hitrosti in pri-
lagodljivosti napadalcev.

Zakaj obramba pogosto
= ne zadostuje?
Na drugi strani organizacije Ze uporabljajo napredne
resitve, kot so EDR, XDR in SIEM, ki v realnem casu
analizirajo ogromne koli¢ine podatkov in zaznavajo
anomalije. A kljuéni problem ostaja: vsi signali ne
pomenijo tudi dejanskega napada.

GrobelSek to ponazori s preprosto primerjavo:
»Ce nekdo s kladivom tolée po klju¢avnici, je jasno,
da gre za napad. Ce pa nekdo sredi noéi odklene vra-
ta, ni nujno jasno, ali gre za vlomilca ali zaposlenega.
Podobno velja v digitalnem svetu, saj tehnicni signal
Se ne pove celotne zgodbe.«

Veliko opozoril je laznih ali pa zahtevajo dodatno
razlago. Prav tu nastopi najvecja omejitev danasnjih
sistemov: pomanjkanje razumevanja konteksta.

Ta vrzel med koli¢ino podatkov in razumevanjem
konteksta je razlog, da v ospredje vse bolj stopa Ul.

Zakaj je uporaba Ul nujna,
= hi pa cudezna resitev?
Uporaba Ul v kibernetski varnosti ni ve¢ futuristicna
ideja, temvec nuja. Matej Matija Grobel$ek pojasnju-
je: »Zaradi ogromnega Stevila varnostnih dogodkov
bi bilo zanasanje zgolj na ¢loveske vire neucinkovi-
to. Avtomatizacija omogoca, da se delo zacetnikov
preusmeri na bolj rutinska opravila, medtem ko iz-

Kibernetska varnost

” Pricakujemo, da bodo agenti Ul
kmalu sposobni samostojno zaznati
in izolirati napade v milisekundabh,

Se preden jih clovek sploh opazi.«

Gorazd Bozi¢

kuseni strokovnjaki ostajajo kljuéni za razumevanje
poslovnega konteksta in sprejemanje kompleksnih
odlocCitev.«

Prav razumevanje konteksta bo ena kljuénih
nalog prihodnjih agentov Ul, dodaja GrobelSek, saj
bodo ti sposobni sprejemati natancnejse odlocitve.
»Brez Ul sodoben varnostni operativni center (SOC)
danes ne more ucinkovito delovati,« poudarja, ob
tem pa opozarja, da uporaba Ul prinasa tudi izzive.

Obcutljive podatke je treba skrbno varovati. Ne
smemo jih nekriti¢no prenasati med razliénimi oko-
lji. Zato se vse pogosteje uporabljajo zaprta okolja
UL, kjer je mogoce varno analizirati podatke strank in
izboljSevati zaznavanje vzorcev napadov.

Kljub hitremu napredku pa je treba ohraniti re-
alna pricakovanja. Kot opozarja vodja Nacionalnega
odzivnega centra za kibernetsko varnost SI-CERT
Gorazd Bozic: »Nismo Se dosegli stopnje, ko bi sis-
temi Ul lahko sami, brez ¢loveskega posega, izoli-
rali napad v milisekundah.« Trenutno Ul predvsem
pomaga pri prepoznavanju vzorcev in opozarjanju
strokovnjakov, ki nato sprejmejo koncne odlocitve.

Zakaj so nova orodja Ul lahko
= hevarna, e pridejo v napacne roke?
A enaka tehnologija, ki krepi obrambo, odpira tudi
nova tveganja. Ul ni le orodje obrambe, ampak tudi
potencialno oroZje napadalcev. Svet se tako posto-
poma premika proti scenariju, kjer se bodo napadi in
obramba odvijali na ravni Ul proti Ul.

Ena izmed pozitivnih lastnosti Ul danes je, da so
sistemi Se relativno pod nadzorom glede tega, kje
in kako se uporabljajo. Pri »klasi¢nih« modelih U,
kot je ChatGPT, poskusi zlonamerne uporabe hitro
naletijo na omejitve, zato bi moral napadalec razviti
lasten model, to pa je zahtevno, pojasnjuje Grobe-
ISek in dodaja: »To za zdaj deluje kot pomemben
obrambni mehanizem in pomeni, da Ul Se ni kljucen
dejavnik pri napadih.«

Kljub temu pa obstajajo tveganja, denimo model
Claude Mythos, namenjen iskanju varnostnih lukenj,
ki je raziskovalce presenetil z ucinkovitostjo, opo-
zarja GrobelSek: »Taksni primeri kaZejo, kako hitro bi
se lahko razmere spremenile, e bi taka orodja prisla
v napacne roke.«
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Kako hitro se razvija avtomatizirana
= obramba?
Prihodnost kibernetske varnosti bo temeljila na Se
vedji stopnji avtomatizacije in uporabi agentov U, ki
bodo sposobni razumeti tudi poslovni kontekst.
Bozi¢ poudarja, da se Ze razvijajo sistemi za

PODJETNA VARNOST ¥

)’ Zaradi ogromnega Stevila
varnostnih dogodkov bi bilo
zanasanje zgolj na cloveske vire
neucinkovito.«

Matej Matija GrobelSek

boljSo korelacijo podatkov in zaznavanje komple-
ksnih napadov, kot so phishing in napadi socialnega
inZeniringa. »Pri¢akujemo, da bodo agenti Ul kmalu
sposobni samostojno zaznati in izolirati napade, Se
preden jih ¢lovek sploh opazi.«

Na ta pospesen razvoj se odziva tudi tehnoloska
industrija. IBM je aprila letos napovedal nove ukre-
pe za kibernetsko varnost, ki naj bi organizacijam
pomagali pri boju proti novi generaciji kibernetskih
groZenj. V ta boj se je podal tudi OpenAl, ki razvija
nov Al model GPT 5.4-Cyber, vendar pa ta Se ni na
voljo Sirsi javnosti.

Trenutno je z omejitvami dostopen le prever-
jenim strokovnjakom za kibernetsko varnost, ki ga
preizkusajo z namenom odkrivanja ranljivosti in iz-
boljSevanja odpornosti proti zlorabam. Ta pristop je
del programa Trusted Access for Cyber, ki omogoca
zgoden dostop varnostnim strokovnjakom za razvoj
obrambnih resitev.

To kaZe, da se obramba vse bolj premika na ra-
ven naprednih sistemov Ul, ki bodo igrali klju¢no vlo-
go pri zaznavanju in preprecevanju napadov.

’ Primeri velikih tveganj ze obstajajo
— denimo model Claude Mythos,
namenjen iskanju varnostnih lukenj,
ki je raziskovalce presenetil
z ucinkovitostjo.«
Matej Matija Grobelsek

Kje podjetja najpogosteje
= zaostajajo?

Za ucinkovito zascito ni dovolj le tehnologija. Kljuc-
na je kombinacija osnovne varnostne higiene, pra-
vih orodij in ustreznih procesov. Grobel$ek poudarja
minimalen tehnoloski higienski standard, ki vkljucuje
urejeno in varno informacijsko okolje, ustrezno teh-
nologijo za zaznavanje napadov in predvsem vzpo-
stavljene procese za hiter in pravilen odziv ob inci-
dentu.

Dodaja, da je brez integracije v dober varno-
stno-operativni center skoraj nemogoce zagotoviti
ustrezno zascito: »Prvi pogoj lahko podjetja delno
uredijo sama, drugi je Ze zahtevne;jsi, tretji pa skoraj
nemogoc brez podpore strokovnjakov in varnostne-
ga operativnega centra, ki zagotavlja stalen nadzor
in hitro ukrepanje.«

Bozi¢ meni, da je poleg minimalnega tehnolo-
Skega standarda v podjetju pomembno imeti kom-
petentno osebo, ki bo pregledovala omrezje in sve-
tovala, kaj lahko izboljsajo.

Tehnologija sama po sebi ni najvecji problem.
Vedji izziv predstavlja zrelost varnostnih praks. Gro-
belsek pojasnjuje: »Manj ko uporabljajo ve¢nivojsko
avtentikacijo, manj stalnega varnostnega nadzora
imajo in manj sistematicno izobrazujejo zaposlene.«

Razlika postane ocitna ob varnostnem incidentu.
Najbolj pripravljena podjetja imajo poleg tehnologije
vzpostavljene in preizkusene postopke za odzivanje
in okrevanje, kar jim omogoca hitrejso vrnitev v nor-
malno poslovanje, dodaja GrobelSek.

Kdaj bi lahko prisli nevidni varuhi
= pred napadi?
Ceprav Ul postaja osrednji element kibernetske var-
nosti, ne nadomesc¢a ljudi. Nasprotno, njihova vloga
postaja Se pomembnejsa. Prihodnost namre¢ ne bo
temeljila na popolni avtomatizaciji, temve¢ na ucin-
kovitem sodelovanju med tehnologijo in strokovnjaki.

Kot poudarja Bozic, v sklopu evropskih projektov
Ze razvijajo in testirajo modele, ki bodo omogodili
naprednejSo korelacijo podatkov ter zaznavanje vse
bolj sofisticiranih napadov, kot so phishing in napadi
socialnega inZeniringa.

V bliznji prihodnosti bi lahko taksni sistemi delo-
vali kot nevidni varuhi, ki podjetjem omogocajo, da se
osredotocijo na svoje poslovanje brez stalnega strahu
pred kibernetskimi groznjami. V tej tekmi pa si podje-
tja pasivnosti preprosto ne morejo ve¢ privosciti.
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URSIV

NA PODROCJU POSTKVANTNE KRIPTOGRAFIJE
JE TREBA UKREPATI ZE DANES

Ko bodo na voljo dovolj zmogljivi kvantni racunalniki, bodo napadalci
lahko desifrirali kriptografske algoritme, ki jih danes Se ne morejo
prebrati, zato se je potrebno na to pripraviti.

vantno racunalnistvo se iz

raziskovalnih laboratorijev

postopoma premika proti

prakti¢ni uporabi. Ceprav

anasnji kvantni racunalniki se

niso dovolj zmogljivi, da bi ogrozili sodob-
ne kriptografske sisteme, njihov razvoj
napreduje iziemno hitro. Prav zato strokov-
njaki za kibernetsko varnost opozarjajo, da
se morajo organizacije na prihod kvantnih
grozenj zaceti pripravljati Ze danes.

GROZNJA »SHRANI DANES,
DESIFRIRAJ KASNEJE«

Kljuéni odgovor na ta izziv predstavlja
postkvantna kriptografija (PQC), ki razvija
kriptografske algoritme, odporne proti
napadom prihodnjih kvantnih racunalni-
kov. Njena pomembna prednost je, da za
uporabo ne potrebuje kvantnih naprav.
Postkvantni algoritmi delujejo na danasnjih
racunalnikih, streznikih in mobilnih napra-
vah, zato jih je mogoce uvajati Zze zdaj.
Organizacije se ze danes soocajo s tvega-
njem, znanim kot »shrani danes, desifriraj
kasneje« (ang. store-now-decrypt-later).
Napadalci lahko namrec¢ prestrezejo in shra-
nijo Sifrirane podatke, ki jih zaradi trenutnih
omejitev ne morejo prebrati. Ko bodo na
voljo dovolj zmogljivi kvantni racunalniki,
bodo taksne podatke lahko desifrirali. To
predstavlja posebno tveganje za informaci-
je, ki morajo ostati zaupne daljse ¢asovno
obdobje, zlasti po letu 2035.

EVROPSKI MEJNIKI IN PRIPOROCILA
ZA ORGANIZACIJE

Na potrebo po pravocasnem ukrepanju
opozarja tudi Evropska unija. Evropska
komisija je aprila 2024 objavila priporocilo
o usklajenem nacrtu za implementacijo
postkvantne kriptografije. V okviru skupine
za sodelovanije po direktivi o kibernetski
varnosti NIS 2 je bil junija 2025 sprejet
evropski ¢asovni nacrt za prehod na po-

stkvantno kriptografijo, ki doloca klju¢ne
mejnike za drzave Clanice.

Do konca leta 2026 naj bi drzave pripra-
vile nacionalne nacrte prehoda in zagnale
pilotne projekte. Do konca leta 2030 naj
bi bil prehod na postkvantno kriptografijo

zakljucen za entitete z visokim tveganjem,

do konca leta 2035 pa za vse ostale
entitete.

Urad Vlade Republike Slovenije za infor-
macijsko varnost (URSIV) zato priporoca,
da aktivnosti za prehod na postkvantno
kriptografijo zac¢nejo vsi zavezanci po
Zakonu o informacijski varnosti (ZInfV-1),
pa tudi organizacije, ki niso neposredno
zavezane temu zakonu. Zgodnje nacrtova-
nje in postopno uvajanje kvantno odpor-
nih kriptografskih resitev sta klju¢na za
dolgorocno zascito podatkov in storitev.
URSIV je na svoji spletni strani objavil tudi
dokumenta Varna digitalna prihodnost

v dobi kvantnih racunalnikov - prehod v
post-kvantno kriptografijo (PQC) in Nacrt
Evropske unije za postkvantno kriptogra-
fijo - pogosta vprasanja, ki organizacijam
pomagata pri nacrtovanju in uvajanju
postkvantnih kriptografskih resitev.

OD PRIPOROCIL DO ZAKONSKE
DOLZNOSTI

Prehod na postkvantno kriptografijo ni
zgolj tehnolosko vprasanje, temvec tudi
vprasanje skladnosti z zakonodajo. ZIn-
fV-1 namrec doloca uporabo kriptografije
kot enega temeljnih varnostnih ukrepov.
To pomeni, da morajo zavezanci z viso-
kim tveganjem, med njimi zlasti izvajalci
bistvenih storitev in kriticna infrastruk-
tura, postkvantno kriptografijo vkljuciti v
svojo varnostno dokumentacijo, politike
in nacrtovane varnostne ukrepe.
Poseben pomen pridobiva tudi popis
kriptografskih resitev. Ceprav gre sicer
za splosno priporoceno prakso, postaja
za zavezance zakonsko nujen pripomo-
¢ek za dokazovanje skladnosti z ZInfV-1.
Postkvantna kriptografija tako ni vec
vprasanje oddaljene prihodnosti, temvec
del sodobnega upravljanja kibernetskih
tvegan]. Pravocasen zacetek prehoda ne
pomeni le krepitev odpornosti informa-
cijskih sistemoyv, temvec tudi izpolnjeva-
nje obveznosti, ki izhajajo iz evropskih
usmeritev, mednarodnih standardov in
prepoznanih varnostnih tveganj.

Promo
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Prvi teden smo bili
vsi tako rekoc brez vsega.«

ajtezje je bilo vse ljudi
poslati domov in jim reci,
naj sploh ne prihajajo
v sluzbo.«

Intervju: Angelo Zigon

-

IZPOVED ZRTVE KIBERNETSKEGA
NAPADA: »BILI SMO ZAPRTI

IN BREZ STIKA.«

M Cesa jih je bilo najbolj strah?

M Zakaj so se zaposleni pocutili huje kot v ¢asu epidemije?

M Koliko zdaj namenjajo za dobro kibernetsko varnost?

Goran Novkovi¢

ngelo Zigon je direktor in

partner podjetja Elea IC v

Ljubljani ter partner med-

narodne skupine iC. Lansko

jesen je dozivel kibernetski

napad na skupino in na lju-
bljansko podjetje. Napadena je bila skupina iC,
ki ima sedez na Dunaju, lokacije pa na Dunaju,
v Salzburgu, Ljubljani, Beogradu, Zagrebu, Sa-
rajevu, Ukrajini in drugje. Skupina zaposluje
800 ljudi, od tega 130 v Ljubljani.

Elea iC se ukvarja s tehni¢nim svetovanjem,
projektiranjem visokih in nizkih gradenj, predorov in
druge infrastrukture, arhitekturo, gradbenim nadzo-
rom, projektnim vodenjem, geologijo, geotehniko ...
Lahko si torej predstavljate koli¢ino in vrsto podat-
kov, ki so bili tar¢a napada.

Kdaj so vas napadli?

Sredi oktobra, neko nedeljo. Fizicno smo morali
iztakniti kable iz vseh elektricnih vticnic in vseh racu-
nalnikov. Pozneje smo ugotovili, da so v nase sisteme
prisli Ze maja lani. Do oktobra so se pripravljali, vse
dokler niso bili toliko gotovi, da so zaklenili podatke.

Vdor je bil izveden na neki precej neopazni lo-
kaciji nase mednarodne skupine, najverjetneje v Av-
striji. Ko hekerji enkrat pridejo v en racunalnik v sis-
temu, imajo dostop do vseh. So na vseh rac¢unalnikih
in streznikih, kjer so podatki shranjeni.

Foto: Barbara Reya

Vse naprave smo zato odklopili, da smo zava-
rovali podatke, ker takrat Se nismo vedeli, katere so
napadalci zaklenili in katerih ne. To je prvo, kar kot
direktor naredis v primeru napada.

Kaj pa ste storili potem?

Treba je bilo diagnosticirati, kateri podatki so za-
klenjeni in kateri so na voljo. Pocasi smo vzposta-
vljali sisteme, hkrati pa smo se pogajali z napadalci.
Tako nam niti niso odvzeli podatkov niti niso vseh
zaklenili. Ne vemo, zakaj so tako ravnali.

Ste se pogajali sami ali ste klicali policijo?

Obvestili smo vse, ki jih je v taksnih primerih
treba obvestiti. Glede na to, da se vdor ni zgodil pri
nas, ampak v Avstriji, smo sodelovali z nasimi tam-
kajsnjimi kolegi. Pri ponovnem ozZivljanju celotne
skupine smo v Avstriji angazirali priblizno 40 ljudi, ki
so ham pomagali s forenziko in pri ponovhem vzpo-
stavljanju sistema.

Koliko casa pa je trajalo vzpostavljanje sis-
tema?

To se je dogajalo postopno. Prvi teden smo bili
vsi tako reko¢ brez vsega; opravljali smo lokalne
naloge v sluzbi. Gradbeni nadzor je Se vedno funk-
cioniral, projektiranje pa zelo malo, razen pri tistih,
ki smo imeli podatke na svojem lastnem racunal-

I niku.
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kovnjaki iz Kopernikusa, Dataplexa in Certainityja.

PoZarni zid smo zamenjali z novim, zelo napre-
dnim in kompleksnim. Drugi zelo pomemben ukrep
je zagotoviti, da so vsi sistemi znotraj podjetja za-
prti, da torej zunaniji akterji nimajo nikakrsnega do-
stopa do nasega sistema. Pomembno je, da tretjim
osebam onemogoc¢imo dostop do svojih streznikov.
Kot tretji korak pa smo vse rac¢unalnike, pri katerih
smo to storili Ze dvakrat, ocistili Se tretji¢. Pri tem
smo nasli Se ve¢ stranskih vrat napadalcev. In to na
vseh lokacijah.

Kaj ste se naucili, da boste v prihodnje pre-
precili tak napada?

Po vsem omenjenem smo nalozili program, ki
spremlja dohodne poti do rac¢unalnikov in omogoca
MDR spremljavo podjetja 24 na dan. MDR je kratica
za Managed Detection Response — sistem, ki za-
znava kibernetske napade in jih upravlja. To pomeni,
da potrebujemo program in podjetje, ki to podrocje
spremlja 24/7.

Nadvse pomembno je tudi izobraZevanje zapo-
slenih, sicer ne pomaga niti najboljsi sistem varno-
sti. V preteklem mesecu smo detektirali Ze dva nova
napada, ki so ju zaradi pridobljenega izobraZevanja
zaznali sodelavci, nas IT paju je izoliral.

Intervju: Angelo Zigon

” Vsak lahko izracuna, kaj pomenijo
1 do 3 meseci brez dela, izgubljeni
podatki in zamude rokov.

Potem lahko hitro izracuna,

koliko je smiselno vloziti

v kibernetsko varnost.«

Kako pa jih izobrazujete? Ste pripravili semi-
nar ali imate tudi vaje v slogu 'ni¢ nas ne sme
presenetiti'?

Imeli bomo tudi test na kibernetski napad. To ne
bo napovedana vaja. Predvsem pa morajo zaposleni
pravilno ravnati s svojimi podatki, v prvi vrsti z gesli
in uporabniskimi imeni. Ce nekaj pride na njihov ra-
¢unalnik, je na vseh racunalnikih, ker so med sabo
povezani v mrezi.

Povezavo VPN z zunanjimi sodelavci in za delo
od doma ali na drugih lokacijah, ki je bila po napadu
zaprta kar tri mesece, smo bistveno bolje zavarovali
pred napadom. Ob vseh ukrepih, ki smo jih izpeljali,
smo prepri¢ani, da smo najbolj varni, kolikor je tre-
nutno pa¢ mogoce.

To so specialisti za kibernetsko varnost.

PROSTORSKI PODATKI V/ SLUZBI

Katera odlocitev je bila v prvih 24 urah naj-

V drugih podjetjih je trajalo

tudi do stiri mesece.«

’ Da smo se postavili na noge,
je trajalo priblizno en mesec ...

Najprej smo vse ra¢unalnike poslali skozi Cistil-
no cesto in tako s posebnim programom preverili,
ali je vsak rac¢unalnik Cist. To je skupno trajalo ne-
kaj dni. Racunalnike smo lahko vklopili, nismo pa jih
smeli povezati z internetom.

Koliko ¢asa je trajalo to obdobje?

Da smo se postavili na noge, je trajalo priblizno
en mesec. Sele po enem mesecu smo vse sisteme
vzpostavili nazaj, vendar smo bili od podjetij, ki se
jim je to zgodilo, Se vedno med najhitrejSimi. V dru-
gih podjetjih je lahko trajalo tudi do stiri mesece.

Cesa vas je bilo najbolj strah? Izgube podat-
kov, poslovanja, ugleda ali denarja?

Najbolj nas je bilo strah izgube podatkov. Pri
projektih smo pogodbeno vezani z roki. Ce bi pri
projektu na primer delali ve¢ meseceyv, potem pa bi
vsi podatki izginili, bi vse skupaj morali zaceti znova
in zamudili bi roke.

Kaj pa so napadalci zahtevali?
Denar. Odskodnino. Imeli smo dva pogajalca
med 40 ljudmi v krizni ekipi. Pomagali so nam stro-

tezja?
Najtezje je bilo vse ljudi poslati domov in jim redi,
naj sploh ne prihajajo v sluzbo.

Ste imeli krizni nacrt za kaj takSnega?

Ne, nismo ga imeli. Tega res nismo pricakovali.
Nasa IT skupina Steje 17, 18 ljudi. Vso programsko
opremo, pogodbe, varovanja, vse rezervne kopije —
vse to smo imeli urejeno. Ampak kljub temu nas je
zadelo.

Kako pa ste komunicirali s strankami, par-
tnerji?

Partnerje smo obvestili, da imamo problem. Po-
magali so nam tako, da smo od njih dobili dokumen-
te, ki smo jih Ze oddali. Najvedji izziv so bila grad-
bis¢a, ker se tam dela odvijajo. Prosili smo jih, naj
nam vrnejo nase dokumente, potem pa smo jih za-
Celi nadgrajevati ali uporabljati kako drugace. Kmalu
smo zaceli delati s polovi¢no intenzivnostjo.

Kaj bi naredili drugace, da bi bili bolj pripra-
vljeni?

Moje prvo sporoCilo je, da nihée ni varen. Popol-
ne varnosti ni. Kibernetski napad lahko prizadene
vsakogar. Toda varnost je mogoce izboljsati in to
smo tudi naredili.

OBRAMBE IN VARNOSTI

Elmitel, d. 0. 0. je podjetje z vec kot 30-letnimi izkusnjami na podrocju
telekomunikacij ter razvoja informacijskih in GIS resitev.

jihov klju¢ni produkt je
ELGIS, prostorski infor-
macijski sistem, ki ga
razvijajo ze vec kot de-
setletje in ga Stevilni telekomunika-
cijski operaterji v regiji uporabljajo
za celovito podporo umescanja in
gradnje, upravljanja in vzdrZevanja
omrezij. ELGIS zdruZuje prostorske
podatke, omreZne elemente, do-
kumentacijo in analitiko v enotno
platformo, kar predstavlja trdno

osnhovo tudi za obrambne aplikacije.

PROSTORSKI PODATKI KOT
PODPORA ODLOCANJU
Elmitelove GIS kompetence vklju-
Cujejo analizo terena, modeliranje

www.development.elmitel.com

vidljivosti, optimizacijo poti in
oceno dostopnosti - klju¢ne pro-
cese pri vojaskem nacrtovanju in
operativni pripravi. Njihove resSitve
podpirajo procese z integracijo in
analizo realnocasovnih podatkov,
loT senzorike in kartografskih
slojev, kar omogoca izboljsano
situacijsko zavedanje.

UproraBa GIS TEHNOLOGI
V LOGISTIKI IN UPRAVLJANJU
INFRASTRUKTURE

Podjetje razvija tudi orodja za
logisti¢no podporo, spremljanje in-
frastrukture in oceno tveganj, kar je
bistveno pri oskrbovalnih operacijah
in kriznem upravljanju.

POUDAREK NA VARNOSTI IN
NEODVISNOSTI PODATKOVNIH
SISTEMOV

Pomembna prednost podjetja je la-
stna strezniska infrastruktura v Slo-
veniji, ki zagotavlja varno, zanesljivo
in suvereno obdelavo podatkov

ter podporo delovanju v izoliranih
okoljih. S kombinacijo dolgoletnih
izkusenj, robustnih GIS resitev,
naprednih analiticnih pristopov in
pogloblienega razumevanja infra-
strukture je Elmitel zanesljiv partner
pri razvoju prostorskih sistemov za
obrambne in varnostne potrebe.

ecLmTec
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NOVO:
Aktualni razpisi
na nasem portalu

Kako so zaposleni dozivljali napad? Kaksna
je bila njihova psiholoska reakcija?

Bili so nekako prestraseni, podobno kot v ¢asu
epidemije. Le da je bilo Se huje.

’ Najbolj nas je bilo strah izqube
podatkov. Zamudili bi roke,
na katere smo pri projektih
pogodbeno vezani.«

Zakaj huje?

Ker so med epidemijo lahko delali in se denimo
prek interneta povezali s svetom. Po kibernetskem
napadu pa nasa skupina v sluzbi ni mogla niti na in-
ternet. Bili smo zaprti in brez stika.

” Moje prvo sporocilo je,
da nihce ni varen.

Popolne varnosti ni.
Kibernetski napad lahko
prizadene vsakogar.

Toda varnost je

mogoce izboljsati.«

EVROPSKI MILLONI ZA KIBERNETSKO
VARNOST: RAZPISI 2026-2027

W Kako lahko slovenska podjetja izkoristijo evropske razpise kot vzvod

Kako ste kot direktor napad dozivljali vi?
Imeli smo krizno skupino znotraj skupine, kjer
smo sproti izmenjevali informacije, kaj se je dogaja-
lo, kako potekajo pogajanja, kaj se odpira, kaj se za-
pira, kaj smo ugotovili v zvezi z napadom ... Vsi smo
delovali zelo trezno in ciljno, da razresimo situacijo.

Kaksen je po napadu vas pogled na kibernet-
sko varnost kot investicijo?

Dejstvo je, da je poslovni model napadalcev ime-
ti vec in ve¢ posla. Nujno je torej, da smo previdni in
pazljivi. Ocenjujem, da se celoten strosek zdaj giblje
med 5 in 10 odstotki prometa, ampak to ni le kiber-
netska varnost.

Kaj bi svetovali podjetnikom, ki Se vedno me-
nijo, da se njim to ne more zgoditi?

Povedal bi jim, da se to hitro lahko zgodi vsako-
mur. Vsak zase mora zato izraunati, kaj bi pomeni-
lo, ¢e ne bi mogel delati od enega do treh mesecey,
¢e bi izgubil vse podatke in zamudil pogodbene roke.
Potem lahko hitro izrauna, koliko je smiselno vloziti
v kibernetsko varnost. Tako preprosto je to.

za mocnejSo rast, tudi globalno?

M Ali imate jasno strategijo, kako povezati razvoj, regulativo (NIS2) in

financiranje?

W Ste pripravljeni sodelovati v mednarodnih konzorcijih, kjer nastajajo

Aleksandra Godec

prebojne tehnologije?

naslednjih dveh letih bo
Evropska unija razdelila
ve¢ sto milijonov evrov za
razvoj kibernetske varno-
sti, umetne inteligence (UI)
in obrambnih tehnologij. V
ospredju niso vec le velike korporacije, temvec
tudi manjsa inovativna podjetja. Del tega de-
narja je namenjen tudi slovenskim podjetjem.
A le tistim, ki bodo znala pravo¢asno prepo-
znati priloznost in se nanjo pripraviti.

Programi, kot sta Digitalna Evropa in Obzorje
Evropa, niso vec le okvirne priloznosti, temve¢ kon-
kretni finanéni mehanizmi z jasnimi roki, pogoji in
proracuni.

Med aktualnimi so razpisi za krepitev kibernet-
skih zmogljivosti MSP, uvajanje resitev Ul in razvoj

naprednih varnostnih tehnologij, kjer so na voljo
vecdesetmilijonski proracuni.

Hkrati se odpirajo nacionalne priloZznosti, kot so
razpisi Javne agencije za znanstvenoraziskovalno in
inovacijsko dejavnost Republike Slovenije (ARIS) za
razvojno-raziskovalne projekte.

Program Digitalna Evropa (DIGITAL):
= za prenos resitev v prakso

Program Digitalna Evropa je namenjen uvedbi teh-
nologij v dejansko uporabo in ne financira osnov-
nih raziskav, temve¢ konkretno implementacijo in
testiranje.

Kljuéni prihajajoci razpisi s tega podro¢ja so
naslednji:



Krepitev kibernetskih zmogljivosti
= evropskih MSP z uporabo resitev Ul
(DIGITAL 2.2)

Namenjen je MSP-jem za uvajanje prakti¢nih resi-
tev Ul (npr. SaaS), ki avtomatizirajo varnostne pro-
cese.

Predvidena viSina subvenci-
oniranja: cca. 20 milijonov evrov

Rok za prijavo: 3. kvartal
2026

Povezava Tiko Pro:

Krepitev kibernetskih zmogljivosti
= EU skladno z zakonodajo
(DIGITAL 2.14)

Namenjen je pomoci organizacijam pri prilagaja-
nju na nove standarde, kot je Direktiva o ukrepih
za visoko skupno raven kibernetske varnosti v Uniji
(NIS2).

Predvidena viSina subvenci-
oniranja: cca. 32 milijonov EUR

Rok za prijavo: 1. kvartal
2027

Povezava Tiko Pro:

3 Dvojna raba tehnologij
= (DIGITAL 2.16)
Na voljo je za podjetja, katerih tehnologije (UI, ki-
bernetika) so uporabne tako v civilne kot v obramb-
ne namene.

Predvidena viSina subvenci-
oniranja: 10 milijonov evrov

Rok za prijavo: 3. kvartal
2026

Povezava Tiko Pro:

Obzorje Evropa (Horizon Europe):
= Za vizionarje in razvojnike

Nacionalni koordinacijski center za kibernetsko
varnost (NCC-SI), ki deluje v okviru Urada Vlade Re-
publike Slovenije za informacijsko varnost (URSIV),
je nacionalna kontaktna tocka Republike Slovenije
v evropski mrezi centrov za kibernetsko varnost.

Kot pravijo, je razpis namenjen za razvoj inova-
tivnih resitev in orodij na podrocju varnosti strojne
in programske opreme, Ul ter kriptografije.

»Ta program financira razvoj popolnoma no-
vih metod in tehnologij, ki Se niso v celoti zrele za
vstop na trg. Projekti pa se izvajajo v mednarodnih
konzorcijih,« dodajajo na Tiko Pro.

Upravicenci: raziskovalne organizacije, univer-
ze, podjetja in druge inovativne entitete.

Cilj je sofinanciranje projektov na treh kljucnih
podrogjih:

PODJETNA VARNOST ¥

V ospredju razpisov niso vec
le velike korporacije, temvec tudi
manjsa inovativna podjetja.

*  Varnost programske in strojne opreme (20
mio evrov): varne arhitekture Cipov, varnost
v dobavnih verigah, pristopi »security-by-
-design« (»varnost od zacetkac) ter Ul in
formalna varnostna testiranja.

*  Odpornost Ul — SecureAl (21,2 mio evrov):
obramba modelov Ul pred napadi (zastru-
pitev podatkov, stranska vrata), detekcija
anomalij in tehnologije za varovanje za-
sebnosti.

*  Napredna kriptografija (15 mio evrov): po-
stkvantne kriptografske resitve (tudi za
zascito digitalnih denarnic) in orodja za
formalno verifikacijo ob prehodu na post-
kvantno dobo.

Visina sredstev: 56,2 milijona evrov

Razpisi z rokom
= 15. september 2026:

1. Pristopi in orodja za varnost v razvoju
programske in strojne opreme
(HORIZON-CL3-2026-
02-CS-ECCC-01):

Povezava Tiko Pro:

2. Krepitev varnosti, zasebnosti in
robustnosti sistemov
UI (HORIZON-CL3-
2026-02-CS-ECCC-02):

Povezava Tiko Pro:

3. Napredne kriptografske resitve in
varne implementacije
(HORIZON-CL3-2026-
02-CS-ECCC-03):

Povezava Tiko Pro:

1 mrd €

je na voljo za financiranje vrhunske obrambne
inovacije z namenom povecanja tehnoloske
neodvisnosti EU.

Razpisi z rokom
= 15. september 2027:

1. Umetna inteligenca za uporabo v
kibernetski varnosti
(HORIZON-CL3-2027-
02-CS-ECCC-01):

Povezava Tiko Pro:

2. Varen racunalniski kontinuum (IoT,
Edge, Cloud, Data Spaces)
(HORIZON-CL3-2027-
02-CS-ECCC-02):

Povezava Tiko Pro:

3. Varne implementacije postkvantne
kriptografije, kriptoanaliza in digitalno
zaupanje v postkvantnem obdobju
(HORIZON-CL3-2027-
02-CS-ECCC-03):

Povezava Tiko Pro:

4. Novi kriptografski primitivi in protokoli
za funkcionalnosti prihodnjih hibridnih
in kvantnih omrezij
(HORIZON-CL3-2027-
02-CS-ECCC-04):

Povezava Tiko Pro:

Evropski obrambni sklad (EDF):
= priloznost leta z milijardnim
proracunom

Gre za Evropski obrambni sklad (EDF), ki financira
vrhunske obrambne inovacije z namenom poveca-
ti tehnolosko neodvisnost EU.

Visina financiranja: skupni proracun za leto
2026 znasa skoraj milijardo evrov.

Rok za prijavo: 29. september 2026

Sklad pokriva Sirok spekter podro€ij:

Razpisi

*  Razvojni projekti: od prihodnjih tankovskih
sistemov in polavtonomnih plovil do vesolj-
skih tehnologij in lovcev nove generacije.

*  Raziskovalni projekti: pametni senzorji, av-
tonomno dolivanje goriva v zraku in upora-
ba Ul za vojasko odlocanje.

*  Spodbude za MSP (EUDIS): ve¢ kot 60 mili-
jonov evrov je rezerviranih posebej za mala
in srednja podjetja ter prebojne tehnologije.

~
Javni razpis — spodbude za

= raziskovalno-razvojne projekte
2026/1 (JR RRI 2026/1)

Javna agencija za znanstvenoraziskovalno in
inovacijsko dejavnost Republike Slovenije (ARIS)
je objavila razpis za sofinanciranje projektov, ki
razvijajo nove izdelke in storitve z visoko dodano
vrednostjo, med drugim tudi s podro¢ja IKT in ki-
bernetske varnosti.

»Razpis je namenjen podjetjem, ki Zelijo svoje
delujoce prototipe dokon¢no pripraviti za komer-
cializacijo in vstop na trg,« Se sporocajo z ARIS-a
(NCC-SI).

Upravicenci so podijetja vseh velikosti (samo-
stojno ali v konzorciju do 3 partnerjev). Javni zavo-
di niso upraviceni prijavitelji.

Visina financiranja: 100.000—300.000 evrov na
projekt (do 60 odstotkov)

Rok za prijavo: 13. Junij
2026 do 14. ure

Povezava ARIS:

Nov razpis — Evropski kompetencni
= center za kibernetsko varnost

Razpis Cyber-10 v okviru programa Digital Europe
je usmerjen v krepitev Cyber Hubov po vsej EU. »S
tem ukrepom Evropski kompetenc¢ni center za ki-
bernetsko varnost (European Cybersecurity Com-
petence Centre — ECCC) prispeva k izvajanju Akta
o kibernetski solidarnosti (Cyber Solidarity Act), ki
predvideva vzpostavitev mreze kibernetskih vo-
zIis¢ kot dela Evropskega sistema za kibernetsko
opozarjanje,« pojasnjujejo na ARIS-u (NCC-SI).

Visina financiranja: 4 milijo-
ne EUR

Rok za prijavo: 28. Junij 2026

Povezava ARIS:

32 mio €

je namenjenih za pomoc¢ organizacijam pri
prilagajanju na nove standarde, kot je direktiva
NIS2.




80

Fizi¢no & tehnicno varovanje | Junij 2026

PODJETNA VARNOST ¥

KDO OBVLADUJE SLOVENSKA
VARNOSTNA PODJETIA?

B Kako mocan je Ze Sintal in z njim Robert Pistotnik?

MW Kdo izstopa na podrocju kontrole pristopa v podjetja in

organizacije?

B Kaj poc¢ne Dat-Con, da tako hitro raste?

Goran Novkovié

ec¢ kot 20 let je minilo, odkar
sem zadnji¢ urejal posebno
prilogo o varnostnih podje-
tjih. Od takrat se je spreme-
nilo marsikaj, ne pa ravno
vse. Med drugim na lestvici
najvecjih podjetij z licencami za fiziéno in teh-
ni¢no varovanje Se vedno kraljuje Sintal, ki iz-
vira iz lastnistva druZine Pistotnik, Ze leta pa je
glavni igralec v tej druzbi Robert Pistotnik.

Edini na lestvici najvecjih
= podjetniskih skupin — Pistotnik

Na lestvici prvih 50 podjetij z licencami za razliéna
podrocja varovanja je namre¢ kar 12 odstotkov ali
natancneje Sest Sintalovih podjetij. Vkljuéno z naj-
mocnejsim, krovnim Sintalom na vrhu lestvice, ki
dosega skoraj 40 milijonov evrov prodaje.

Skupno vsa Sintalova podjetja konsolidirano
presegajo 53 milijonov evrov prodaje, kar je skoraj
dvakrat ve¢ kot najmocnejSe proizvodno podjetje

Grafika: Spotnet

POZAR LAHKO OGROZI VASE POSLOVANJE

Mediji vse pogosteje porocajo o pozarih, ki povzrocajo veliko
materialno skodo, podjetjem pa izpad prihodkov, prekinitve
poslovanja in 1zgubo kupcev. Na podlagi slabe izkusnje je
veclna po pozaru spremenila pristop k preventivi in varovanju.

odrocje pozarnega varova-
nja ureja Zakon o varstvu
pred pozarom, ki lastnikom
in uporabnikom objektov
nalaga odgovornost za za-
gotavljanje pozarne varnosti in ustrezne
dokumentacije.

Pravilnik o pozarnem varovanju doloca,
da mora imeti vsak pozarno varovan
objekt izdelan nacrt pozarnega varovanja,
izvajalci pozarnega varovanja pa morajo
zagotoviti intervencijo najpozneje v 15
minutah po prejemu alarma.

Ker pri pozaru ni prostora za popravke, je
izbira pravega izvajalca zelo pomembna.
Odlocanje med varnostnimi podjetji

zgolj na podlagi najnizje cene pogosto
pomeni slabse operativne zmogljivosti

in nezagotavljanje predpisanega
odzivnega ¢asa. Pooblastilo za opravljanje
dejavnosti Se ne pomeni, da je izvajalec
sposoben ucinkovito ukrepati na vasi
lokaciji. Izkazuje le, da ima najmanj pet
pooblascenih varnostnikov.

V Sintalu imamo vec kot 300
usposobljenih pozarnih interventov in
kot edino varnostno podijetje v Sloveniji
brez podizvajalcev, kot to predpisuje
zakonodaja, 24 ur na dan zagotavljamo
pozarno varnost po celotni drzavi.

S pozari se zal prepogosto srecujemo.
Do danes smo s hitro intervencijo
uspesno posredovali pri vec kot 600
zacetnih pozarih in s pravocasnim
ukrepanjem preprecili njihovo Siritev in s
tem nastanek vecje materialne Skode.

Pozarna varnost ni administrativna
obveznost ali strosek, temvec strateska
nalozba v varnost ljudi, zasc¢ito premozenja
in neprekinjeno poslovanje. Pri pozaru
odlocajo sekunde, posledice napacnih
odlocitev pa so lahko nepopravljive.
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Skupno vsa Sintalova podjetja
konsolidirano presegajo 53 milijonov
evrov prodaje. To je skoraj dvakrat vec
kot najmocnejSe proizvodno podjetje
Dat-Con na 3. mestu lestvice.

Dat-Con na 3. mestu lestvice. Ni¢ ¢udnega, da se
prav Robert Pistotnik, skupaj z Lidijo Pilko, kot edini
s podrocja varovanja uvr§¢a med najvecje slovenske
podjetniske skupine.

Prav tako je najvisje med najvecjimi podjetji v
lasti podjetnikov — za to panogo na visokem 131.
mestu. Ti dve lestvici Ze tradicionalno objavljamo
vsakic¢ v februarski izdaji Podjetne Slovenije.

2 = Drugi mocan igralec — Strmljan

Prav tako ni presenecenje Aktiva varovanje na 2.
mestu lestvice. Tudi to podjetje je Ze desetletja zna-
no kot mocan igralec na slovenskem trgu varovanja.
Tudi v tej druzbi ima Robert Pistotnik z Lidijo Pilko,
prek svoje firme, skoraj petinski delez, kar Se krepi
njegovo mo¢ na tem trgu. Vecinski lastnik pa je prek
svoje firme MS Holding Mihael Strmljan.

Njegova skupina ima v lasti kar nekaj varno-
stnih podjetij: poleg Aktive varovanja v Sloveniji $e
Varnost Maribor in Protect Infro, v Srbiji pa Aktivo
varnost in Aktivo varovanje. V ta sklop podjetij pa
sodijo Se znana podjetja na drugih podrocjih: Akti-
va ¢iscenje in Cistoéa v Sloveniji, Aktiva Ciséenje na
Hrvaskem, celo proizvajalec sokov Presad in drugi.

A varovanje se zdi najmocnejSa panoga, saj je ze
Aktiva varovanje po prodaji mocnej$a od sicer bolj
znane Aktive CiS¢enja.

Podobno znan kot Sintal in Aktiva varovanje je
na 4. mestu Tenzor iz Ptuja, podjetje za tehni¢no va-
rovanje. Stari znanec iz te panoge je v lasti Alberta
Beneta ter Mirana in Miha Sencarja. Miran Sencar
je sicer znan tudi kot Zupan Ptuja v mandatu 2014-
2018.

Med pravimi proizvodnimi in
visokotehnoloskimi podjetji s podrocja
varovanja je na vrhu Dat-Con s
Polzele, ki je od leta 2020 do leta 2024
skoraj potrojilo prodajo.

PODJETNA VARNOST ¥

3 = Naj varnostna proizvodnja: Dat-Con
Med pravimi proizvodnimi in visokotehnoloskimi
podjetji s podrocja varovanja je na vrhu Dat-Con iz
Polzele, ki je od leta 2020 do leta 2024 skoraj po-
trojilo prodajo. Nekdaj podjetje v lasti druZine Pla-
skan ima zdaj Ze nekaj casa savdskega vecinskega
lastnika Khalid Fahad Alboayz Holding Group. Stane
in Domen Plaskan pa imata Se vedno 30-odstoten
delez.

Podjetje je med drugim tehnoloSsko mocno na
podroc¢ju antidronske obrambe, mobilnih nadzornih
sistemov, prenosnih sistemov za opazovanje, obal-
nih varnostnih sistemov in obalnega nadzora, siste-
mov za zgodnje odkrivanje poZarov, razliénih kamer,
programske opreme in tako naprej.

Sodec po rasti in lastniski sestavi se utegne zgo-
diti, da bo v prihodnijih letih Se veliko visje na lestvici
najvecjih podjetij z varnostnimi licencami v Sloveniji.

4 Spica International med petimi v
= Spici

Na nasi tokratni lestvici so tudi mnoga podjetja, ki
se ne ukvarjajo samo s fiziénim ali tehni¢nim varo-
vanjem, imajo pa licence za nekatera podroéja va-
rovanja. V zadnjih letih se je denimo veliko pisalo
o evidentiranju delovnega ¢asa, to pa je povezano
s kontrolo pristopa v podjetja in druge organizacije
oziroma ustanove.

Spica International v veginski lasti Toneta Sta-
novnika (skupaj s Sestimi drugimi partnerji) je med
temi podjetji uvrscena najvisje. Na nasi lestvici je na
visokem 5. mestu.

Pri tem pa je treba opozoriti, da vsi prihodki ta-
ksnih podjetij ne izvirajo nujno s podrocja takSnega
ali drugacnega varovanja. Ne glede na to je znano,
da je Spica International na omenjenem podrogju
postala zelo mo¢na — ne samo v Sloveniji, temve¢
tudi SirSe v regiji.

5 = Drugi stari znanci z lestvice

Poleg omenjenih je Se nekaj drugih starih znancev
na nasi tokratni lestvici. Zarja elektronika, Prosi-
gnal, FIT, GVS, Valina varovanje, Sinet, Janez, Parks
1, Varnost Vi¢, Rival — VTS so Ze dolga leta na tem
trgu. Mnogo med njimi je novodobnih podjetij, ki so
nastala po letu 1991. A to ne pomeni, da ta trg ni
konsolidiran; konsolidiral se je Ze pred 20 do 30 leti.

Seveda pa je vedno prostor za nove, hitro rasto-
Ce igralce. Ne toliko na podrocju fizicnega, ampak
predvsem na podrocju visokotehnoloskega tehnic-
nega varovanja. Prav omenjeni Dat-Con je dokaz za
to.

6 = Kje je priloznost za nove igralce?
Dat-Con pa ni edini, ki s pridom izkoris¢a hiter teh-
noloski razvoj. Poleg njega ter omenjenih Tenzorja
in Spice International je e kar nekaj podobnih Ze
blizu vrha lestvice.

Taksna podjetja so denimo: podjetje za tehnic-
no varovanje A koda plus Gregorja Bana, Cetrta pot
ve&inskega lastnika Borisa Solarja in e petih par-
tnerjev (sistemi za kontrolo pristopa in varovanje
prostorov so sicer je del njihove dejavnosti) in tudi
Elektrina, ki je bila neko¢ posredno v lasti Joca Pe-
Cecnika, zdaj pa je Ze nekaj ¢asa v tuji lasti.

Fizicno & tehni¢no varovanje

Morda je hitro rastoc¢e Se kaksno podjetje na
mejnem podroc¢ju varovanja. Na nasi lestvici so na-
mre¢ podjetja, ki imajo vsaj eno od razli¢nih uradnih
licenc za varovanje. Obenem pa smo z nje izloCili
tista med njimi, ki na internetni prvi strani ne ome-
njajo te dejavnosti. Nekatera podjetja v Sloveniji
imajo namrec taksno licenco zgolj zaradi varovanja
lastnega podjetja. Tako smo dobili bolj €isto in bolj
realno lestvico top podjetij za varovanje.

Varovanje se zdi najmocnejSa panoga v skupini Mihaela Strmljana,
saj je ze Aktiva varovanje po prodaji mocnejsa od sicer
bolj znane Aktive ¢iscenja.

TOP 50 PODIJETIJ, POVEZANIH Z VAROVANJEM

e Prodaja
POdletje 2024 (V €)

1 Sintal 39.848.193
2. Aktiva varovanje 34.227.062
3. Dat - Con 28.187.321
4. Tenzor 15.690.636
5. Spica International 13.822.553
6. AKoda Plus 12.189.275
7. Konica Minolta Slovenija 10.803.254
8. Zarja elektronika 10.276.074
9. Prosignal 9.403.171
10.  Cetrta pot 8.968.597
11.  Elektrina 8.550.688
12.  Elektro Ugovsek 8.320.835
13. FIT 8.203.241
14. GVS 7.894.720
15.  Varovanje Galekom 7.806.949
16.  Aktiva Inpod 7.115.241
17.  Sintal Celje 6.543.986
18.  Sintal Maribor 6.217.957
19.  Valina varovanje 5.508.102
20. Sinet 5.260.200
21.  Janez 4.428.660
22. Novapanorama 4.310.932
23.  Alarm automatika 4.111.470
24. Urmet 3.599.156
25.  Sintal Fiva 3.570.020

e Prodaja
H POdJetje 2024 (V €)

26.  Protect Infra 3.562.025
27.  Parks1 3.400.049
28.  Sintal Obala 3.277.566
29. G4s 3.248.459
30. PKE Electronics 3.151.137
31. SsO 2.966.684
32.  Varnost Vic 2.886.757
33. Team?7 2.776.009
34. Rival - VTS 2.711.041
35.  Klemm Varovanje 2.703.937
36. Org.Tend 2.681.746
37. HSI 2.680.419
38. 911VRS 2.543.741
39.  GVSvarovanje 2.435.432
40. Sintal IPO 2.317.446
41.  Suprima, AZV 2.127.326
42.  Vargas-Al 1.934.803
43. Indic 1.873.427
44.  Gymco Security 1.829.779
45.  Dolenjska-Rival varovanje 1.785.607
46.  Invarst 1.784.141
47.  BbBR Security 1.732.606
48.  IBS Varovanje 1.724.230
49.  Vezave 1.723.857
50. VIZ 1.570.702

Vir podatkov: AJPES, statisti¢na baza letnih porocil, preiskani racunovodski izkazi, letna in revidirana letna porocila

za leto 2024 (javno objavljena do 3. 1. 2026)
Kriterij razvr§¢anja: Cisti prihodki od prodaje 2024

Opomba: podjetja na lestvici imajo vsaj eno od razli¢nih licenc za varovanije;

podjetja z licenco, ki na internetni prvi strani ne omenjajo te dejavnosti, smo izlog¢ili.
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NOV POJAV PRI KLASICNIH NAPADIH
NA PODJETJA — KOMBINIRANI NAPADI!

B Kako kriminalne skupine kombinirajo fizicne in digitalne metode?

MW Kako tatovi danes opazujejo podjetja, preden udarijo?

W Zakaj bo v prihodnje ve¢ kriminala, a manj fizi¢énih napadov?

Almira Sakali¢

¢asu, ko je pozornost javno-
sti usmerjena v kibernetske
groznje in napade s pomo-
¢jo umetne inteligence, se v
tisini dogaja nekaj drugega.
Fiziéni napadi na podjetja
v Sloveniji se prilagajajo, postajajo bolj ciljno
usmerjeni in tehnolosko dovrseni. Klasi¢na
kriminaliteta proti podjetjem ne usiha, ampak
raste. In postaja drugacna. Bolj nac¢rtovana. Bolj
premisljena.

Kot opozarjata slovenska Policija in Branko Slak,
predsednik Zbornice za razvoj slovenskega zaseb-

nega varovanja, klasi¢na premozenjska kriminaliteta
danes zahteva strateski odziv vodstva podjetij, saj
storilci niso ve¢ le priloZnostni neznanci, temvec¢ do-
bro pripravljene skupine.

1 Visoka rast kriminalitete v petih
n letih

Podatki Policije za obdobje med letoma 2021 in
2025 razkrivajo zaskrbljujo¢ trend. Ce smo leta
2021 belezili 13.583 kaznivih dejanj na skodo prav-
nih oseb, se je ta Stevilka do leta 2025 povzpela na
20.618 primerov. Gre za ve¢ kot 50-odstoten porast

Grafika: Spotnet

kriminalitete v petih letih. Najvecji deleZ k tej Stevilki
prispevajo tatvine, ki so s 6.422 primerov narasle na
vec kot 11.200 letno. Sledijo jim velike tatvine ozi-
roma vlomi, ki vztrajno rastejo in so presegli mejo
2.600 primerov na leto.

Posebno pozornost zbuja tudi podrocje pona-
rejanja denarja, kjer se je Stevilo primerov v obrav-
navanem obdobju ve¢ kot podvojilo, ter zlorabe po-
loZaja in poslovne goljufije. Ali povedano drugace, v
zadnijih dveh letih je bilo v Sloveniji ugotovljenih ve¢
kot 1.500 primerov, ko je nekdo znotraj podjetja iz-
koristil svoj polozaj.

2 = Kdo je glavna tarca?
Najpogosteje so na udaru podjetja z visoko kon-
centracijo likvidnega premozenja, gotovine ali hi-
tro unovcljivega blaga. Iz statistike in operativhega
spremljanja izstopajo predvsem trgovina in malo-
prodaja, logisti¢ni centri ter skladisca.

V urbanih in logisti¢nih sredis¢ih so tarca pred-
vsem podjetja z visoko vrednostjo tehni¢nega in tro-
Sarinskega blaga, ki na ¢rnem trgu prakti¢no takoj
postane denar. Policija opozarja, da so tarca tudi
infrastrukturni objekti, kjer poskodovanje tuje stva-
ri (ve¢ kot 1.500 primerov letno) povzroca ogromne
posredne stroske zaradi izpada delovnih procesov.

3 = Fenomen kombiniranih napadov

Ce so v preteklosti prevladovali spontani vlomi, da-
nes trendi kaZejo na nevarno povecanje nacrtovanih
akcij. Branko Slak pojasnjuje: »Storilci danes pogo-
sto predhodno opazujejo objekt, preucujejo delovni
Cas, navade zaposlenih in celo dostavne poti. IS¢ejo
varnostne rutine, ki jih zaposleni izvajajo avtomatic-
no in brez razmisljanja.«

Pojavlja se tudi fenomen kombiniranih napa-
dov. Storilci zlorabijo javno dostopne informacije na
spletu, da se lazZje infiltrirajo v objekt pod pretvezo
dostave ali servisa. Namesto da bi vdrli skozi naj-
bolje zavarovana vrata, poiScejo »najsibkejsi ¢len« v
organizaciji. Pogosto je to receptor ali zaposleni v
skladiséu, ki v trenutku stresa ali gnece opusti var-
nostni protokol.

4 Zaposleni so lahko resitev ali
= problem

Zaposleni so prva bojna linija obrambe, a hkrati tudi
najvecja potencialna ranljivost. Policija poudarja, da
se podjetja premalo zavedajo notranjih tveganj. Sta-
tisticno pomemben delez skodnih dogodkov namre¢
izvaja ali omogoca »notranji faktor« — lahko gre za
kraje, neupravic¢eno posredovanje informacij zuna-
njim storilcem ali zlorabo pooblastil. Zloraba polo-
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” Storilci danes pogosto predhodno
opazujejo objekt, preucujejo

delovni ¢as, navade zaposlenih

in celo dostavne poti.«

Branko Slak

Zaja ali zaupanja pri gospodarski dejavnosti se je v
zadnjem letu ustalila pri visokih 760 primerih.

Hkrati so zaposleni pogosto Zrtve manipulacij.
Napadalci racunajo na ¢lovesko prijaznost in ustre-
Zljivost. »Napadalec ne potrebuje lomilke, ¢e ga za-
posleni sam spusti skozi vrata, ker mu verjame, da je
prisel popravit tiskalnik,« ponazarja Slak.

Kljuéno je torej graditi kulturo varnosti, kjer pre-
verjanje identitete obiskovalcev ni razumljeno kot
nezaupanje, temvec kot standarden varnostni po-
stopek.

5 Zakaj kamere niso dovol;j?

= NajpogostejSa napaka je prepricanje, da
so kamere same po sebi dovolj, opozarja Slak: »V
praksi podjetja pogosto zanemarijo osnove: nadzor
dostopa, osvetlitev okolice, mehansko zas¢ito vho-
dov, redne varnostne preglede, upravljanje kljucev in
kartic ter usposabljanje zaposlenih.« Alarmni sistem
obstaja, ni pa odzivnega protokola; kamere snema-
jo, nihce pa ne spremlja dogajanja ali redno preverja
posnetkov.

»UcCinkovita zaséita je vedno sistem, ne posa-
mezna naprava,« poudarja Slak. Policija z istega
zornega kota svetuje: »Kljuéno je uvajanje integrira-
nih varnostnih sistemov, ki vkljucujejo videonadzor,
alarmne sisteme in nadzor dostopa, ter dosledno
upravljanje vstopov in gibanja oseb znotraj objek-
tov.« Pomembno je tudi omejevanje dostopa glede
na pooblastila ter nadzor nad zaposlenimi in zuna-
njimi izvajalci.

Kriminalci pogosto poiscejo
najsibkejsi clen v organizaciji.
Pogosto je to receptor ali zaposleni
v skladiscu, ki v trenutku stresa

ali gnece opusti varnostni protokol.
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V urbanih in logisticnih srediscih

so tarca predvsem podjetja z

visoko vrednostjo tehnicnega in
trosarinskega blaga, ki na ¢rnem trgu
prakticno takoj postane denar.

>
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V prihodnosti vec¢ kriminala, a
= manj klasi¢nih ropov
Napoved policije temelji na podatkih zadnjih petih
let: »V prihodnje je pricakovati po¢asno nadaljnjo
rast kaznivih dejanj zoper premoZenje na Skodo
podjetij. Hkrati je mogoce predvideti, da se bo na-
daljevalo delo kriminalnih skupin, ki bodo vse pogo-
steje izvajale ciljno usmerjene napade na specificne

Finance & varnost

][l

_— sektorje, kot so trgovina, logistika in podjetja z viso- ! ‘
6 Prihodnost: kako pomaga ko vrednostjo sredstev.« TRANSKCLIA ‘
= tehnologija? Dobra novica v tej zgodbi pa je, da ropi kot kla- € 1.000.000

Kljub vsemu zgoraj nastetemu je tehnologija danes
mocnejSe orodje za varovanje kot kadarkoli prej.
Slak opisuje dogajanje na terenu: »Pametne kame-
re prepoznajo gibanje v prepovedanem obmodju,
nenavadno zadrZevanje oseb, puscene predmete
ali gibanje zunaj delovnega ¢asa. Senzorji zaznajo
odpiranje vrat, lom stekla, vibracije ali prisotnost v
varovanem obmogju.«

Umetna inteligenca (Ul) pomaga zmanjSevati
lazne alarme in varnostnim sluzbam izpostavlja re-
snicne incidente, njene naloge navaja Slak.

Kljuéna moc¢ tehnologije danes ni posnetek do-
godka — to smo imeli Ze pred petnajstimi leti. Po-
membno je zgodnje opozorilo, da se lahko ukrepa Se
pred nastankom Skode, poglavitna prednost teh sis-
temov pa je hitrost. Varnostna sluzba dobi opozorilo,
Se preden nastane dejanska skoda.

Napadalec ne potrebuje lomilke, ce
ga zaposleni sam spusti skozi vrata,
ker mu verjame, da je prisel
popravit tiskalnik.«

Branko Slak

adbeni po
emljanje in balistitna zastita
ojenja
vtomatizacija pro

H

racunalniki

EV DKS

tehnicne storitve
za obrambeno industrijo

www.evoks.si

siéno kaznivo dejanje pojenjajo. Policija pojasnjuje:
»Pri dolocenih oblikah kaznivih dejan;j, zlasti ropih, je
mogoce pricakovati rahel upad — razmere v druzbi
se spreminjajo in na sreco klasi¢nih oboroZenih ro-
pov bank in drugih financnih institucij skoraj ni vec.«

8 = Kljucni poudarki za podjetnike:

*  Integriran pristop: Ne zanasajte se le na vi-
deonadzor. Povezite ga z alarmnimi siste-
mi, mehansko zas¢ito in strogim nadzorom
dostopa.

*  Varnostna kultura: Redno usposabljajte
zaposlene za prepoznavanje socialnega in-
Zeniringa in manipulacij. Zaposleni morajo
vedeti, kako ravnati ob incidentu.

*  Nadzor notranjih tveganj: Dosledno ome-
jite dostope do obcutljivih delov podjetja
(skladisca, blagajne, strezniki) glede na po-
oblastila.

*  Sodelovanje s strokovnjaki: Redno izvajaj-
te varnostne preglede in sodelujte s policijo
ter licenciranimi varnostnimi sluzbami.

*  Strateska nalozba: Varnosti ne obravnavaj-
te kot strosek, temvec kot nalozbo v stabil-
nost poslovanja.
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KAKO V PODJETJIH ZASCITITE
SV0J DENAR V DOBI Ul PREVAR IN
GLOBALNIH TVEGANJ?

MW Ena transakcija, milijonska skoda: kje podjetja delajo najvecjo napako?

B Katera sodobna tveganja danes najbolj ogrozajo finance podjetij?

W Kako se uc¢inkovito zasc¢ititl pred novo generacijo prevar, Ki jih

poganja umetna inteligenca?

Vida Petrovéic

ajvecje financne katastrofe
se v slovenskih podjetjih ne
zacnejo z zruSenimi stre-
zniki, temve¢ z eno samo
nepreverjeno transakcijo,
rutinsko spremembo podat-
kov dobavitelja ali slepim poslusanjem navodil.

Najnaprednejsi pozarni zidovi in programska
oprema ne morejo prepreciti, da bi zaposleni pod

vplivom socialnega inZeniringa ali zvo¢nega klona
(deepfake) sam prostovoljno nakazal sredstva na
tuji racun. V taksnem okolju ¢loveski nadzor po-
gosto ne zadostuje brez dodatnih avtomatiziranih
kontrol.

V zadnjih letih se je narava teh napak bistveno
spremenila — od klasi¢nih prevar do visoko avtoma-
tiziranih napadov, ki jih poganja umetna inteligenca

).

Grafika: Spotnet
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Notranja tveganja: prevare, ki jih
= poganja Ul
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Najvecje financne katastrofe

Operativni protokol: kako ustaviti
= prevaro v realnem casu
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morejo prepreciti, da bi zaposleni pod
vplivom socialnega inzeniringa sam
nakazal sredstva na tuji racun.

v slovenskih podjetjih se ne zacnejo
Z zruSenimi strezniki, temvec z eno
samo nepreverjeno transakcijo.

Najvecja sprememba v zadnjih letih ni geopoliticna,
temvec tehnoloska. Razvoj Ul je bistveno spremenil

Ker tehnologija sama ne more zanesljivo prepoznati
deepfake napadov, mora zas¢ita temeljiti na jasnih

naravo financnih prevar. Klasi¢ne »direktorske pre-
vare« prek e-poste nadomescajo napadi z upora-
bo zvocnih klonov in laznih videoklicev (deepfake).
Kriminalci lahko danes prepricljivo oponasajo glas
direktorja ali ustvarijo videoklic, ki deluje povsem
avtenti¢no.

Ob tem dodatno tveganje predstavljajo takojsnja
placila, denimo takojsnja ban¢na placila v evroob-
mocju (SEPA Instant), ki bistveno skrajSajo Cas za
preverjanje in reakcijo. V takSnem okolju ¢loveski
nadzor pogosto ni ve¢ dovolj hiter.

Ceprav tehnologija postaja vse naprednejsa,
klju¢na ranljivost ostaja ¢lovek. Podjetja, ki bodo
uspesna, ne bodo tista z najve¢ orodji, temvec tista z
najboljsimi procesi odloc¢anja.

Kljucni ukrepi, kako zascititi denar
= V praksi

Za ucinkovito zascito ni dovolj le tehnologija. Po-
trebna je jasna struktura odlo¢anja, nadzora in od-
govornosti. Zbrali smo sodobne in v prihodnost
usmerjene nasvete za optimalno zascito:

1 Financni model nicelnega zaupanja
= (ang. zero trust)

Koncept ni¢elnega zaupanja ni ve¢ rezerviran samo
za IT sisteme in kibernetsko varnost, temvec postaja
zlati standard v financah.

Kaj ni¢elno zaupanje pomeni v praksi? Organiza-
cija po privzetem stanju ne zaupa nobeni zahtevi za
placilo ali spremembi podatkov — niti ¢e ta na videz
prihaja od dolgoletnega dobavitelja, finan¢nega di-
rektorja ali celo ¢lana uprave.

Ukrep. Vsaka sprememba bancnega racuna
(IBAN) dobavitelja ali zahteva po izrednem nakazilu
mora biti preverjena prek locenega kanala (Ce zah-
teva pride po e-posti, se preveri s klicem na vnaprej
znano, uradno telefonsko Stevilko partnerja — in ne
tisto v podpisu e-sporocila).

2 = Priprava na prevare Ul

Klasicne »direktorske prevare« (CEO fraud) prek e-
-poste se pospeseno umikajo prevaram z uporabo
Ul. Kriminalci danes rutinsko klonirajo glasove di-
rektorjev ali celo ustvarjajo lazne videoklice v real-
nem Casu (deepfakes), da odobrijo nujna izplacila.

Ukrep. Vzpostavitev tako imenovanih varnostnih
besed (safewords) ali internih PIN kod za vodstveno

ekipo. Ce direktor po telefonu ali videoklicu zahte-
va nujno in tajno nakazilo, mora finanénik zahtevati
varnostno besedo. Ce je ne dobi, transakcije ne sme
izvesti.

Vedenjska analitika in
= avtomatizirano zaznavanje anomalij
Ker se placila danes izvajajo v nekaj sekundah (SEPA
Instant), ¢lovesko oko tezko pravocasno zazna vse
sumljive vzorce.

Ukrep. Podjetja in banke v svoje celovito upra-
vljanje virov podjetja (Enterprise Resource Planning,
ERP) in racunovodske sisteme vse pogosteje inte-
grirajo orodja Ul (tehnologije, namenjene upravljanju
skladnosti z zakonodajo in regulativo, RegTech), ki se
naucijo »normalnega« finanénega vedenja podjetja.

Sistem samodejno zadrZi in opozori na transak-
cijo, Ce se ta izvaja ob neobicajni uri, ¢e znesek rahlo
odstopa od povprecja, znacilnega za tega dobavite-
lja, ali Ce gre za transakcijo v drZavo, s katero podje-
tje sicer ne posluje.

4 = Kontinuiran nadzor partnerjev
Preverjanje poslovnih partnerjev (Know Your Bu-
siness — KYB) zgolj na zacetku sodelovanja ni vec¢
dovolj. Lastnistvo podjetij in seznami posameznih
sankcij se hitro spreminjajo.

Ukrep. Uporaba resitev za stalen (avtomatiziran)
nadzor bonitete, lastniskih struktur in politine izpo-
stavljenosti dobaviteljev in strank. S tem se podjetje
izogne tveganju neskladnosti (compliance), blokadi
lastnih racunov zaradi sumov pranja denarja ali po-
slovanju s slamnatimi podjetji.

Strateska razprsitev in skrbna
= ocena

Podjetja se pri plemenitenju preseznih sredstev
pogosto obracajo na nove fintech platforme, kripto
ekosisteme ali alternativne posojilne platforme.

Ukrep. Pred prenosom sredstev na nove, po-
gosto tuje platforme, je nujna stroga skrbna ocena
(due diligence). Podjetje mora preveriti, ali je platfor-
ma regulirana s strani uveljavljene centralne banke
oziroma regulatorja in ali za sredstva velja jamstve-
na shema.

Sredstev (ali likvidnosti) podjetje nikoli ne sme
kopiciti pri enem samem alternativnem ponudniku.

procesih.

Ce zaposleni v financah prejme nujen klic, gla-
sovno sporocilo ali celo videoklic direktorja, ki zah-
teva takojsnje (in pogosto »tajno«) nakazilo, mora
slediti naslednjemu protokolu:

1 Uvedba »varne besede«

= (protokol »safeword«)

Vodstvena ekipa in ra¢unovodstvo se vnaprej dogo-
vorita za tajno besedo ali kratko frazo, ki se redno
menja (na primer vsako &etrtletje). Ce direktor po
telefonu zahteva izredno nakazilo, mora zaposleni
vprasati za varno besedo. Brez nje se transakcija ne
sme izvesti, ne glede na pritiske.

2 Pravilo »Prekini in pokli¢i nazaj«

= (Hang-up & Call-back)

Ce zahteva pride s sumljive Stevilke ali po nenavadni
poti (na primer prek WhatsAppa namesto uradnega
telefona), mora zaposleni klic takoj prekiniti. Nato
mora sam poklicati direktorja nazaj na njegovo zna-
no, uradno telefonsko stevilko.

3 Validacija prek drugega kanala
= (preverjanje »out-of-band«)

Vsako zahtevo, ki pride po enem kanalu, je treba po-
trditi po drugem. Ce navodilo za plagilo pride prek
e-poste, se potrditev izvede po telefonu. Ce pride po
telefonu, se poslje kratko sporocilo na interni sistem
podjetja za potrditev.

4 = Odstranitev »kazni za preverjanje«
Najvecji zaveznik prevarantov je strah zaposlenih
pred avtoriteto (»Ce ne nakaZem takoj, bo direktor
jezen«). Podjetje mora uvesti kulturo, kjer je zapo-
sleni nagrajen, ¢e prekine klic vodstva z namenom
varnostnega preverjanja. Obenem pa nikoli ne sme
biti kaznovan za zamudo pri izvedbi nakazila zaradi
varnostnih protokolov.

Prava varnost se ne zacne pri tehnologiji,
temvec pri procesih.

Zunanja tveganja: pritisk okolja na
= financno stabilnost

Poleg notranjih procesov so podjetja izpostavlje-
na tudi SirSim globalnim tveganjem. Kot poudarja
Mojca Piskuri¢, regijska direktorica za upravljanje
tveganj za Coface CER regijo (= Srednja in Vzhodna
Evropa), financno stabilnost podjetij danes najbolj
ogrozajo naslednja zunanja tveganja:

*  motnje v dobavnih verigah in ohlajanje go-

spodarstva,

* geopoliti€na trenja in vojne, ki vplivajo na

energente, transport in proizvodnjo,

tarifne politike in premiki proizvodnje (fri-

end-shoring in near-shoring),

povisanje stroSkov transporta,

inflacija,

omejitve pri dostopu do klju¢nih surovin,

nepredvidljive sankcije in regulatorni ukre-

pi.
Globalizacija se spreminja in nastajajo novi go-
spodarski bloki, to pa vpliva na stabilnost evropske-
ga gospodarstva, opozarja Piskuri¢eva.

*

* ot %

Kako se lahko podjetja obvarujejo
= pred zunanjimi tveganji?

Odgovor na zunanja tveganja je predvsem v prilago-
dljivosti. Glavni ukrepi po mnenju Mojce Piskuri¢ in
Klemna Tomca vkljucujejo:
* diverzifikacijo dobaviteljev, partnerjev, na-
loZb in trgov,
* diverzifikacijo delovne sile in kompetenc,
* zmanjSanje odvisnosti od posameznih
platform ali virov prihodkov,
*  zgodnje prepoznavanje sprememb v vede-
nju strank in konkurence ter
*  redno stresno testiranje poslovanja.



90 PODJETNA VARNOST ¥

Ukradena sredstva -
se po izvedeni @wo
transakciji =

skoraj takoj
razprsijo

~ WA BALyR SHFLA
prek mreze S —
mednarodnih

denarnih mul.

v
MLITTVE
POOSLASTIL

RENUILA ¥ -
SLIBLINOST i -

Grafika: Spotnet

KORPORATIVNE PREVARE V SLOVENUI:
TUDI MILJONSKA 0SKODOVANJA

W Kdaj ste nazadnje preverili, kdo v vasem podjetju lahko odobri pla¢ilo?
M Bi opazili, ¢e bi nekdo spremenil ban¢ni racun vasega dobavitelja?
M Ste prepricani, da najvec¢ja financ¢na groznja prihaja od zunaj, in ne

od znotra;j?

Vida Petrovéic

ajvecje financéne izgube se Prava finan¢na varnost podjetja je zato v svojem
pogosto zgodijo dale¢ stran jedru vprasanje obvladovanja ¢loveskega faktorja,
od hekerskih vdorov - zno- strogih revizijskih procesov in neprepustnih proce-
traj vsakodnevnih poslovnih dur odobravanja transakcij.

procesov. Na to opozarjajo

strokovnjaki za finan¢no _—

varnost, ZdruZenje bank Slovenije (ZBS) in Sek-
tor za gospodarsko kriminaliteto pri MNZ.

Sodobne groZnje financam podjetij izvirajo iz
zlorabe cloveskega zaupanja, pomanjkljivih notra-
njih finanénih kontrol, manipulacije klasi¢nih poslov-
nih tokov in tveganj, ki jih prinasajo nove, pogosto
premalo regulirane finanéne platforme. Digitalizacija
je tveganja sicer razsirila, ni pa spremenila njihovega
bistva: najsSibkejsi ¢len ostaja clovek.

Tradicionalna in nova tveganja:
= ista logika, novi kanali

Podjetja se danes soocajo z bistveno Sirsim nabo-
rom finanénih tveganj kot v preteklosti, ugotavljajo
na ZdruZenju bank Slovenije (ZBS). Tveganja se po-
javljajo tako na tradicionalnih kot na novih, digitalnih
financnih platformah.

Na eni strani ostajajo klasi¢na tveganja, kot so
likvidnostni pritiski, spremembe obrestnih mer, valu-
tna nihanja in kreditna tveganja v dobavnih verigah.

Na drugi strani v ospredje vse bolj stopajo so-
dobne groZnje, povezane z digitalizacijo — pred-
vsem kibernetski napadi, zlorabe placilnih siste-
mov, prevare ter tveganja, povezana z uporabo
novih tehnologij in platform — pa tudi tveganja,
povezana z geopoliticnimi razmerami, kot so voj-
ne, sankcije, trgovinski konflikti in nestabilnost na
globalnih trgih.

Kljuéna sprememba ni v tem, da so tveganja
nova, temvec v tem, da so hitrej$a, bolj prikrita in po-
gosto videti povsem legitimna.

Podjetja morajo zato dandanes zascito svoje-
ga premozenja razumeti bistveno Sirse, kot je zgolj
klasi¢no zavarovanje. Klju¢no sporocilo za podjetja
je, da finan¢na varnost ni produkt, ampak sistem.
To pa pomeni boljSe razumevanje izpostavljenosti,
uvedbo procesnih varovalk, aktivno sodelovanje
s finan¢nimi partnerji in stalno prilagajanje spre-
membam.

B = 5 korakov do varnosti

Prepoznajte tveganja
= Vzpostavite popoln pregled nad denarnimi
tokovi, terjatvami, dobavitelji in digitalnimi sredstvi.
Brez tega zascita ni mogoca.

Okrepite upravljanje likvidnosti
= Analizirajte vpliv globalnih sprememb
(energija, dobavne verige, povprasevanje) na poslo-
vanje.

Razprsite tveganja
= Ne zanasajte se na en vir financiranja, en
trg ali enega kljucnega partnerja.

Nadgradite zascito pred sodobnimi
= groznjami
Kibernetska varnost in preprecevanje prevar morata
vkljucevati tehnologijo in ljudi. Redno usposabljanje
je nujno.

Prilagajajte se spremembam

= Podjetja, ki se hitro prilagajajo, so dolgo-
ro¢no stabilnejsa in varnejSa. Okrepite upravljanje
likvidnosti in analize ucinkov sprememb globalnih
razmer (ucinke na cene energije, dobavne verige in
povprasevanje) na svoje poslovanje in likvidnost ter
razprsSite tveganja.

Vir. ZBS

Finance & varnost

Najvecje financne izgube se pogosto
ne zgodijo zaradi hekerskih vdorov,
temvec precej bolj neopazno — znotraj
vsakodnevnih poslovnih procesov.

Najvecje groznje prihajajo iz
= poslovnih procesov

Najvecje financne groznje danes ne izvirajo iz IT od-
delka, temvec iz poslovnih procesov. Najpogostejsi
scenariji so naslednji:

Direktorske prevare in manipulacija

= plaéilnih procesov (socialni

inZeniring)

Kriminalci ne napadajo streznikov, temve¢ ljudi. S
psiholoskim pritiskom, ponarejenimi listinami ali
laznimi navodili zaposlene v financah prepricajo,
da nakaZejo sredstva na tuje racune ali spremenijo
bancne podatke dolgoletnih dobaviteljev. Napad je

usmerjen neposredno v poslovni proces.

2 Investicijske prevare in zlorabe
= novih finanénih platform

Podjetja v iskanju visjih donosov za presezna li-
kvidnostna sredstva vstopajo na nove »fintech«
platforme, neregulirane trge ali posojilne sheme
(crowdlending), kjer ni ustreznih jamstvenih shem
ali strogega nadzora centralnih bank. Sredstva so tu
izpostavljena popolni izgubi zaradi sistemskih zlo-
rab platform samih.

3 = Notranje prevare in poneverbe
Ena najstarejsih, a Se vedno najbolj unicujocih gro-
Zenj. Pomanjkanje striktnega locevanja dolznosti
(segregation of duties) in mehanizma »Stirih oCi«
zaposlenim omogoca prirejanje bilanc, fiktivna iz-
placila, kreiranje laZnih dobaviteljev ali neupravi¢eno
rabo podjetniskih kreditnih linij.

4 Tveganja neskladnosti in pranje
= denarja

S poslovanjem prek alternativnih platform in glo-
balnih verig se podjetja (véasih nevede) vpletejo v
sumljive finan¢ne tokove. Blokade racunov s stra-
ni bank zaradi sumov pranja denarja ali drakonske
kazni regulatorjev lahko ¢ez no¢ ustavijo likvidnost
podjetja.
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Financno iz¢rpavanje podjetij je danes
redko videti kot spektakularen napad.
Pogosteje gre za tihe, postopne odlive,
skrite v legitimnih procesih.

saj se je nanje mogoce pripraviti. Ob¢asno in nena-
povedano revidiranje naklju¢nih vzorcev finanénih
tokov — bodisi s strani zunanjih strokovnjakov bodi-

Iz policijskih podatkov izhaja, da je gospodar-
ska kriminaliteta vse bolj mednarodna in organizira-
na, sredstva pa se po transakciji hitro razprsijo prek
mreze posrednikov, kar oteZuje njihovo povrnitev.

Slovenska policija in ZBS redno belezita prime-
re korporativnih prevar, kjer posamezna oskodova-
nja podjetij dosegajo vec sto tiso€ ali celo milijone
evrov. Ukradena sredstva se po izvedeni transakciji
skoraj takoj razprsijo prek mreze mednarodnih de-
narnih mul.

A4
Kako vzpostaviti neprepusten
= sistem?

Ceprav podjetja pogosto isEejo zunanje groZnje,
praksa kaze, da ima velik del tveganj svoj izvor zno-
traj organizacije. ZBS v sklopu rednih preventivnih
kampanj poudarja, da je najboljSa obramba pred
finan¢énim iz¢érpavanjem podjetja kriticna presoja
zaposlenih in strogo, vecnivojsko preverjanje vseh
zahtevkov za spremembe transakcijskih racunov.
Kljuéne varovalke so naslednje:

Striktno locevanje dolznosti
= Gre za temeljno varnostno pravilo. Ista ose-
ba ne sme imeti pooblastila za vnos novega doba-
vitelja v sistem in hkrati za potrjevanje placil temu
dobavitelju. Procesna locitev teh nalog drasti¢no
zmanj$a moznost manipulacij.

2 = Nacelo stirih oci
Vsaka izhodna transakcija nad dolo¢enim zneskom
ali sprememba kljucnih financnih podatkov (na pri-
mer TRR dobavitelja) mora iti skozi sito dveh neod-
visnih oseb. Avtomatizacija tega pravila v racuno-
vodskih in ban¢nih sistemih preprec¢uje samovoljno
odtekanje sredstev.

Politika obveznih dopustov in
= rotacija nalog
Stevilne dolgoletne in skrbno prikrite poneverbe se
razkrijejo Sele, ko mora zaposleni oditi na daljsi str-
njen dopust (na primer za vsaj 14 dni), njegove vsa-
kodnevne naloge pa za¢asno prevzame sodelavec.

si neodvisne notranje kontrole — deluje kot izjemno
mocan preventivni mehanizem.

Vzpostavitev varnih kanalov za
= prijavo (whistleblowing)
Statisticno gledano se najve¢ notranjih prevar ne
odkrije z vgrajenimi kontrolami, temve¢ prek na-
migov sodelavcev. Podjetja morajo ustvariti varno
okolje in sistem, ki omogoca anonimno in zasciteno
prijavo sumov nepravilnosti.

D Kljucno sporocilo za vodstva
[ ]

Najvecja napaka podjetij je prepri¢anje, da je varnost
vprasanje zaupanja. Ni. Katera so tri pravila za vecjo
finan¢no varnost podjetij?

1 = Zaupanje ni kontrolni mehanizem.
Najvecje finanéne izgube se v praksi ne zgodijo za-
radi pomanijkljive tehnologije, temveé zaradi slepega
zaupanja. Ker so ljudje najpogostejSa tar¢a mani-
pulacij, mora organizacija iz kulture absolutnega
zaupanja preiti v kulturo »zaupaj, a preverjaj« — tako
pri lastnih zaposlenih kot pri dolgoletnih zunanjih
partnerjih.

Varnost mora biti sistemska, ne
= osebna.
Ce je finanéna stabilnost vasega podjetja odvisna od
ene same »nepogresljive« osebe v financah ali racu-
novodstvu, je vase podjetje v visoki nevarnosti. Pra-
vilo stirih oéi in strogo locevanje dolznosti morata
biti vgrajena v same temelje poslovanja in procese
odobravanja, ne glede na velikost podjetja.

Nove platforme zahtevajo staro
= previdnost.

Hitri donosi na nereguliranih alternativnih finanénih
platformah ali poslovanje prek nepreverjenih med-
narodnih posrednikov so pogosto past. Pred vsto-
pom v vsak nov finan¢ni ekosistem je nujna stroga
presoja tveganj, saj izguba sredstev na tovrstnih
platformah obicajno ni krita z drzavnimi ali ban¢nimi
jamstvi.

Elektro Ugovsek svojim partnerjem s celovitim pristopom
zagotavlja sodobne resitve elektro instalacij in tehnicnega
varovanja. Slovijo po svoji strokovnosti, izkusenosti in
kakovosti storitev, kar potrjuje tudi njihov naziv gazela
Savinjsko-posavske regije 2025.

odjetje Elektro Ugo-
vSek nudi Sirok nabor
reSitev na podrocju
elektro instalacij - od
soncnih elektrarn in
baterijskih hranilnikov do industrij-
ske elektronike in javne razsvetlja-
ve, izkuseni pa so tudi na podrocju
storitev tehni¢nega varovanja.
Potrebe strank obravnavajo ce-
lostno, s ¢imer sluZijo kot enoten
sogovornik in koordinator celotne
izvedbe projekta. Zahvaljujo¢ temu
pristopu in svoji strokovnosti so
postali prepoznaven partner tako v
regiji kot Sirse v Sloveniji.

CELOVITE STORITVE
TEHNICNEGA VAROVANJA
Eden pomembnejsih segmen-

tov dejavnosti podjetja Elektro
Ugovsek je podrocje tehnicnega
varovanja, kjer nudijo celovit nabor
reSitev za varovanje premozenja in
ljudi, kot so:

* sistemi detekcije in javljanja
vloma,

* sistemi za avtomatsko odkriva-
nje in javljanje pozara,

* video nadzorni sistemi,

* sistemi pristopne kontrole.

Poleg tega implementirajo tudi
video-domofonske sisteme za

eno- in vecstanovanjske stavbe in
izvajajo KNX sistem z razli¢nimi vr-
stami sodobnih, pametnih instalacij.
Njihovi strokovnjaki z dolgoletnimi
izkusnjami pri tem poskrbijo za

vse - od svetovanja in montaze do
rednega servisiranja in vzdrzevanja.
Velik del tehni¢nega varovanja
izvajajo zlasti za svoje poslovne
partnerje.

»Savinjska dolina je znana po
mocni lesni industriji, zato stevilnim
partnerjem zagotavljamo sistem
javljanja pozara. V zadnjem casu pa
izvajamo tudi veliko video nadzora
s termalnimi kamerami in analitiko,
da se tveganja ¢im bolj zmanjsajo,«

pojasnjujejo v podjetju.

TREBA SE JE DRZATI
PREDPISANIH PRAVIL

Pri izvedbi instalacij je zelo po-
membno poznavanje dolocenih
pravil in zakonitosti. Med najbolj
regulirane segmente tehnicnega
varovanja spadajo sistemi javljanja
pozara, pri katerih je klju¢na se-
znanitev s studijo pozarne varnosti
za posamezen objekt. Ta namrec

predpisuje nacin in izvedbo siste-
mov aktivne protipozarne zascite
vklju¢no z instalacijami.

»Poznamo namrec stopnje pozarne
odpornosti E30, E6Q in E9O, kar
pomeni tudi samo gostoto pritrjeva-
nja. Tu lahko izvajalec ob nepravilni
izvedbi zaide v velike tezave, saj ne
bo izdanega ustreznega potrdila

o brezhibnem delovanju javljanja
pozara,« opozarjajo v podjetju.

BISTVENA JE KAKOVOSTNA
I1ZVEDBA

Pri zagotavljanju kakovosti teh-
ni¢nega varovanja je bistvenega
pomena prav pravilna izvedba
instalacij.

»V industrijskih objektih, kjer se
locijo instalacije na moc¢nostne in
Sibkotocne, se ta izvede z loceni-
mi kebeljskimi policami, da se pri
Sibkotocnih kar najbolj izognemo
motnjam,« pojasnjujejo v podjetju.
Za ta namen imajo v svojih vrstah
tudi strokovnjake za izvajanje me-
ritev elektro instalacij, s ¢cimer zago-
tavljajo Se vecjo varnost, z dokazili
o ustreznosti meritev pa dokazujejo
tudi svojo kakovost, zanesljivost in
strokovnost.

Promo
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POSKODBE PRI DELU:

STAREJSA DELOVNA SILA PRINASA

NOVA TVEGANJA

MW Kako se danes spreminjajo poskodbe pri delu v primerjavi s

preteklostjo?

M Kako staranje delovne sile vpliva na tveganja pri delu?

W Katera tveganja pri delu danes najbolj narascajo?

Marija Mica Kotnik

od vplivom staranja delovne
sile ter tudi digitalizacije in av-
tomatizacije se spreminja na-
rava poskodb. Zdaj ni ve¢ vpra-
Sanje, kako prepreciti nezgode,
ampak kako zascititi vse bolj
raznoliko in starajoc¢o se delovno populacijo.
Poskodbe pri delu v Sloveniji ostajajo pomemben
izziv. V letu 2024 je bilo prijavljenih ve¢ kot 14.000
nezgod, od tega okoli 16 smrtnih in ve¢ kot 900 tez-
jih poskodb. Kljub napredku varnostnih ukrepov se
njihovo Stevilo ne zmanjsuje bistveno, temvec¢ niha.

Trendi:
= Poskodbe so drugacne

Slovenija se hitro stara. Leta 2024 je bilo Ze pribli-
Zno 22 odstotkov prebivalcev starejsih od 65 let,
kaZe raziskava Statisticnega urada Republike Slo-
venije (SURS). Povprecna starost prebivalstva na-
rasca, hkrati pa se povecuje tudi delez starejsih v
delovno aktivni populaciji. Priblizno tretjina delov-
no aktivnih je starih od 50 do 64 let, kaZejo podat-
ki ministrstva za delo, druzino, socialne zadeve in
enake moznosti.

Grafika: Spotnet

Raziskave v ¢lanku Pojavnost, dejavniki tvega-
nja in izidi nefatalnih delovnih poskodb pri starejsih
delavcih — Pregled raziskav iz obdobja 2010-2019
- kazejo, da starejsi delavci praviloma utrpijo manj
nezgod kot mlajsi, vendar so njihove poskodbe na-
vadno hujse, okrevanje pa daljse.

V taksnih razmerah se nujno spreminjajo tudi
tveganja pri delu, opozarja direktorica podjetja CPV
in strokovnjakinja za tveganja pri delu Sara Mlakar:
»Poskodbe pri delu se v prihodnje ne bodo nujno
zmanjsevale, ampak se bodo predvsem spreminjale
po svoji naravi, kar kaZe tudi trend v Sloveniji.«

Tehnologija, digitalizacija in avtomatizacija si-
cer zmanjsujejo nekatere klasi¢ne fizicne poskodbe,
zlasti v industriji in gradbenistvu. Lahko pa pricaku-
jemo porast poskodb zaradi nenadnih obremenitey,
kognitivne preobremenjenosti ter novih oblik sode-
lovanja med ¢élovekom in strojem, pojasnjuje Sara
Mlakar.

Ob tem posebej izpostavlja starejse delavce: »Z
leti se zmanjsujejo fizicne sposobnosti, podaljsuje
Cas okrevanja in povecuje verjetnost hujsih posledic
ob nezgodah.« To pomeni, da staranje delovne sile
ne vpliva le na Stevilo poskodb, ampak predvsem na
njihovo resnost.

Varnost pri delu

” Zacelo se bo povecevati stevilo
poskodb zaradi novih tehnologij,

kot je interakcija clovek-
mehanizacija—roboti.«

Dani Mirnik

Nova tveganja: vec nevidnih
= poskodb
Kot ocenjuje asistent dr. med. Dani Mirnik iz Centra
za medicino dela na Zavodu za varstvo pri delu, se
bodo trendi na podroc¢ju poskodb pri delu v priho-
dnjih letih jasno preoblikovali.

V prihodnje bodo bolj izpostavljene razli¢ne sku-
pine delavcev iz razli¢nih razlogov. Mlajsi delavci
bodo bolj ogrozeni predvsem zaradi pomanjkanja
izkusenj, zlasti pri delu z novimi tehnologijami, med-
tem ko bodo starejsi delavci bolj izpostavljeni zaradi
zmanjsanih fizi¢nih sposobnosti, daljSega okrevanja
in vecje verjetnosti hujsih posledic ob nezgodah, na-
Steva Mirnik.

Povecano tveganje se kaZe tudi v posameznih
dejavnostih. V zdravstvu, socialni oskrbi in sto-
ritvenih dejavnostih pri¢akujemo najveéji porast
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Starejsi delavci praviloma utrpijo manj
nezgod kot mlajsi, vendar so njihove
poskodbe vecinoma hujse,

okrevanje pa daljse.

»

poskodb, predvsem zaradi staranja prebivalstva in
vecjega Stevila ljudi, ki potrebujejo oskrbo, navaja
Mirnik: »To se kaZe v ve¢ nezgodah pri premesc¢anju
pacientov, ve¢ je zdrsov in padcev ter tudi ve¢ prime-
rov napadov ali ugrizov.«

Dodatno tveganje predstavljajo tudi dolge izme-
ne in hibridne oblike dela, ki povecujejo utrujenost in
s tem verjetnost za nastanek nezgod. Toda po drugi
strani Mirnik opozarja, da se bo hkrati zacelo pove-
Cevati Stevilo poskodb zaradi novih tehnologij, kot je
interakcija ¢lovek—mehanizacija—roboti.

Povecevalo pa se bo tudi Stevilo ponavljajocih se
poskodb in poskodb, povezanih s psihosocialnimi
obremenitvami. V ospredje prihajajo misi¢no-ske-
letne teZave, preobremenjenost in posledice dolgo-
trajnega dela pod pritiskom.

Staranje delovne sile bo vplivalo predvsem na
resnost poskodb in podaljSalo ¢as okrevanja, opo-
zarja Mirnik: »Poskodbe bodo zato pogosteje ime-
le hujse posledice, tudi ¢e jih bo morda absolutno
manj.« S starostjo se namre¢ zmanjsujejo predvsem
fizicne in senzori¢ne sposobnosti, kaZe raziskava
EU-OSHA. To pa povecuje tveganja pri fizicno zah-
tevnih delih in zahteva prilagoditve delovnega oko-
lja.

V proizvodnji in montaznih delih se z avtoma-
tizacijo zmanjSujejo klasiéne poskodbe, a rastejo
misicno-skeletne poskodbe in psihofizicne obreme-
nitve pri nadzoru strojev, dodaja Mirnik.

C = Kako poskrbeti za varnost?
Evropska agencija za varnost in zdravje pri delu (EU-
-OSHA) opozarja, da postaja upravljanje varnosti v
kontekstu starajoce se delovne sile ena kljucnih pri-
oritet sodobnih delovnih okolij. Kot pravi Sara Mla-
kar, bo kljucen celosten pristop k varnosti in zdravju
pri delu. Ta ne vkljucuje le fizicnih tveganj, temvec
tudi psihosocialne obremenitve in organizacijo dela.

Z leti se zmanjSujejo fizicne
sposobnosti, podaljsuje cas
okrevanja in povecuje verjetnost
hujsih posledic ob nezgodah.«
Sara Mlakar

PODJETNA VARNOST ¥

Po besedah sogovornikov bo preprecevanje
poskodb pri delu v prihodnje zahtevalo bolj ciljno
usmerjen in celosten pristop. Med kljuénimi ukrepi
izpostavljajo natancnejSe ocenjevanje tveganj, tudi
z uporabo digitalnih orodij, ki omogoc¢ajo boljSe pre-
poznavanje nevarnosti v delovhem procesu.

Pomembno vlogo bodo imele tudi obvezne er-
gonomske ocene delovnih mest, saj se vse veé
poskodb pojavlja kot posledica dolgotrajnih obre-
menitev in ponavljajo¢ih se gibov. Nujno bo tudi
ustrezno usposabljanje zaposlenih za delo z novimi
tehnologijami, vkljucno z umetno inteligenco (Ul) in
robotiko.

Klasicne poskodbe ostajajo, a
= pocasi upadajo

V Sloveniji se po podatkih Nacionalnega instituta za
javno zdravje (NIJZ) stevilo prijavljenih poskodb pri
delu v obdobju od leta 2014 do 2024 ne zmanjsuje,
temvec opazno niha. Poskodbe prednjacijo v pano-
gah kmetijstva, predelovalne dejavnosti, gradbeni-
Stva ter prometa in skladis¢enja.

Najve¢ poskodb je po Mirnikovih ugotovitvah Se
vedno zabeleZenih v gradbenistvu in tezki industriji,
kjer je tveganje za poskodbe visoko.

Prevladujejo klasi¢ne mehanske poskodbe:

*  padci z viSine,
% udarci,
*  zmeckanine.

Te poskodbe bodo ostale prisotne, napoveduje
sogovornik, a hkrati dodaja, da se bo pogostnost
teh poskodb zmanjSevala zaradi boljsih zascitnih
sistemoy, izboljSane mehanizacije in robotizacije ter
eksoskeletonov.

Najpogostejsi vzroki za nezgode pri
s delu

* nepoucenost delavcev o nevarnostih pri
delu,

*  slaba organizacija dela in neurejenost de-
loviséa,

* neposreden nadzor in pomanjkljivo vode-
nje pri nevarnejsih opravilih,

* neustrezno delovno okolje ter delovna
oprema brez zas¢it ali varoval,

* nepazljivost in podcenjevanje nevarnosti,

*  neupostevanje predpisanih navodil in zna-
kov za nevarnosti,

* improviziranje, kljub dolgoletnim izku-
$njam, ter neizkusenost novih delavcey,

*  pomanjkljiva uporaba ali pa neuporaba
osebne varovalne opreme.

(Vir: IRSD)

v

Lindstrom

DELOVNA OBLEKA JE POMEMBEN CLEN
PRI ZAGOTAVLIANJU VARNOSTI

Je ena redkih varnostnih resitev, ki deluje v dveh smereh:
varuje cloveka pred tveganji delovnega okolja in hkrati varuje
delovni proces pred tveganji, ki jih lahko vanj vnese clovek.

Stevilnih industri-

jah zato obleka ni

vec vprasanje zgolj

enotnega videza.

Zaposlenega lahko
Sc¢iti pred vrocino, umazanijo, ke-
mikalijami, slabSo vidljivostjo, me-
hanskimi vplivi ali elektrostati¢nimi
tveganiji. Proces pa pred kontami-
nacijo, necisto¢ami, neustrezno
higieno in tujki.

ZASCITO JE TREBA
ZAGOTAVLIJATI

Ta dvojna vloga je zanesljiva le, ce
oblacilo z uporabo ohranja zascitne
in higienske lastnosti. Najvecje
tveganje ni vedno v oblacilu, ki

ga podjetje ne uporablja, temvec
v tistem, za katero domneva, da

Se vedno zanesljivo s¢iti. Lahko

je videti Cisto, a ni bilo higiensko
obdelano po ustreznem postopku.
Lahko je bilo vzdrzevano tako, da
zascitne lastnosti niso vec zaneslji-
ve. Lahko ga zaposleni nosi vsak
dan, a oblacilo ne zagotavlja vec
zascite, ki jo zahtevata njegovo
delovno mesto in proces.

Zato se upravljanje delovnih obla-
¢il odmika od logike enkratnega
nakupa. V ospredje prihaja celoten
Zivljenjski cikel: izbira glede na
tveganja, prileganje zaposlenemu,
industrijsko pranje, strokovna po-
pravila, sledljivost, redna menjava
in pravocasen umik iz uporabe.
Sele takrat delovna obleka posta-
ne nadzorovan del varnostnega
sistema in ne operativna podrob-
nost, prepuscena vsakodnevni
improvizaciji.

V zahtevnejsih okoljih se hitro
pokaze razlika med podjetji, ki
oblacila kupujejo, in podjetji, ki jih
upravljajo. Pomembno postane,
kdo skrbi za izbiro, pranje, popravi-
la, dostavo, menjavo in sledljivost.
Brez tega je tezko zanesljivo
dokazovati higieno, skladnost in
ohranjanje zascitnih lastnosti.

PROFESIONALNA SKRB ZA
OBLACILA

Tak pristop je jedro profesionalnega
najema in vzdrzevanja delovnih
oblacil. Lindstrém podjetjem po-
maga vzpostaviti sistem, v katerem
oblacila niso prepuscena domace-
mu pranju, naklju¢nim popravilom
ali ro¢nim evidencam. Industrijsko
vzdrzevanje, redni servisni cikel in
digitalna sledljivost omogocajo bolj-
Si nadzor nad tem, katero oblacilo
je v uporabi, v kaksSnem stanju je in
kdaj ga je treba zamenjati.

Za ekipe za varnost in zdravje pri
delu, proizvodnjo, nabavo in kadro-
vske sluzbe to pomeni bolj predvi-
dljiv standard. Za zaposlene oblacilo,
ki je cisto, funkcionalno in prilagoje-
no delu. Za vodstvo pa boljsi nadzor
nad tveganiji, stroski, skladnostjo in
porabo virov.

Na koncu gre za preprosto stvar:
zaposleni morajo vedeti, da jih obla-
Cilo pri delu zares varuje; podjetje pa
mora vedeti, da z njim ne tvega kako-
vosti, higiene ali skladnosti procesa.

Lindstrom, d. o. o.
Obrtna cona Logatec 29,
1370 Logatec

T: +386 8 2057 381

E: prodaja.slovenia@lindstromgroup.com
W: https:/lindstromgroup.com/si/

Promo



98 Varnost pri delu | Junij 2026 PODJETNA vARNOST 9 Varnost pri delu 99

V Sloveniji priznavamo le okoli
25 do 50 poklicnih bolezni na leto.
Strokovnjaki ocenjujejo, da je teh
primerov med 800 in 1.000.

V storitvenih dejavnostih pa bodo v ospredje
stopile dusevne in vedenjske motnje, predvsem iz-
gorelost, anksioznost in depresija.

Glavni vzroki so vecji psihosocialni pritiski, in-
formacijska preobremenitev, pomanjkanje socialnih

NOVE POKLICNE BOLEZNI
SO POVEZANE Z - ZELENIM PREHODOM

W Katere poklicne bolezni prihajajo zaradi sprememb v ekonomiji?

B Kako obcutno se je povecalo stevilo primerov izgorelosti?

W Katera poklicna obolenja povzro¢a — hibridno delo?

Marija Mica Kotnik

truktura poklicnih bolezni se hi-
tro spreminja. Klasiéne bolezni
pocasi upadajo, po drugi stra-
ni pa narascajo nove. Prinasajo
jih sodobna tveganja, povezana
predvsem z nanomateriali, ze-
lenim prehodom in mocénimi psihosocialnimi
obremenitvami.

V Sloveniji priznavamo le okoli 25 do 50 po-
klicnih bolezni na leto. Nekateri strokovnjaki sicer
ocenjujejo, da bi jih moralo biti med 800 in 1.000
— to pa bi pomenilo, da jih podcenjujemo tudi do
400-kratno.

Ta razkorak kaze na pomanijkljivo odkrivanje in
prepoznavanje povezave med delom in zdravstve-

nimi tezavami. Toda $e bolj zanimivo je, da se nove
poklicne bolezni pojavljajo zaradi nove ekonomije.

Novi vzroki za poklicne bolezni:
= recikliranje, biomasa ...
Specialist medicine dela as. dr. Dani Mirnik iz Cen-
tra za medicino dela na Zavodu za varstvo pri delu
opozarja, da bosta napredek industrializacije in ze-
leni prehod prinesla nove izpostavljenosti, in sicer:
*  kemikalijam pri recikliranju,
% raznim respiratornim tezavam pri delu z bi-
omaso in
*  tezavam pri izdelovanju ter predelavi bate-
rij.

Grafika: Spotnet

stikov pri hibridnem delu ter slaba ergonomija de-
lovnih mest, ki vodi v porast misi¢no-skeletnih tezav.

Pri tem moramo poudariti, da nobena od zgoraj
nastetih dusevnih in vedenjskih motenj se vedno ni
priznana kot poklicna bolezen. Spadajo med bolezni,
ki so povezane z delom, vendar brez pravnih posle-
dic poklicne bolezni.

Po podatkih Nacionalnega instituta za javno
zdravje (NIJZ) za leto 2024 so dusevne in vedenj-
ske motnje na cetrtem mestu med vzroki za bolniski
staleZ in predstavljajo vse vedji delez izgubljenih de-
lovnih dni.

Stevilo primerov izgorelosti se je od leta 2014,
ko so jih zabelezZili 108, mo¢no povecalo, in sicer na
1.810 v letu 2024/25, navaja NIJZ. Stevilo izgublje-
nih dni je s 5.000 na leto naraslo na skoraj 97.000.
BolniSke za izgorelost v povprecju namreé trajajo
53,4 dni.

Na ministrstvu za delo so sicer Ze pred ¢asom
pojasnili, da je izgorelost tezko objektivho dokaza-
ti in da bi uvrstitev med poklicne bolezni zahteva-
la stroge kriterije, kar pa je pri tej vrsti motnje zelo
zahtevno.

Nova tveganja:

kemikalije pri recikliranju,
respiratorne tezave pri delu z biomaso
in tezave pri 1zdelovanju in

predelavi baterij.

V ZDA bistveno ve¢ izgorelosti kot
= VEU
Po podatkih Mednarodne organizacije za delo (ILO)
in Svetovne zdravstvene organizacije (WHO) delo
vsako leto povzro€i priblizno 2,9 milijona smrti po
vsem svetu, od tega kar 89 odstotkov zaradi z delom
povezanih bolezni (ne nesred).

Psihosocialni dejavniki tveganja (dolge delovne
ure, visok pritisk, pomanjkanje nadzora, mobing) so
odgovorni za vec¢ kot 840.000 smrti letno zaradi sr¢-
no-Zilnih bolezni in dusevnih motenj ter za izgubo
skoraj 45 milijonov let zdravega Zivljenja.

V Evropski uniji (EU) kar 29 odstotkov delavcev
poroca o stresu, depresiji ali anksioznosti, ki so jih
povzrocili ali poslabsali delovni pogoji, navaja po-
roCilo Poklicna varnost in zdravje 2025: Klimatske
spremembe na deluy, ki ga pripravlja Evropska agen-
cija za varnost in zdravje pri delu (EU-OSHA).

V ZDA celo polovica zaposlenih poro¢a o zmerni
do hudi izgorelosti, depresiji ali anksioznosti, kaZe raz-
iskava o dusevnem zdravju na delovnem mestu, ki so
jo naredili pri organizaciji za dusevno zdravje zaposle-
nih Mind Share Partners. Najbolj so izpostavljeni zdra-
vstveni delavci, uéitelji, negovalci in mlajSe generacije.

A vzroki poklicnih bolezni ne bodo ve¢ klasi¢ne
fizikalne in kemijske nevarnosti, temvec psihoso-
cialna tveganja in spreminjajoce se delovno okolje,
napovedujejo tuji strokovnjaki. EU-OSHA in ILO po-
udarjata, da so najvec;ji izzivi digitalizacija, hibridno
delo, zeleni prehod in podnebne spremembe (ekstre-
mna vrocina, izpostavljenost novim snovem).

NAJ RAZPISI
ZA PODJETJA

Pregled aktualnih slovenskih in evropskih razpisov za podjetja,
startupe in investicije. Na enem mestu zbiramo priloznosti za
nepovratna sredstva, subvencije ter razvojne projekte.

podjetnaslovenija.si
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V Evropski uniji 29 % delavcev poroca o stresu,
depresiji ali anksioznosti, ki so jih povzrocili
ali poslabsali delovni pogoji. V ZDA o tem
poroca polovica.

3 = Stevilo klasi¢nih bolezni bo upadalo
Dani Mirnik dodaja, da bodo v industriji, rudarstvu in
gradbenistvu Se vedno prevladovale klasi¢ne poklic-

ne bolezni:
1. poklicna naglusnost zaradi hrupa,
2. silikoza,

3. azbestoza,

4. kostno-miSi¢ne bolezni zaradi vibracij in
tezkih bremen, ki bodo $e vedno prisotne zaradi dol-
ge latence.

Stevilo klasiénih poklicnih bolezni bo verjetno z
leti sicer upadlo, pricakujemo pa lahko porast novih
poklicnih bolezni oziroma z delom povezanih bole-
zni tako v industrijah kot v storitvenih dejavnostih,
dodaja Mirnik.

10 PRAKTIENIH NASVETOV
ZA ZASCITO ZAPOSLENIH

1. Redna ocena tveganj na delovhem mestu.
2. Zagotavljanje ergonomsko prilagojenih delovnih mest.

3. Kontinuirana izobrazevanja o varnem delu,

vkljuéno z grajenjem kompetenc.

Promocija dobrega dusevnega zdravja in obvladovanje stresa.
Pravilna uporaba zas¢itne opreme, kjer je to potrebno.
Spodbujanje odprte komunikacije med zaposlenimi in vodstvom.
Zagotavljanje moznosti za odmore in regeneracijo.

Uvedba fleksibilnega delovnega casa.

Redni zdravstveni pregledi.

0. Spodbujanje redne telesne dejavnosti.

o YN R

Stevilo izgubljenih dni zaradi
izgorelosti na leto je s 5.000 leta 2014
naraslo na skoraj 97.000 (2024/25).
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NAJEM DELOVNIH OBLACIL KOT PODPORA
PRI IZPOLNJEVANJU INVALIDSKIH KVOT

Podjetja z veC kot 20 zaposlenimi imajo po veljavni zakonodaji obveznost
zaposlovanja invalidov v dolocenem delezu, ne glede na dejavnost.

e tega deleza ne dose-
Zejo, morajo za vsako
manjkajoce delovno
mesto placevati prispe-
vek v ustrezni drzavni
sklad, namenjen spodbujanju zaposlo-
vanja invalidov. Ti stroski se lahko hitro
povecajo, saj ze pri dveh manjkajocih
zaposlenih predstavljajo skoraj 25.000
€ letno.

Ena izmed zakonsko predvidenih
moznosti je nadomestno izpolnjevanje
kvot preko sodelovanja z invalidskimi
podjetji. V podjetju CWS Workwear

IP d.o.o. to obveznost nadgrajujemo

v prakticno poslovno resitev: celovit
sistem najema in vzdrzevanja delovnih
oblacil, ki podjetjem prinasa konkretno
operativno vrednost.

Storitev ni omejena le na podjetja,

ki uveljavljajo kvote. Namenjena je
Sirokemu spektru narocnikov iz razlicnih
panog in velikosti, od proizvodnje do
farmacije. Cenovni model je enoten za
vse uporabnike, ne glede na morebi-
tne olajsave, ki izhajajo iz invalidske
zakonodaje.

CELOSTNI PRISTOP K
UPRAVLJANJU DELOVNIH
OBLACIL

Model najema delovnih oblacil je

v Stevilnih evropskih drzavah ze
uveljavljen standard, v Sloveniji pa Se
vedno predstavlja sodoben pristop k

upravljanju delovnih oblacil. Gre za

sistem, ki zdruzuje logistiko, higieno in

stroskovno predvidljivost ter hkrati za-

gotavlja urejen in profesionalen videz

zaposlenih.

V okviru storitve najema delovnih

oblacil pri CWS Workwear je vkljuceno

naslednje:

% strokovno svetovanje in prilagoditev
oblacil posameznikom,

* moznost personalizacije (barve,
logotipi, imena, kroji),

% redno organizirano zbiranje umazanih
in dostava opranih oblacil,

% industrijsko pranje v certificiranih
pralnih obratih,

% popravila in vzdrzevanje poskodovanih
kosov,

% zamenjava obrabljenih oblacil,

% digitalno sledenje kosom z oznakami in
RFID tehnologijo.

Storitveni model temelji na mesecnem

narocilu, ki ostaja stabilno in pregledno,

brez dodatnih ali skritih stroskov. To

podjetjem omogoca boljso organizacijo,

manj administrativnega dela in vec;ji

nadzor nad procesi.

VZDRZEVANJE ZASCITNIH
LASTNOSTI TEKSTILA

Pri delovnih oblacilih je klju¢nega po-
mena, da po uporabi in ¢is¢enju ohrani-
jo svoje zascitne funkcije. Da bi vam to
lahko zagotovili, se v nasih certificiranih
pralnicah uporabljajo specializirani
postopki ¢iscenja, prilagojeni razlicnim

materialom in zahtevam posameznih
industrij.

To je posebej pomembno v okoljih, kjer
zaposleni uporabljajo zasc¢itno opremo
ali so izpostavljeni toploti, kemikalijam,
iskram, ali bioloskim dejavnikom. Pra-
vilno vzdrzevanje podaljsuje Zivljenjsko
dobo tekstila in zagotavlja skladnost z
varnostnimi ter higienskimi standardi.

RESITVE ZA RAZLIENE
INDUSTRUE

Storitev je primerna za Stevilne de-
javnosti, od laZje industrije, za katere
ponujamo splosna delovna oblacila, do
zahtevnih proizvodnih in storitvenih
okolij, za katera so na voljo specializi-
rana zascitna oblacila. Med uporab-
niki so podjetja iz kovinske, Zivilske

in farmacevtske industrije, zdravstva,
gradbenistva, gostinstva in logistike.
Sistem omogoca prilagoditev oblacil
specificnim delovnim pogojem ter hkra-
i prispeva k enotni in urejeni podobi
podjetja.

PROFESIONALNA OBDELAVA
TEKSTILA ZA INSTITUCIJE

Poleg delovnih oblacil izvajamo tudi
storitve profesionalnega ciscenja in
obdelave ravnega perila za bolnisnice,
hotele in druge ustanove. V ta namen
deluje specializiran pralni obrat v Skofji
Loki, kjer zagotavljamo visoko raven
higiene in standardizirane postopke
obdelave tekstila.

Promo
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Bl VASE PODJETJE PREZIVELO

PRAVO NESRECO?

V IGRI SO LAHKO MILLJONI EVROV.

M Kje so najpogostejSe napake, ki lahko podrazijo ali celo onemogocijo

uspesno reSevanje v podjetjih?

M Ali veste, da boste morali do oktobra zamenjati gasilne pene, ki

vsebujejo PFAS snovi?

W Ali z vsako dograditvijo proizvodnje poskrbite za primerne

spremembe v nacrtu za reSevanje?

Almira Sakali¢

ascita in resevanje v sodobnem

industrijskem okolju Ze dolgo

nista vec le vprasanje gasilnega

aparata na hodniku. Postajata vi-

sokotehnoloska disciplina, ki za

varno in uspesno obvladovanje

izrednih dogodkov zahteva tesno sodelovanje

med gospodarstvom in interventnimi sluzba-
mi.

Kot poudarjajo na Upravi RS za zascito in reSe-

vanje (URSZR) ter na Gasilski zvezi Slovenije (GZS),

najve¢ja nevarnost ni pomanjkanje predpisov, tem-
vec razkorak med papirnatimi nacrti in dejansko pri-
pravljenostjo na terenu.

A = Koliko stane industrijska nesreca?
Skoda pri industrijskih nesre¢ah v Sloveniji je zelo
razlicna. Manjsi in srednji pozari v podjetjih po po-
datkih Policije in zavarovalnic obi¢ajno povzrocijo
Skodo med 50.000 in 300.000 evrov. Resnejsi do-

Grafika: Spotnet

godki (veéji pozari, eksplozije ali nesrece z nevarni-
mi snovmi) hitro preseZejo milijon evrov neposredne
materialne Skode.

Ko k temu pristejemo izpad proizvodnje, izgubo
naroCil, dodatne stroske sanacije in Skodo pri ugle-
du, se kon¢ni znesek pogosto podvoiji ali celo potro-
ji. Primer eksplozije v Melaminu Kocevje leta 2022
kaze, da lahko skupna skoda pri resnih industrijskih
nesrec¢ah dosezZe vec deset milijonov evrov.

Po podatkih Evropske agencije za varnost in
zdravje pri delu (EU-OSHA) delovne nesrece in po-
klicne bolezni Evropo letno stanejo kar 476 milijard
evrov oziroma 3,3 odstotka BDP.

Evropske drzave v povpreéju vlagajo relativno
malo v preventivne ukrepe proti naravnim in tehno-
loskim nesrecam (pogosto pod 0,2 odstotka BDP
na ravni drzave), kazejo podatki Svetovne banke in
Evropske komisije. Pri tem Slovenija zaostaja za dr-
Zavami z moc¢nej$o industrijsko varnostno kulturo,
kot sta Avstrija in Nemcija.

Kaj morajo podjetja storiti pred
= prihodom resSevalcev?

Zascita in reSevanje nista zgolj zakonska obveza,
temvec kljucni del strategije neprekinjenega poslo-
vanja. Podjetje, ki vlaga v varnostno kulturo, ne va-
ruje le svojih strojev in prostorov, temve¢ predvsem
svoje najdragocenejSe premozZenje — svoje ljudi.
Kako se lahko bolje pripravite?

Kljucni koraki so:

1. AZurna dokumentacija:

En izvod poZarnega nacrta mora biti vrocen ga-
silski enoti, ki opravlja javno sluzbo na vasem ob-
mocju. Gasilci lahko predlagajo dopolnitve, ¢e oce-
nijo, da je nacrt pomanijkljiv.

2. Proste poti in dostopi:

Evakuacijske poti, dovozi in delovne povrSine za
intervencijska vozila morajo biti v vsakem trenut-
ku prehodni, prosti in pravilno oznaceni. Dostop do
gasilne opreme ne sme biti blokiran s skladiséenim
materialom.

3. Vaje evakuacije:

»QOrganizacije spodbujamo, naj vaje evakuaci-
je izvedejo vsaj enkrat letno,« svetujejo na URSZR.
Le tako zaposleni razvijejo avtomatizem, ki v stresu
prepreci paniko.

4. Sodelovanje z lokalno gasilsko enoto:

Skupni ogledi objekta in vaje so najucinkovitejsi
nacin, da reSevalci spoznajo specifike vasih tehno-
loskih procesov $e pred nesreco.

Zascita & reSevanje

Manjsi in srednji pozari v podjetjih
po podatkih Policije in zavarovalnic
obicajno povzrocijo Skodo med 50.000
in 300.000 evrov. Resnejsi dogodki
presezejo milijon evrov skode.

5. Digitalna pripravljenost:

Uporaba sodobnih orodij (termovizija, droni) po-
vecuje varnost reSevalcev in ucinkovitost reSevanja
premoZenja.

6. Priprava na prepoved v letu 2026:

Pravocasno zacnite nacrtovati zamenjavo gasil-
nih pen, ki vsebujejo PFAS, saj bo njihova uporaba
po oktobru 2026 prepovedana.

7. Pripravljeni zaposleni:

Ob intervenciji morajo biti vasi zaposleni pripra-
vljeni takoj usmeriti reSevalce in jim podati kljucne
informacije o nevarnostih v objektu.

C = Kje so najpogostejse vrzeli?
Izkusnje s terena kaZejo, da najvec teZav ne nastane
zaradi pomanjkanja predpisov, temvec¢ zaradi razko-
raka med formalnimi zahtevami in realnostjo. Gasil-
ska zveza Slovenije opozarja na:

* Neskladje med dokumentacijo in dejan-
skim stanjem: Dograditve ali spremembe v
proizvodniji, ki niso vnesene v nacrte.

* Pomanjkljivo oznacevanje: Neustrezno
oznacene nevarne snovi ali poti.

*  Pomanjkanje komunikacije: Podjetja pogo-
sto izpolnijo le formalne obveznosti, zane-
marijo pa preventivne oglede objektov sku-
paj z lokalnimi gasilci.

~

C = Tehnoloski preboji v gasilstvu
Tako kot se digitalizira industrija, se posodablja tudi
oprema resevalcev. Danes oprema postaja ergo-
nomska, robustna in digitalno podprta, to pa bistve-
no prispeva k varnosti gasilcev v zahtevnih razme-
rah:

*  Sodobni izolirni dihalni aparati: Omogocajo
stalno spremljanje porabe zraka in fiziolo-
Skega stanja gasilca.

*  Termovizijske kamere: Danes so nepogre-
Sljivo orodje pri orientaciji in odkrivanju
skritih Zaris¢, zlasti v kompleksnih indu-
strijskih objektih.

*  Brezpilotni letalniki (droni): Omogocajo
hiter pregled vecjih obmocij in podporo pri
takti¢nih odlocitvah z varne razdalje.
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Slovenija pri preventivnih ukrepih E Zakonodajni okvir kot stalnica, ki U C I N KOV I TU P 0 Z A R N 0 Z AS G I TO
v podjetjih zaostaja za drzavami = zahteva doslednost podjetyj

Naloge gospodarskih druzb na podro¢ju varstva
pred naravnimi in drugimi nesre¢ami so sicer jasno
dolocene v Zakonu o varstvu pred naravnimi in dru-

z mocnejso industrijsko varnostno

kulturo, kot sta Avstrija in Neméija. Podjetje Bildos je s pomocjo opreme druzbe Advanced na Onkoloskem

Tudi usposabljanje prostovoljnih in poklicnih ga-
silcev prehaja v hibridni model. Klasi¢ne prakti¢ne
vaje se zdruzujejo z e-ucenjem, spletnimi seminarji
in virtualnimi vadbenimi okolji, kar omogoca simu-
lacijo najzahtevnejSih scenarijev brez dejanskega
tveganja.

D Prelomno leto 2026: Konec pen s
= PFAS

Ena najvecjih tehni¢nih sprememb v bliznji pri-
hodnosti je povezana z okoljsko zakonodajo. Evrop-
ska komisija je sprejela Uredbo (EU) 2025/188, ki
mocno vpliva na uporabo gasilnih pen po vsej EU. Po
23. oktobru 2026 bodo morale vse enote in podjetja
opustiti pene, ki vsebujejo PFAS (per- in polifluoro-
alkilne snovi).

Te snovi, ki jih pogosto imenujemo tudi vecne
kemikalije, so bile doslej zelo priljubljene v gasilnih
penah, ker odlicno dusijo plamene, nastale zaradi
vnetljivih teko¢in, kot so bencin, olja in topila. Vendar
s0 izjemno obstojne v okolju, kopicijo se v Zivih or-
ganizmih in so potencialno Skodljive za zdravje ljudi.

Podjetja bodo morala:

*  pregledati obstojece zaloge gasilnih apara-
tov in sistemoy,

*  postopoma zamenjati pene z okolju prija-
znejsimi alternativami,

*  preveriti zdruzljivost nove pene z obstojeco
opremo (gasilniki, fiksni sistemi).

To je pomembna sprememba, ki zahteva pravo-
¢asno nacrtovanje, saj lahko neustrezna zamenjava
vpliva na ucinkovitost gasenja.

Skupni ogledi objekta in vaje z lokalno
enoto gasilcev so najucinkovitejsi nacin,
da resevalci spoznajo specifike

vasih tehnoloskih procesov

Se pred nesreco.

gimi nesrecami (ZVNDN) ter Zakonu o varstvu pred
poZzarom (ZVPoZ). Ceprav se temeljna zakonodaja v
zadnjih letih ni drasti¢no spreminjala, ostajajo obve-
znosti podjetij obsezne in klju¢ne za varnost, nava-
jajo na URSZR.

Podjetja morajo, odvisno od svoje dejavnosti in
velikosti, zagotoviti:

* lzdelavo nacrtov zascite in reSevanja: To
velja predvsem za obrate, ki uporabljajo
nevarne snovi (skladno z direktivo SEVE-
S0), jedrske snovi ali upravljajo velike in-
frastrukturne sisteme.

* Oceno pozarne ogrozenosti: Na podlagi
te se doloCi pozarni red, za bolj ogroZzene
objekte pa tudi pozarni nacrti in nacrti eva-
kuacije.

* Usposabljanje zaposlenih: Delodajalec
mora poskrbeti, da je vsak zaposleni (redno
ali obc¢asno) usposobljen za varstvo pred
pozarom.

institutu Ljubljana uspesno uvedel napreden sistem pozarne zascite, ob
tem pa poskrbel, da ni prihajalo do motenj v oskrbi pacientov.

a Onkoloskem
institutu Ljubljana,
enem najpomemb-
nejsih slovenskih
centrov za zdra-

vljenje raka, so uspesno izvedli
obsezno nadgradnjo sistema
aktivne pozarne zascite. Projekt,
ki je zajemal nacrtovanje, vgradnjo
in integracijo naprednih pozarno-
varnostnih resitey, je bil izveden
brez kakrsnih koli motenj v oskrbi
pacientov ali delovanju bolnisnice.
Kot vodilna slovenska ustanova za
diagnostiko, zdravljenje in inten-
zivno oskrbo onkoloskih bolnikov
Onkoloski institut deluje v stirih
medsebojno povezanih stav-

bah. Kompleks zaposluje vec kot
tiso¢ sodelavcev ter vsakodnevno
sprejme na tisoce pacientov in
obiskovalcev, zato je bila izvedba
tako obseznega projekta poseben
organizacijski in tehnicni izziv.

OBLIKOVANJE CELOVITEGA
SISTEMA POZARNE ZASCITE
Podjetje Bildos, d. 0. o. je prevzelo
nacrtovanje, izvedbo in integracijo
celovitega sistema poZarne zascite, ki
zdruzuje obstojece in nove varnostne
reSitve v enoten nadzorni sistem.
Nadgradnja je vkljucevala:
* 14 pozarnih central Advanced
MxPro 5, podprtih s ponavljalni-
mi terminali TouchControl,

* osem central ExGo za upravljanje
sistemov gasenja s plinom,
% integracijo s sistemom za upravlja-
nje stavb (BMS),
* namestitev novih detektorjev Axis
EN po celotnem kompleksu.
Vzpostavljeni sistem nadzira Sirok
nabor povezanih podsistemov, med
drugim sisteme za odvod dima in
nadtlak, evakuacijska vrata, gasil-
ska dvigala, pozarne lopute, HVAC
sisteme, sisteme za javno obvesca-
nje in glasovno alarmiranje (PA/VA),
Sprinklerske sisteme, zaznavanje oglji-
kovega monoksida (CO) in Stevilne
druge kriticne varnostne funkcije. Vse
komponente so povezane v enoten
sistem nadzora, ki omogoca centra-
lizirano upravljanje in stalen pregled
nad celotnim pozarnovarnostnim
okoljem.

POZARNA CENTRALA

MXPRO S SRCE SISTEMA
Kljucno vlogo pri izvedbi projekta je
odigrala poZarna centrala MxPro 5,
katere zmogljivi procesor, intuitivho
programiranje in Siroka zdruzljivost s
komunikacijskimi protokoli omogoca-
jo ucinkovito izvajanje kompleksnih
vzro¢no-posledicnih scenarijev med
razlicnimi objekti in sistemi. Dodatno
raven zascite zagotavlja sistem ExGo,
namenjen zanesljivemu upravljanju sis-
temov gasenja s plinom na varovanih
obmocjih.

ZAGOTAVLIANJE NEPREKINJENE
OSKRBE PACIENTOV

Damjan Birk iz podjetja Bildos, d. o.

0., je ob zaklju¢ku projekta poudaril:
»Klju¢nega pomena pri tem projektu je
bilo zagotavljanje neprekinjene oskrbe
pacientov. Oprema podjetja Advanced
in njihova odzivna tehni¢na podpora

sta omogocili nemoten prehod na novi
sistem ob hkratnem ohranjanju polne
funkcionalnosti bolnisnice.«

Vladimir Zrni¢, globalni vodja produk-
tnega portfelja pri podjetju Advanced,
pa je dodal: »Ta instalacija sodi med teh-
nicno najzahtevnejse projekte, pri kate-
rih smo sodelovali. Usklajevanje stevilnih
sistemov za pozarno zascito in odvod
dima, povezanih z razsvetljavo, HVAC
sistemi, dvigali, nadzornimi centri in
sistemi gasenja, medtem ko je bolnisnica
ves ¢as normalno delovala, dokazuje
tako prilagodljivost resitev Advanced kot
tudi izjemno izvedbo podijetja Bildos.«

NACRTI ZA NADALINJO

SIRITEV SISTEMA

Nadgrajeni sistem je Ze prejel uraden
certifikat, kar predstavlja pomemben
mejnik na podrocju aktivne pozarne za-
Scite v zdravstvenih ustanovah. Obenem
so ze v pripravi nacrti za nadaljnjo Siritev
sistema, ki bo tudi v prihodnje zagotavljal
visoko raven varnosti za paciente, zapo-
slene in obiskovalce ter utrjeval standar-
de pozarne varnosti v enem najpomemb-
nejsih slovenskih zdravstvenih centrov.

Promo
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| reéko Sestan je Ze 30 let v Ci-
. v - g vilni zas¢iti in 14. leto njen po-

| ’ Obstva]a podrp_c]e, _kl me / veljnik. V Sloveniji je postal zZe

| strasno skrbi in bi m01j-alo; f \ ' prava legenda — obraz, ki nas s
zaceti skrbeti $e mnoge druge. svojo prijaznostjo prek TV za-
- - J | slonov hkrati obves¢a in pomirja

To Je Odporn()St pl’Otl ,P Otl:-reSl,i'« f ob vsaki vecji nesreci. S kakovostjo slovenske

| [ zaScite in reSevanja je zato odliéno seznanjen.

Kje se je v zadnjih letih najbolj spremenila
vloga civilne zascite v druzbi?

Najvecje spremembe so se zgodile v ¢asu mi-
gracijskega vala in epidemije. Zakaj? Ker to nista bili
klasicni nesreci. Na taksne dogodke se v Civilni za-
§¢iti nismo pripravljali, niti zanje nismo imeli primerne
opreme.

Toda javili smo se prostovoljno. Sam sem v obeh
primerih pisal tudi sklepe za vlado, da nam je nalozZila
delo, ki smo ga potem opravljali.

Kaj pa ste poceli v ¢asu epidemije in migrant-
skega vala?

V casu epidemije smo delili zas¢itna sredstva,
razvazali cepiva in podobno. Lotevali smo se torej
nalog, ki jih ni opravljal nihée drug.

V €asu migrantskega vala pa smo skrbeli za na-
stanitev migrantov, ki jih je bilo izjemno veliko. Skr-
beli smo za kar nekaj nastanitvenih centrov, pa tudi
za prehrano ljudi. Nabava hrane je bila poseben izziv
zaradi potrebnega certifikata halal.

Intervju: Srecko Sestan

»PODJETIA POZIVAM, NAJ OPRAVIIO
PRES0JO POTRESNE OGROZENOSTI

W Kaj najbolj skrbi Sre¢ka Sestana, legendo slovenske Civilne zaséite?
M Zakaj meni, da podjetja podcenjujejo nevarnosti, ki jih lahko ogrozijo?
W Ali veste, da je drone mogoce uporabljati tudi ob karavanski burji?

Goran Novkovi¢
Foto: Barbara Reya

Vrniva se k naravnim nesrecam: ali so res po-
gostejse in hujse kot v preteklosti ali pa smo
o tem le bolje medijsko obveséeni in imamo
zato obcutek, da jih je veliko vec?

Rekel bi, da drzi oboje. Drzi, da smo bolje obve-
§ceni, tudi zaradi druzbenih medijev, res pa so se tudi
znacilnosti dogodkov spremenile. To velja zlasti za
ekstremne dogodke.

Ko so v Agenciji RS za okolje (ARSO) pred kratkim
napovedali veter na severu Slovenije, so mi povedali,
da v njihovi karieri tam Se ni bil predviden tako neugo-
den veter, celo do hitrosti 140 kilometrov na uro, kar
se je na koncu tudi zgodilo.

Podobno je bilo ob poplavah leta 2023, poplavah
v Zeleznikih leta 2007 in pozneje tudi v Poljanski doli-
ni leta 2014. To so lokalni ekstremni dogodki. Na Za-
lost nas ¢akajo tudi v prihodnosti.

Kako podnebne spremembe vplivajo na po-
sledice naravnih nesrec¢?

Zaradi njih se taksni dogodki zgodijo zelo hitro, v
kratkem ¢asu. To velja tako za ogromno koli¢ino pa-
davin kot za mocne sunke vetra, ki lahko hkrati spre-
mljajo nalive. V preteklosti tako ekstremnih pojavov
ni bilo toliko.

’ 70.000 je operativnih clanov,
ki jih lahko posljemo na
vsako nesreco.«
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Potresa ni mogoce napovedati. Stevilo zrtev in $kodo lahko —
zmanjSamo s potresno odporno gradnjo. Nase stavbe izpred 50 let

veC pa niso grajene tako. Taksnih stavb je prevec.«

Mi smo se sicer na to pripravljali Ze od leta 2004.
Takrat smo v Civilni zasciti razpisali raziskovalno
nalogo. Zanimivo, njena nosilka je bila Lucka Kajfez
Bogataj, ki je bila takrat na Biotehniski fakulteti. Zeleli
smo vedeti, kako bodo klimatske spremembe vplivale
na nase delo in kako naj se nanje pripravimo.

Smo v Sloveniji dovolj pripravljeni na ekstre-
mne vremenske dogodke?

V zadnjih letih smo Ze bolje pripravljeni, kot smo
bili. Tudi zato, ker imamo veliko sodobne opreme. Ta
je bila sofinancirana iz evropskih sredstev. Obstaja pa
podrocje, ki me strasno skrbi in bi moralo zaceti skr-
beti e mnoge druge. To je odpornost proti potresu.

Potresa ni mogoée napovedati. Stevilo Zrtev in
Skodo lahko zmanj$samo le s potresno odporno gra-
dnjo. Pred 50 in vec leti pa nase stavbe niso bile gra-
jene tako in teh je danes prevec. Dokler jih ne bomo
sanirali, bo to groznja. Ce se pojavi mogan potres,
bomo imeli veliko kode.

Gre za stavbe, zgrajene od druge svetovne vojne
do skopskega potresa leta 1963. Potem je bila gra-
dnja malo boljsa. Stavbe, ki so zgrajene po letu 2008,
pa bi morale biti potresno odporne.

Na drzavni ravni smo ze usposobili
enoto Civilne zascite, ki upravlja
drone.«

I

Kako pa nove tehnologije vplivajo oziroma
spreminjajo delo resevalnih sluzb?

Umetne inteligence Se ne uporabljamo, verjamem
pa, da jo neko¢ bomo. Zelo koristni pa so droni. Sam
sem bil na zacetku do njih zelo skepticen, ker se na
Zalost uporabljajo v vojnah. A na nasem podrocju je
njihova uporaba zdaj nujna. Uporabljali smo ga tudi
ob zadniji karavanski burji.

Ga ne odpihne mocan veter?

Ne, bil je malo teZji. Z njim smo v Zirovnici pregle-
dali vse strehe in posneli vse objekte. Ob dolo¢anju
koordinat nam je to v veliko pomo¢, tako pri organi-
zaciji pomoci kot pri oceni $kode, pa tudi pri hitrosti
nasega dela.

Dron veliko uporabljamo tudi, ko is¢emo ljudi ali
pa zivali, ki denimo pobegnejo s pasnika. Na drzav-
ni ravni smo Ze usposobili enoto Civilne zascite, ki
upravlja drone, imajo jih tudi gasilske enote in po-
dobno.

Katera tehnoloska inovacija na podrocju za-
Scite vas je najbolj navdusila?

Pred 20 leti smo imeli program Kras. V okviru ra-
zvojnega projekta smo opremljali gasilce na obmocju
21 obcin submediteranskega dela Slovenije. Takrat
smo ob pomo¢i partnerskih ustanov razvili tovornja-
ke za gasenje pozarov v naravi. Slo je predvsem za
njihovo nadgradnjo.

S ¢im ste jih nadgradili?

S pogonom na vsa kolesa in z visokotlaénimi ¢r-
palkami z manjsimi rezervoarji vode. Ta voda je zelo
ucinkovita, ker jo z visokim tlakom sprsimo v meglo,
tako pa pogasimo velike povrsine. Cevi so tanjSe in
dolge tudi 200 metrov, kar je zelo uporabno. Nadgra-
dili pa smo Se nekatere druge zadeve.

Katere so najpogostejSe napake podjetij pri
preventivi?

V industriji sem bil zaposlen 16 let, in to v taksni,
ki je bila poZarno zelo ogroZena. Glede na svoje iz-
kusnje bi rekel, da v podjetjih kar precej podcenjujejo
nevarnosti.

Spomnimo se primera Kemis. V tem primeru je
neka ustanova v dokumentu celo navedla, da podjetje
zunaj svojega obmocja ne ogroza nicesar. Toda videli
smo, kaj se je zgodilo.

V Sloveniji se v podjetjih e vedno premalo zave-
dajo, kaj vse se lahko zgodi — ¢es, nam se kaj tak$ne-
ga ne more zgoditi. Tak§na miselnost ni dobra.

Treba je biti realen ter posten do sebe in do oko-
lice. Pripraviti je treba oceno ogroZenosti in nacrte, ki
taksnim ocenam sledijo, potem pa lahko bolj mirno
spijo vsi — tako v podjetju kot v njegovi obcini.
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” Glede na svoje izkusnje bi rekel,

da v podjetjih

podcenjujejo nevarnosti.«

Kako pa so podjetja pripravljena na kombini-
rane groznje, denimo na naravne nesrece in
kibernetske napade?

Podjetja so, kljub omenjeni miselnosti, bolje pri-
pravljena na naravne nesrece kot na druge groznje,
denimo hibridne ali kibernetske. Tudi zato, ker v pri-
meru naravnih nesrec¢ sistem deluje Ze ve¢ desetletij.
Taksne sisteme bo treba vzpostaviti tudi, ko gre za
druge groZnje.

Katere vrste tveganj bodo najbolj kriticne v
prihodnje? Iste ali nove?

Ne bo se veliko spremenilo, razen pri kibernet-
skih groznjah, ki niso naravne nesrece. Bi pa opozo-
ril na potresne groznje, tudi v gospodarstvu. Nekate-
re firme bi morale dobro preveriti, v kak$nih objektih
delujejo.

Revija | Portal | Spletni pogovori
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Prostovoljci gredo nad pozar,
poplavo ali kam drugam pomagat
s kavca, od doma, iz sluzbe.

S tem nimajo nobenih tezav.«

PODJETNA VARNOST ¥

Gradbeni institut ZRMK in Zavod za gradbenistvo
izvajata presoje potresne varnosti, stroSek pa ni pre-
tirano visok. Tako podjetja lahko pridejo do ocene,
v kaksni stavbi delajo. Vse pozivam, naj opravijo to
presojo.

Katero prvo varnostno pravilo bi uvedli, ¢e bi
en dan vodili podjetje?

Najprej bi pogledal, ali ima opravljeno oceno
ogrozenosti, tudi z vidika veriznih nesreé. To je zelo
pomembno. Obstajajo podjetja, ki so nenehno ogro-
Zena, recimo poplavno. Ukrepi morda ne bi bili poceni,
a Se vedno bistveno cenejsi od posledic.

Katera situacija na terenu je bila za vas naj-
bolj nenavadna?

Ob velikih nesrecah je v Sloveniji izjemno veliko
ljudi, ki bi radi pomagali. To pa lahko povzroéa orga-
nizacijske izzive. Tako je bilo ob poplavah v Zeleznikih;
takrat smo morali celo zapreti obmocje. Nismo jih mo-
gli razporediti zaradi znacilnosti obmocja, ozke doline.
Podobno se je ponovilo pri velikih poplavah leta 2023.

Ko namre¢ nekoga sprejmemo, da nam pomaga,
pa ¢etudi samo z lopato, zanj prevzamemo odgovor-
nost, zato moramo biti pri tem zelo previdni. Ce pri-
dejo prostovoljci, jim moramo razdeliti naloge, ki niso
nevarne, taksne situacije pa so lahko zelo nerodne.
Tudi ob velikih poplavah smo morali nekatera obmo-
¢ja zato zapreti. Seveda pa smo hvalezni vsakomur,
ki Zeli pomagati.

Ob velikih poplavah leta 2023 smo ¢ez vikend na-
redili celo aplikacijo za ponudbe prostovoljstva, ven-
dar nismo imeli ¢asa, da bi to aplikacijo bolj uspesno
uporabljali, ker je nismo mogli promovirati prej in je
ljudje niso dovolj poznali.

Drugi fenomen v Sloveniji je prostovoljstvo v raz-
liénih organizacijah, drustvih, enotah, ki so temelj na-
Sega sistema.

Kdo je med temi najvec;ji?

Med njimi so dale¢ najvecja organizacija gasilci.
So pa $e druge: gorski reSevalci, jamarji, kinologi ...
Druga najvecja organizacija je RdeCi kriz. Gasilska
zveza ima vec kot 170 tiso¢ ¢lanov. Njenih operativ-
nih ¢lanov, ki jih lahko posljemo na vsako nesreco, je
45 tiso¢, v celotnem sistemu pa okrog 70 tisoc¢.

Katera pa je bila najpomembnejsa lekcija, ki
ste se jo naucili v svoji karieri?

Uporaba zdrave kmecke pameti. Poleg tega je v
primeru nesrec treba izkazati iskrenost, odgovornost
in umirjenost. V Civilni zas¢iti ne gre za poveljevanje,
¢eprav imam naziv poveljnik, ampak gre za dogovar-
janje, za koordinacijo.

Zavedati se je treba, da delamo preteZno s pro-
stovoljci. Prostovoljci gredo nad pozar, poplavo ali
kam drugam pomagat s kavca, od doma, iz sluzbe. S
tem nimajo nobenih teZav.
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VSE ZA POZARNO VARNOST
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VARNO DELDO. .
MAN) TVEGAN).

GALLUS poskrbi za celovite resitve,
ki SCitijo ljudi, objekte in poslovanje —
Se preden pride do nesrece.

POSKRBIMO
ZA VARNOST,
PREDEN PRIDE
DO NESRECE.
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ZASCITA OBJEKTOV ZAKONODAJNA MANJ TVEGANJ,
SKLADNOST VEC ZAUPANJA

ZASCITA LJUDI

in delovnih okolij in opreme

CELOVITE RESITVE POZARNE VARNOSTI
IN VARNOSTI PRI DELU

STABILNI SISTEMI

@ GASILNIKI IN CELOTNA POZARNA OPREMA : - =~ GASENJA
- Za kuhinje in tehnologka okolja;
o HIDRANTNI SISTEMI IN OPREMA, ARMATURE uporabni tudi za elektricne omarice,
g strezniske amare, CNC stroje,
@ STABILNI SISTEMI GASENJA (KUHINJE, SERVER SOBE, vozila, sklacisa kemikalij in plovia.
CNC NAPRAVE, PLOVILA, TEHNOLOSKO ZAHTEYNI PROSTORI) '
Q SPRINKLER INSTALACIJE IN POZARNO TESNJENJE E-MOBILNOST &
LI-IONSKE BATERIJE
o STROKOVNE PRESOJE, PROJEKTIRANJE o ; .
IN ZAKONODAJINA SKLADNOST Resitve za e-vozila, polnilno
: infrastrukturo in baterijske sisteme
o VARNOST IN ZDRAVJE PRI DELU z zahtevnimi poZarnimi tveganii.
(OPO, POZARNI REDI, EVAKUACIJE, USPOSABLJANJA,
OCENE TVEGANJA) =
POZARNE ODEJE
@ KOORDINACIJE GRADBISC IN IZDELAVA IN GASILNIKI

VARNOSTNIH NACRTOV ZA BATERIJE

Hitro omejevanje Sirjenja
poZara in dima pri incidentih
z Li-ionskimi baterijami.

MONTAZA, REDNI PREGLEDI, SERVIS IN
DOLGOROCNO VZDRZEVANJE GASILNE OPREME

<

0a® & -
02 1ZKUSNIE KAKOVOST PARTNERSTVO p v T
O@® . srroxovosT @ e /l% PARTNERSTVO | VSE ZA POZARNO VARNOS

POSLOVNE ENOTE:

B info@gallus.si

@ www.gallus.si

= PE Sentjernej Pokli¢ite nas: : Iri

» PE Novo mesto o r
« PE Ljubljana 041/605-888 [=] ey



© KOMPAS

telekomunikacije

QR = @ P

INTEGRACIJA ~ NACRTOVANIE VZDRZEVANIJE RESITVE NA
RADIJSKIH OMREZIJ  IN OBLIKOVANIE  RADIJSKE OPREME  KLIUC

L3HARRIS™

FAST. FORWARD.

MOTOROLA
SOLUTIONS

FLATINUM RESELLER

01/530 5110 mail@kompas-telekom.com

KONTAKT _
01/530 58 32 prodaja@kompas-telekom.com

www.kompas-telekom.com

KOMPAS TELEKOMUNIKACIJE d.o.0. _ _
Pot k sejmiscu 30, Ljubljana, 1231 LJUBLIANA-CRNUCE




